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Analytici Kaspersky Lab objevili cileny utok na klienty velké evropské banky. Podle zaznami
ze serveru vyuzivaného Utocniky ukradli kyberneticti zlocinci béhem jediného tydne vice nez pdl
milionu eur (témér 14 milionG korun). Poprvé experti narazili na kamparn Luuuk nakonci
letoSniho ledna pfi odhaleni jeho fidicich C&C server( (comand and control).

Kaspersky Lab také nasla zaznamy o transakcich, jeZ obsahovaly informace o tom, jaké sumy
zjakych actl byly odcerpany. Celkem identifikovala 190 obéti, vétSinu z nich v Italii a Turecku.
Jednotlivé ukradené ¢astky se pohybovaly v rozmezi 1 700 az 39 000 eur.

Dva dny po odhaleni C&C server( tymem Kaspersky Lab odstranili kyberneticti zlocinci veskeré
stopy, které by mohly analytiky dovést aZ k nim. Experti se nicméné domnivaji, Ze se spise
zménila infrastruktura kampané Luuuk, neZ Ze by ji Gtocnici zcela zastavili. Ihned po objeveni
Utoku Kaspersky Lab kontaktovala bezpecnostni sluzby a policejni organy a predala jim své
dlkazy. Nadale také monitoruje, zda se podobny Gtok nebude opakovat.

Analytici jsou presvédceni, Ze dilezita finanni data byla Utoéniky ziskana automaticky
a podvodné transakce zacaly probihat ve chvili, kdy se obét prihlasila do svého bankovniho
G¢tu. Na C&C serverech nezlstaly Zadné informace o malwaru vyuZitém vtéto kampani,
nicméné existujici varianty malwaru Zeus (Citadel, SpyEye, IcelX, apod.) obsahujici k tomu
potrebné funkce.

Ukradené penize byly prevedeny na ucty podvodnikd neobvyklym zplisobem. Clenové
podvodné organizace obdrZeli ¢asti ukradenych Castek na specialné vytvorené Gcty, z nichzZ je
vybrali pomoci bankomatt. Jedna skupina byla odpovédna za prevod Castek ve vysi 40 az 50
tisic eur, jind 15 az 20 tisic eur a treti ne vice neZ dvou tisic.

»Rozdily v Castkdch v raznych skupindch naznaluji rdzné drovné divéry uvniti gangu. Vime, Ze
jejich Elenové Casto své kumpdny podvddéji a zatajuji Cdstky, které méli vybrat. Séfové Luuuku se
moznd snaZili témto ztratdm zabranit tim, Ze vytvorili riizné drovné duveéry - podle vyse castky,”
komentoval strategii zloCincl predni analytik Kaspersky Lab Vicente Diaz.

Zabezpeceni pred Luuukem

Podle dikazl jde pravdépodobné o profesionalni zlo¢ineckou kampan. Odcizeni penéz z ctu
lze zabranit zabezpecovacimi technologiemi a sofistikovanymi funkcemi antivirovych feseni.
Kaspersky Lab napriklad vyvinula platformu Kaspersky Fraud Prevention, které finanénim
organizacim nabizi mnohavrstvou ochranu pred podvody.

Vice informaci o kampani Luuuk si prectéte na blogu Securelist.com.

O spolecnosti Kaspersky Lab

Kaspersky Lab je nejvétsim soukromé viastnénym poskytovatelem koncovych bezpecnostnich feSeni na svété. Spolecnost
se radi mezi Etyri nejvétsi prodejce bezpecnostnich feseni pro koncové uzivatele.* Jiz vice nez 16 let patfi Kaspersky Lab
mezi pfedni inovatory v oblasti informacénich technologii a poskytuje efektivni digitalni bezpecnostni feSeni domacim
uzivatelum, malym a stfednim firmam i velkym podnikim. Aktualné spoleénost registrovana ve Velké Britanii plisobi v
bezmala 200 zemich a oblastech a poskytuje ochranu vice nez 300 milionum uZzivatel(. Vice informaci o spolecnosti
Kaspersky Lab najdete na www.kaspersky.cz.


http://www.twitter.com/GraylingCZ
http://www.kaspersky.com/business-security/fraud-prevention
http://www.securelist.com/en/blog/8230/Use_the_force_Luuuk
http://www.kaspersky.cz
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*Spolecnost zaradil na étvrté misto Zebficek ,IDC Worldwide Endpoint Security Revenue by Vendor, 2012“ Zebfiéek vysel ve zprévé ,IDC
Worldwide IT Security Products 2013-2017 Forecast and 2012 Vendor Shares — August 2013“ a radil poskytovatele software podle zisku
z prodeje koncovych bezpecnostnich feseni v roce 2012.
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