HUONG DAN NHAN BIET EMAIL GIA MAO
VA EMAIL CHUA MA PQC

Tai liéu huéng din CBNV nhan biét email gia mao (Phishing Email), email c6 chira ma
doc (Malware) va cac hinh thirc Itra ddo qua thu dién tir nham béo vé tai khoan, dit liéu
va hé thong cong nghé thong tin ctua doanh nghiép.

1. Hwéng din nhan biét Email gia mao (Phishing Email)
1. Pia chi ngudi giri bat thudong

e Tén hién thi giéng Ban lanh dao, di tac hodc bd phéan IT nhung dia chi email thyuc
té khac la.

o Tén mién gan gidng tén mién chinh thirc nhung c6 thém ky tu hodc sai chinh ta.
o Email dugc giri tir dia chi c4 nhan khong dung vai to chic.
2. No6i dung email mang tinh thic giuc, de doa
e Yéu cau d6i mat khau ngay 1ap tuc.
o Thong bao tai khoan sip bi khoa.
e Yéu cau xac minh tai khoan trong thoi gian ngan.
e Yéu cau chuyén tién hoidc cung cip théng tin khan cap.
3. Buong link dang nhép gid mao
o Dudng link dan dén website khong chinh thuc.

e Trang ding nhép c6 giao dién gidng Microsoft 365 hodc hé théng Email ciia doanh
nghiép.

e Yéu cu nhap tén dang nhap, mat khau hoic ma OTP.
4. Noi dung yéu cau giao dich bat thuong

o Thay d6i s6 tai khoan ngan hang cta ddi tac.

e Yéu cau thanh toan hoa don bt thuong.

e Guri thong tin hop déng, bao gia hoac dir liéu nodi bg.

e Y<éu cau gifr bi mat va khong xac minh qua kénh khéc.



2. Huwéng din nhén biét Email chita mi doc (Malware)
1. Tép dinh kém déng ngo
Cénh giac véi cac tép nhu:
e .exe, .scr, .bat, .cmd
e js,.vbs, .psl
e .is0,.img
o .zip, .rar chtra tép khong rd ngudn gdc.
Pic biét canh giac véi tép Office yéu cau bat Macro.
2. Tép tai lidu c6 dau hiéu bat thuong
o File hoa don, bao gia, hop dong khong duge yéu cau.
o File PDF yéu ciu tai thém phan mém hoidc ding nhap qua duong link la.
o File Word, Excel yéu cau bat Macro hoic Enable Content.
3. Puong link tai tép khong rd ngudn goc
e Yéu cau tai phﬁn mém, ban cap nhat hoac tai liéu.
o Chuyén huéng qua nhiéu website.
e Duong link rat gon hodc tén mién la.
o Yéu ciu cai dit img dung dé xem tai lidu.

Luu ¥: Khéng phai tat ca tép ZIP, PDF, Word hay Excel déu c6 ma ddc. Tuy nhién, dinh
dang tép khong dam bao an toan. Khong mé tép néu khong xac minh duoc ngudn giri va
muc dich guri.

3. Bang so sanh Email binh thuwong va Email gia mao/ma dgc

Tiéu chi Email binh thwong |Email dang ngo

Nguoi gui Dia chi xac thuc Dia chi gid mao, t€n mién la

NOi dung Phu hop cong viée Thuc giuc, de doa, bat thuong

PDuong link  [Website chinh thirc Website la, gid mao




Tép dinh kém [Pung ndi dung trao doi [File la, khong dugc yéu cau

Yéu cau Theo quy trinh Yéu cau mat khau, OTP, chuyén tién

Thoi gian Phu hop giao dich Yéu cau xur 1y bat thuong, gap

4. Hwéng din xir Iy khi nhian dwge Email gia mao hodc chira ma doc
Quy trinh xir ly danh cho nhan vién
1. Khong mé email hoac tuong tac véi nd1 dung dang ngo
Khong nhip dudng link, khong tai tép dinh kém, khong tra 1oi email.
2. Khong cung cap thong tin tai khoan
Tuyét d6i khong cung cap mat khiau, ma OTP hoic thong tin xac thuc.
3. Bdo céo ngay cho bd phan IT

Guri email nghi ngd dudi dang tép dinh kém nguyén ban (néu c6 thé thuc hién an toan),
hoic bao cdo qua kénh hd trg noi bo.

4. Néu da mo tép hoic nhap duong link

Thong bao ngay cho IT. Néu di tai hodc chay tép dang ngd, ngat két ndi mang cua thiét
bi theo hudng dan IT, khong tu v x6a tép hodc cai lai may.

5. Cho IT kiém tra va xac nhan

Chi tiép tuc sir dung tai khoan, thiét bi sau khi bo phan IT xac nhan an toan.



