Social engineering

Doelstelling

Deze fiche is een verzameling van informatie beschikbaar op het internet of een server opgezet door de
federale overheidsdienst Volksgezondheid, de Kruispuntbank van de Sociale Zekerheid en het
eHealth-platform. De bedoeling is de verantwoordelijke voor de informatieveiligheid en functionaris
voor gegevensbescherming te voorzien van materiaal om snel en efficiént awareness binnen de
organisatie te kunnen organiseren.

Het materiaal werd deels zelf opgesteld of verzameld bij verschillende bronnen en wordt gepresenteerd
zoals het beschikbaar is op het internet. Waar mogelijk worden aanpasbare documenten aangeboden
zodat de instelling de mogelijkheid heeft ze te personaliseren met logo’s en informatie toe te voegen of
aan te passen.

Het materiaal verzameld in deze fiche behandelt het onderwerp :

SOCIAL ENGINEERING

Awareness (bewustmaking) kan gebeuren op verschillende manieren:

Type Opmerkingen Beschikbaar voor
deze module
Interactief door middel van een presentatie met fysieke aanwezigheid of X
online (Powerpoint)
Interactief door middel van video’s die online kunnen worden afgespeeld X

of worden meegezonden in een mail of vertoond tijdens een
online sessie

Mailing Templates van mails met informatie over het onderwerp X
rechtstreeks gericht aan de gebruikers

Schermen op frequent bezochte plaatsen — minimaal aantal slides die
“self explaining” zijn

Schermen Background van de desktop op de PC van een gebruiker

Page 1 update 04/2021



(Q

Social engineering

1 Interactief

1.1 Presentaties

Onderwerp LENGTE Link

Presentatie 51 dia’s PPTX
e Social engineering: een overzicht PDF

Presentatie 130 dia’s PDF
e |dentiteitsdiefstal Masterproef

Presentatie 23 dia’s PDF
e Factsheet Social engineering

Presentatie 26 dia’s PPTX
e Phishing: denk 2 keer na

Presentatie (ENG) 27 dia’s PPTX
® Social engineering: The Art of Human Hacking

1.2 Video’s

Onderwerp Duur Link

YouTube: identiteitsdiefstal 1min28 YouTube

YouTube: voorkom identiteitsfraude 2min06 YouTube

YouTube: wat is social engineering 1min53 Youtube

Youtube: social engineering; gewoontehacker 0min52 Youtube

Youtube: Microsoft Scam (CCB) 1minl6 YouTube
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https://drive.google.com/file/d/1RHXBlhZ1oJWNAUcob4uMD_4JitNNHcQd/view?usp=sharing
https://drive.google.com/file/d/1kVN9w9wIgmZQ_YrlDjyhCd9umzBdYwYZ/view?usp=sharing
https://drive.google.com/file/d/1Wq6ugN86bA4Clq5oXVzv5vsIqGuN1CcT/view?usp=sharing
https://drive.google.com/file/d/1IvcJbg4VbsPA7FXzofYDhdrmp5cWShBI/view?usp=sharing
https://drive.google.com/file/d/1o5IJygDRe8js5kkh0AgxKRXi9z1PDNqQ/view?usp=sharing
https://drive.google.com/file/d/1l7D5iwO5vvMrYfc-suin8XtcutS8X05y/view?usp=sharing
https://www.youtube.com/watch?v=MX4FxZCl9Uw
https://www.youtube.com/watch?v=eGk0SFwI_Rk
https://www.youtube.com/watch?v=VqJpsUBJ58Y
https://www.youtube.com/watch?v=LpEiYG5H6ow
https://www.youtube.com/watch?v=u-YbGgUfxpw
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Social engineering

2 Mailing
Deze mails zijn opgesteld om met minimale aanpassingen naar de medewerkers in de instelling of het
bedrijf verstuurd te worden.

Kopieer de tekst en plak in een nieuwe mail (onderwerp en body). Pas aan waar nodig, vervolledig met
de contactgegevens voor de informatieveiligheid en de mail is klaar om te versturen.

Omschrijving Referentie
1 eMail Phishing e-mail

3 Beeldmateriaal

Materiaal Link

Poster Phishing Poster
Folder Phishing Folder

4 Bronnen
We hadden graag de volgende partners bedankt die hun materiaal ter beschikking hebben gesteld:

KSZ en eHealth: social engineering (opleiding DPQ’s)

SafeOnWeb

CyberSecurityCoalition

Masterproef Sven Geenens: identiteitsdiefstal

Factsheet social engineering: informatiebeveiligingsdienst voor gemeenten (IBD) Nederland

5 Links

Cybersecuritycoalition
SafeOnWeb (CCB)

Cybersimpel
Te mooi om waar te zijn
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https://docs.google.com/document/d/1UF_yPUTt9VcUj7T3rY8XqNl0Cpm0JGWL7GFZ2BKEncA/edit?usp=sharing
https://drive.google.com/file/d/1p1fAZiu1h0fW--iTnGEXP4NWU5OL76Fn/view?usp=sharing
https://drive.google.com/file/d/1SuJArJyQJ6F1K24GVYgQEJ0MedScL4pn/view?usp=sharing
https://www.cybersecuritycoalition.be/nl
https://www.safeonweb.be/nl
https://www.cybersimpel.be/nl
https://temooiomwaartezijn.be
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