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Ochrana citlivych dat neni prioritou ¢eskych podniku

Praha 4. prosince 2013 — Ceské spoleénosti sazeji na tradiéni zabezpeéeni pied
vnéjSim nepritelem. Firewally a antimalware pro né predstavuji standard a vytvareji
dojem kvalitni a vSeobjimajici ochrany. Kdyz dojde na praci s citlivymi daty nebo na
uniky informaci, potfebné bezpecnostni prostredky a technologie chybi.

Podnikovému zabezpecéeni dominuji firewall a antimalware

DLP v deviti desetinach organizaci chybi

Vice nez polovina podnikt povaZuje uroveri svého zabezpeceni za ,dostate¢nou®
Dvé pétiny organizaci ,monitoruji praci s citlivymi daty”, vétsina v8ak nema &im

Ceské organizace se podle vysledkd v prizkumu spoleénosti Safetica Technologies relativné
dobfe chrani pfed hrozbou vnéjSich utokd. VSichni respondenti provozuji v ramci podniku
firewall (100% penetrace) a vice nez devét desetin z nich i FeSeni z kategorie anti-malware
(93,2% penetrace). Velmi rozSifena je rovnéz technika Sifrovani. Ta pfedstavuje jednoduché
preventivni opatfeni proti vn&jSim i vnitfnim snaham o zcizeni informaci. Datové prenosy
Sifruje sedm z deseti organizaci v Ceské republice.

Podstatné nizsi rozSifeni maji bezpeénostni technologie, které se vice orientuji na ,vnitfniho
nepritele“. Reseni kategorie SIEM (Security Information and Event Management) vyuZiva
pouze 5,3 procenta dotadzanych organizaci v Ceské republice. ,Sledovani a analyzy logli v
internim prostifedi podniku se neomezuji pouze na bezpelnostni aspekty provozu. S jejich
pomoci Ize odhalit i béZné technické chyby, problematické nastaveni roli a opravnéni nebo
neefektivitu vyuziti nékterych prvkd,” dodava Jakub Mahdal, feditel spoleCnosti Safetica
Technologies. Vyznam FfeSeni SIEM vzrusta s velikosti organizace a s heterogenitou jejiho
interniho prostfedi. ,Analyzou logl muzeme odhalit i rafinované vnéjsi kybernetické utoky,
které standardnim ochrannym prvkim unikly, pfipadné odhalit nestandardni chovani
internich uzivatel(,“ doplfiuje Jakub Mahdal.

DLP nemame, citliva data sledujeme

Relativné malo rozSifena jsou i feSeni pro prevenci ztraty dat neboli DLP (Data Loss
Prevention). Ve zkoumaném vzorku 276 ceskych podnikd je vyuziva 12,6 %. V této
souvislosti je zarazejici, ze pravidly pro praci s citlivymi Udaji disponuji dvé tietiny dotazanych
subjektl. Ve valné vétsiné tedy tyto organizace spoléhaji na technicky nekontrolovatelna
ustanoveni a moralku zaméstnancu.

Jesté vice zarazejici ovSéem je stanovisko dvou pétin Ceskych organizaci, jez uvedly, Ze
>>monitoruji ¢innosti spojené s citlivymi Udaji a pfistupy<<. ,Pokud desetina respondentu
provozuje prislusna feSeni pro oblast DLP, nabizi se otazka, ¢im, jakymi nastroji dalsi tfi
desetiny dotazanych praci s citlivymi daty kontroluji,“ komentuje rozpor Jakub Mahdal, a
dodava: ,Domnivame se, Ze Ceské organizace dosud ve vétsiné pfipadl necelily vaznéjsim
problémdm s bezpec€nosti svych dat. To v nich vyvolava klamny dojem, ze jsou dobfe
zabezpecené. Tyto oteviené dvefe ale nezustanou dlouhodobé bez nasledka.”

Cekani na lekci
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Na bezpecénostni politice Ceskych organizace se mnoho nezméni ani v pristim roce. Nejspise
pod tlakem aktualnich trendl hodla 20 procent z nich pofidit feSeni MDM (Mobile Device
Management). Jeho implementaci vS8ak dokazi vyiedit jen Cast bezpelnostnich uskali
podnikové komunikace. Desetina respondentl ma v planu pofidit feSeni DLP, tim by jeho
penetrace na ¢eském trhu vzrostla na témér 23 %. ,Mira ochrany citlivych dat v tuzemskych
organizacich naznacuje, Ze si téchto informaci pfili§ nevazime. Vazit si jich vSak budou
konkurenti, hackefi a jejich uniky dozajista zaujmou i rdzné regulaéni organy. Ve vétsiné
pfipadl Ceské podniky stale véfi, Zze se jim to stat nemuize. Opak je ovSem pravdou,” fika
Jakub Mahdal, feditel spoleCnosti Safetica Technologies.

O spolecnosti Safetica Technologies

Safetica Technologies se specializuje na softwarovou ochranu proti selhani lidského faktoru — zlym amyslim i
Skodam z nedbalosti. Vlajkovou lodi spolecnosti je bezpeénostni software Safetica, prvni software na svété pro
komplexni ochranu spole¢nosti pfed lidskymi chybami. Safetica chrani pfed nasledky uniki citlivych informaci a
ztratami spojenymi s neefektivné vynalozenymi personalnimi naklady.

Mezi partnery Safetica Technologies se Fadi distributofi globalnich antivirovych vyrobcl a zkuSeni systémovi
integratofi. Produkty spolecnosti a jejich podpora jsou dostupné ve vice nez 50 zemich svéta na 5 kontinentech.
Pro vice informaci navstivte internetovou stranku: www.safetica.cz

Pro vice informaci prosim kontaktujte:
Sylva Sulaimanova, Weber Shandwick, e-mail: ssulaimanova@webershandwick.cz, tel. 724 724 293
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