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Caso 1 — Fraude eletrénica, phishing, MED e recuperacao de valores

PECA PRATICO-PROFISSIONAL 1
Fraude eletronica - Pix - MED - bloqueio cautelar - boletim de
ocorréncia

Enunciado

Maria de Lourdes, 62 anos, recebeu, em seu telefone celular, mensagem enviada por
nimero desconhecido, contendo a fotografia de seu filho e identificagdo semelhante a
utilizada por ele em aplicativo de mensagens.

O remetente afirmou ser seu filho e informou que havia trocado de nimero. Em
seguida, alegando necessidade urgente de pagamento de uma despesa, solicitou que
Maria realizasse uma transferéncia via Pix no valor de R$ 18.500,00 para determinada
chave Pix.

Convencida de que estava conversando com seu filho, Maria realizou a transferéncia

as 14h10 de uma quinta-feira. As 14h30, apds conversar pessoalmente com o filho,
percebeu que havia sido vitima de fraude eletronica.

Imediatamente, Maria comunicou o fato a sua institui¢cao financeira, solicitando a
adocdo do Mecanismo Especial de Devolucao (MED) e o bloqueio cautelar dos
valores eventualmente ainda disponiveis na conta destinataria. A institui¢ao registrou a
contestagdo da transagdo e informou que adotaria os procedimentos cabiveis.

Maria também registrou boletim de ocorréncia por fraude eletronica e apresentou a
institui¢do financeira capturas de tela das mensagens, comprovante da transferéncia,
identificacao da chave Pix e demais elementos disponiveis.

Apesar da comunicagao ter ocorrido apenas 20 minutos apds a transferéncia, a
institui¢do financeira informou que nao poderia garantir a recuperagao integral do valor,
pois os recursos poderiam ter sido movimentados para outras contas.

O banco de Maria nao forneceu, contudo, informacdes suficientes sobre as providéncias
efetivamente adotadas, nem sobre eventual bloqueio dos valores.

Maria procura vocé, advogado(a), para adogdo das medidas judiciais cabiveis, buscando
a recuperacao dos valores e a preservagao das provas relacionadas a fraude.

Tarefa

Na qualidade de advogado(a) de Maria, elabore a peca processual adequada, visando a
recuperacgao dos valores transferidos, a preservacao e obtencao das provas digitais
pertinentes e a responsabiliza¢do dos envolvidos, considerando a urgéncia decorrente da
possibilidade de dispersao dos recursos.

Pontos que poderao ser explorados pelo candidato

fraude eletronica e engenharia social/phishing;
responsabilidade das instituicdes financeiras;

Pix e Mecanismo Especial de Devolu¢do (MED);
comunicagdo realizada em aproximadamente 20 minutos;
pedido de tutela de urgéncia;

bloqueio/sequestro cautelar de valores;

expedicdo de oficios as institui¢des financeiras;
identificagcdo da conta destinataria e eventual cadeia de transferéncias;
preservagao de registros eletrénicos;

boletim de ocorréncia;

inversdo do 6nus da prova, quando cabivel;
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responsabilidade civil e reparacdo dos danos;
aplicagdo do CDC, quando configurada relagao de consumo;
competéncia e valor da causa.

Pedidos que deverao ser considerados
O candidato devera avaliar, conforme a estratégia processual adotada, a formulagao de
pedidos de:

tutela de urgéncia para bloqueio dos valores;

acionamento e comprovacdo das providéncias relacionadas ao MED;

identificacdo do titular da conta/chave destinataria;

fornecimento dos registros das transagdes subsequentes;

preservacao de registros e documentos relacionados a operacgdo;

restituicdo dos valores;

indenizagdo por eventuais danos materiais e morais, se juridicamente fundamentada;
demais providéncias necessarias a efetividade da tutela.

Caso 2 — Instagram desativado indevidamente por suposto conteddo
ilicito

Escrita

PECA PRATICO-PROFISSIONAL 2

Instagram - desativacao indevida - conteudo nao ilicito - tutela de
urgéncia

Enunciado
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Jodo Henrique ¢ fotografo profissional e utiliza sua conta no Instagram,

denominada @joaohenrique.fotografia, hd aproximadamente oito anos para
divulgagdo de seu trabalho, manutencao de portfélio e contato com clientes.

Em determinado dia, Jodo publicou uma fotografia artistica produzida em estudio, na
qual aparecia uma modelo adulta, em composi¢ao de carater artistico e sem exposi¢ao
de contetido explicito.

Poucas horas depois, recebeu uma notifica¢ao da plataforma informando que a
publicacao violaria as politicas relacionadas a contetido explicito ou inadequado. A
postagem foi removida e, no dia seguinte, a propria conta de Jodo foi suspensa.

Jodo apresentou recurso administrativo por meio das ferramentas disponibilizadas pela
plataforma, explicando que se tratava de trabalho artistico envolvendo pessoa adulta e
que nao havia conteudo ilicito ou violagdo das regras aplicaveis. Entretanto, recebeu
apenas resposta automatizada informando que a decisdo permanecia mantida.

A suspensdo ocasionou perda de contatos profissionais, impossibilidade de acesso ao
portfolio, cancelamento de campanhas publicitarias e interrupg¢ao de negociagdes com
clientes.

Jodo possui documentos que demonstram a utilizagao profissional da conta, contratos de
publicidade, mensagens de clientes e copia das publicacdes realizadas.

Procura vocé, advogado(a), para recuperar o acesso a conta e obter a retirada da
penalidade aplicada indevidamente.

Tarefa

Na qualidade de advogado(a) de Jodo, elabore a peca processual cabivel, buscando a
imediata recuperagdo da conta do Instagram, a suspensao dos efeitos da penalidade e a
preservacao dos elementos necessarios a comprovagao do ocorrido.

Pontos que poderao ser explorados pelo candidato

relagdo juridica entre usuario e plataforma digital;

liberdade de expressao e atividade profissional;

moderacdo de conteldo;

necessidade de analise concreta da suposta viola¢do;

vedacgdo de decisdes automatizadas ou desprovidas de fundamentac¢do adequada, conforme o
caso;

Marco Civil da Internet;

Cddigo de Defesa do Consumidor, quando aplicavel;

tutela proviséria de urgéncia;

risco de dano profissional e econdmico;

preservacao de provas digitais;

dever de informacao;

proporcionalidade da penalidade;

distingdao entre conteudo ilicito e conteldo meramente controverso ou erroneamente
classificado.

Pedidos que deverao ser considerados
O candidato devera avaliar a formulacao de pedidos para:

restabelecimento imediato da conta;

restabelecimento das publicacdes eventualmente removidas;

suspensao da penalidade aplicada;

abstencdo de novas medidas de desativagdo com base no mesmo conteldo, até decisdo
judicial;
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fornecimento das informacdes referentes a dentincia/moderacio;
preservacao dos registros da conta e das decisdes de moderagao;
eventual indenizagdo por danos materiais e/ou morais;

fixacdo de multa didria em caso de descumprimento.

Caso 3 — Instagram roubado por software malicioso enviado via
phishing

Escrita



PECA PRATICO-PROFISSIONAL 3
Instagram - phishing - malware - invasao de conta - recuperacao de
acesso e preservacao de provas

Enunciado

Carolina utiliza sua conta do Instagram, @carolina.oficial, ha mais de dez anos. A
conta possui aproximadamente 120 mil seguidores e ¢ utilizada para atividades
profissionais e divulgacdo de produtos.

Em determinado dia, Carolina recebeu mensagem aparentemente enviada pela equipe de
suporte do Instagram informando que sua conta apresentava uma suposta irregularidade
e que deveria realizar uma "verifica¢do de seguranga" para evitar seu bloqueio.

A mensagem continha um link que direcionava a uma pagina visualmente semelhante a
pagina oficial da plataforma. Apoés inserir suas credenciais, Carolina recebeu um
arquivo que deveria ser executado para concluir a "verificacao".

Carolina executou o arquivo.

Poucos minutos depois, perdeu o acesso a conta. O e-mail e o namero de telefone
vinculados foram alterados e a autenticagdo em dois fatores foi modificada.

Na sequéncia, terceiros passaram a utilizar a conta para publicar antincios falsos e
solicitar transferéncias financeiras aos seguidores de Carolina.

Carolina realizou imediatamente as tentativas de recuperagao disponibilizadas pela
plataforma, mas ndo conseguiu retomar o acesso.

Também registrou boletim de ocorréncia e contratou profissional especializado para
realizar andlise técnica de seu computador, tendo sido identificados indicios de
execucgdo de software malicioso apds o acesso ao arquivo recebido por meio da
mensagem de phishing.

Carolina possui copias das mensagens, do link utilizado, dos e-mails recebidos, dos
comprovantes de alteragcdo dos dados da conta e do laudo técnico preliminar.

Diante da continuidade das publicagdes fraudulentas, procura vocé para adotar medidas
judiciais urgentes.

Tarefa

Na qualidade de advogado(a) de Carolina, elabore a peca processual adequada,
buscando a recuperacao da conta, a preservagao dos dados digitais relacionados a
invasdo e a adocdo de providéncias para impedir a continuidade das fraudes.

Pontos que poderio ser explorados pelo candidato

phishing como técnica de engenharia social;

execucdo de cédigo/software malicioso;

comprometimento de credenciais;

invasdo e tomada de conta;

preservacao da cadeia de custddia da prova digital;

Marco Civil da Internet;

registros de acesso e dados técnicos;

tutela de urgéncia;

risco de dano continuado;

protecdo dos seguidores e terceiros potencialmente vitimas;

responsabilidade civil da plataforma, conforme as circunstancias comprovadas;
identificacdo dos responsaveis;

preservacao de IPs, datas, horarios, dispositivos e demais registros disponiveis;
necessidade de pericia técnica.
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Pedidos que deverao ser considerados
Entre os pedidos possiveis, deverao ser analisados:

recuperacio/restabelecimento da conta;

alteracdo dos mecanismos de autenticacdo e recuperacao;

bloqueio de alteracdes cadastrais realizadas pelos invasores, quando tecnicamente possivel;
preservacao dos registros de acesso;

fornecimento de IPs, datas, hordrios e demais dados disponiveis, nos limites legais;
preservacao das mensagens e demais registros relacionados ao comprometimento da conta;
identificagcdo dos responsaveis, mediante os mecanismos processuais adequados;

multa diaria para assegurar o cumprimento da decisao;

eventual reparagao dos danos comprovados.

Caso 4 — Furto de wallet, transferéncia de criptoativos e rastreamento
pela blockchain

Escrita



PECA PRATICO-PROFISSIONAL 4
Criptoativos - furto de wallet - rastreamento em blockchain - exchange
- pericia

Enunciado

Pedro mantém ha aproximadamente cinco anos uma carteira digital (wallet) destinada a
custodia de criptoativos adquiridos como investimento.

Em 10 de setembro de 2026, Pedro percebeu que sua wallet havia sido comprometida.
Apos verificar o historico da rede blockchain, constatou que 2,5 BTC haviam sido
transferidos, sem sua autorizagdo, para outro endereco de carteira digital.

Pedro nao reconhece o endereco destinatario.

Um especialista contratado por Pedro realizou analise preliminar da blockchain e
identificou que, apds sucessivas movimentagdes, parte dos criptoativos foi encaminhada
para um endereco que apresenta indicios de vinculacdo a uma exchange de
criptoativos.

O especialista elaborou relatorio indicando os hashes das transagdes, enderegos de
origem e destino, horarios e demais informacgdes publicas disponiveis na blockchain.
Pedro registrou boletim de ocorréncia e pretende preservar os elementos técnicos da
fraude. Contudo, para identificar o responsavel pela movimentagado, sera necessario
obter informagdes mantidas pela exchange, tais como dados cadastrais e registros
relacionados a conta que recebeu os ativos.

O advogado de Pedro verifica que a Instrucio Normativa RFB n°

1.888/2019 disciplina obrigagdes relativas a prestagao de informagdes sobre operacdes
realizadas com criptoativos perante a Receita Federal.

Pedro pretende obter judicialmente as informacdes necessarias a identificagcdo do titular
da conta utilizada para receber os ativos e, posteriormente, buscar a recuperagao dos
criptoativos ou de seu equivalente economico.

Tarefa

Na qualidade de advogado(a) de Pedro, elabore a pe¢a processual adequada,
contemplando a necessidade de preservacdo da prova digital, pericia/rastreamento das
transagdes em blockchain e obtengdo de informagdes perante a exchange.

Pontos que poderao ser explorados pelo candidato

natureza e funcionamento da blockchain;

rastreabilidade publica das transacgGes;

diferenga entre endereco de blockchain e identidade civil do titular;
furto de criptoativos;

necessidade de pericia técnica;

preservagao da prova digital;

identificacdo e individualizagao das transa¢des por hash;
rastreamento da cadeia de movimentagdes;

exchange como possivel ponto de identificagdo do titular;

pedido judicial de fornecimento de dados;

Marco Civil da Internet, conforme a natureza dos dados solicitados;
protecdo de dados pessoais e necessidade de delimitacdo do pedido;
Instrucdo Normativa RFB n2 1.888/2019;

cooperagdo com a exchange;
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tutela de urgéncia para preservacdo de registros e eventual bloqueio/congelamento de ativos,
guando tecnicamente e juridicamente possivel;

pericia contabil/financeira e pericia especializada em blockchain;

restituicdo dos criptoativos ou indeniza¢do pelo equivalente econémico;

identificacdo dos responsaveis.

Pedidos que deverao ser considerados
O candidato devera analisar a pertinéncia de requerer:

tutela de urgéncia para preservagao imediata dos registros relacionados as transagoes;
determinacdo para que a exchange preserve eventual conta, carteira, registros e ativos
relacionados as operacdes investigadas;

fornecimento dos dados cadastrais do titular da conta que recebeu os criptoativos;
fornecimento dos registros de acesso e demais informacgdes técnicas juridicamente cabiveis;
realizacao de pericia técnica especializada em blockchain;

rastreamento das movimentagdes a partir da wallet de origem;

identificacdo das carteiras subsequentes;

eventual bloqueio/congelamento de ativos ainda localizaveis;

expedicdo de oficios as entidades necessarias;

10 restituicdo dos criptoativos ou do correspondente valor econémico;
11. condenagdo dos responsaveis ao ressarcimento dos prejuizos comprovados.



PECA PRATICO-PROFISSIONAL 5

WhatsApp - suspensao indevida de conta - erro sistémico - obrigacao
de fazer - tutela de urgéncia
Enunciado

Rafael utiliza seu numero de telefone celular (62) 9XXXX-XXXX ha aproximadamente
oito anos e possui conta ativa no WhatsApp, utilizada diariamente para comunicacao
pessoal e profissional.

Em 18 de setembro de 2026, ao tentar acessar o aplicativo, Rafael recebeu a seguinte
mensagem:

"Esta conta nao pode mais usar o WhatsApp."

O aplicativo ndo apresentou qualquer informacao especifica sobre a suposta violagao,
tampouco indicou qual conduta teria motivado a suspensao.

Rafael afirma nunca ter utilizado o aplicativo para envio automatizado de mensagens,
spam, pratica de fraude ou qualquer outra atividade que pudesse violar os termos de
servico da plataforma.

Imediatamente, utilizou o mecanismo de revisao disponibilizado pelo préprio aplicativo,
solicitando a analise da suspensao. Apos algumas horas, recebeu resposta informando
apenas que sua conta havia sido analisada e que a decisdo de suspensao permanecia.

Rafael procurou seu provedor de telefonia e confirmou que a linha permanecia
regularmente ativa e em seu nome. Também verificou que ndo havia ocorrido troca de
aparelho ou de cartdo SIM no periodo.

Posteriormente, Rafael tomou conhecimento, por meio de outros usuarios, de que
diversos clientes haviam enfrentado problema semelhante apds uma recente atualizagao
do aplicativo.

Um profissional de tecnologia contratado por Rafael realizou andlise preliminar do
aparelho e ndo identificou comportamento incompativel com a utilizacao regular do
aplicativo.

Rafael possui registros das mensagens exibidas pelo aplicativo, protocolos das
solicitagdes de revisao, comprovantes de titularidade da linha e documentos que
demonstram a utilizagdo profissional do WhatsApp.

A suspensao esta causando prejuizos relevantes, pois Rafael utiliza o nimero para
atendimento de clientes, recebimento de pedidos e comunicagao profissional.

Diante da auséncia de indicagdo concreta de qualquer infracdo e dos indicios de que a
suspensao pode ter decorrido de erro sistémico ou falha de programacio, Rafael
procura vocé, advogado(a), para recuperar imediatamente sua conta.

Tarefa

Na qualidade de advogado(a) de Rafael, elabore a peca processual cabivel, buscando o
restabelecimento da conta do WhatsApp, a apresentagdao dos fundamentos técnicos da
suspensao e a preservacao das informagdes necessarias a apuragdo do eventual erro
sistémico.



Pontos que poderao ser explorados pelo candidato

relacdo juridica entre usuario e plataforma digital;

suspensdo unilateral de conta;

auséncia de indica¢do concreta da suposta infragao;

falha na prestacdo do servico;

erro sistémico ou erro de programacao;

dever de informacao e transparéncia;

boa-fé objetiva;

proporcionalidade da medida;

direito a continuidade do servico contratado/utilizado;

Cédigo de Defesa do Consumidor, quando caracterizada a relacdo de consumo;
Marco Civil da Internet;

tutela provisdria de urgéncia;

perigo de dano decorrente da utilizacdo profissional do nimero;

necessidade de preservacao de logs e registros técnicos;

possibilidade de producdo de prova pericial;

inversao do 6nus da prova, quando cabivel;

protecao de dados e delimitacdo das informacgbes que podem ser judicialmente
requeridas.

Tutela de urgéncia

O candidato devera demonstrar a presenca dos requisitos da tutela provisoria de
urgéncia, especialmente:

Probabilidade do direito:
auséncia de demonstragdo concreta da infragdo, historico regular de utilizagdo, tentativa
administrativa de solucao

Risco de dano util:

A demora causa prejuizo enorme, moral e material.
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