
Manual de autenticação 2FA Google (IFSC)

A partir do dia 16 de setembro, visando aumentar a segurança da rede de dados do IFSC,
entrará em vigor o uso do 2FA (Segundo Fator de Autenticação) para acessos às aplicações
disponíveis pelo Google para a conta IFSC (@ifsc.edu.br).
Desta forma, o e-mail do IFSC (assim como o drive, docs, agenda, etc) estará acessível
somente para quem tiver ativado a autenticação de 2 fatores (2FA).

1. O que é a autenticação de 2 fatores(2FA)?

É a utilização de 2 métodos diferentes para acessar uma conta (neste caso o
Google) e isso significa que vai ser preciso digitar a senha e usar outro método de
autenticação.

Sem 2FA = senha
Com 2FA = Senha + segundo método

2. Quais os métodos de autenticação para o 2FA disponíveis no Google e
recomendados pela DTIC?

a. Solicitações do Google: São notificações push que você recebe em:
i. smartphones Android conectados à sua Conta do Google;
ii. iPhones com o app Smart Lock , Gmail , Google Fotos Fotos,

YouTube YouTube ou Google app conectados à sua Conta do
Google.

b. Authenticator: É um app instalado no aparelho celular, ele pode gerar
códigos de verificação únicos para sites e apps compatíveis com a
verificação em duas etapas.
i. O Manual de instalação e configuração pode ser acessado no

seguinte link: Get verification codes with Google Authenticator -
Android - Google Account Help

c. Número do Telefone (SMS ou ligação): Um código de seis dígitos pode ser
enviado para um número fornecido anteriormente. Ele pode ser enviado por
mensagem de texto (SMS) ou ligação, dependendo da configuração
escolhida. Para confirmar sua identidade, insira o código na tela de login.

https://support.google.com/accounts/answer/1066447
https://support.google.com/accounts/answer/1066447


3. Como ativar a autenticação de 2 fatores no Google?

A. Ao logar no e-mail vai aparecer uma notificação para você, basta clicar em
inscrever-se

B. Se você já estiver logado no e-mail siga as seguintes etapas:

1. Abra sua Conta do Google.
2. No painel de navegação, selecione Gerenciar sua conta do Google e

Segurança.

https://myaccount.google.com/


3. Em "Como você faz login no Google", selecione Verificação em duas
etapas

4. Selecione Ativar a verificação em duas etapas.

5. Você pode selecionar mais de uma opção de login na segunda etapa,
recomendamos as 3 destacadas na imagem abaixo.
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5.1 Autenticadores
Autenticadores são aplicativos que geram a chave para o 2FA. Existem diversos
destes aplicativos hoje no mercado¹, sendo estes os mais recomendado pelo
mercado, atualmente:
Duo Mobile: Android e iOS
Google Authenticator: Android e iOS
LastPass Authenticator: Android e iOS
Microsoft Authenticator: Android e iOS
Salesforce Authenticator: Android e iOS
Twilio Authy Authenticator: Android e iOS

C. (OPCIONAL)É bastante recomendada a configuração de e-mail secundário de
recuperação (pode ser qualquer e-mail pessoal).

1 Foram utilizados os resultados da plataforma stackshare.io para a seleção dos aplicativos.

https://play.google.com/store/apps/details?id=com.duosecurity.duomobile
https://apps.apple.com/br/app/duo-mobile/id422663827
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&pcampaignid=web_share
https://apps.apple.com/br/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.lastpass.authenticator
https://apps.apple.com/br/app/lastpass-authenticator/id1079110004
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/br/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.salesforce.authenticator
https://apps.apple.com/br/app/salesforce-authenticator/id782057975
https://play.google.com/store/apps/details?id=com.authy.authy
https://apps.apple.com/br/app/twilio-authy/id494168017


Caso persista alguma dúvida, procure a CTIC do seu câmpus.


