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KiiberPuuring on 7.-12. klasside ja kutsekoolide kuni 19-aastastele Oppuritele kiiberkaitsest

huvituvatele noortele suunatud vdistlus. KiiberPuuringut viidi 2023 Eestis 1dbi kuuendat korda.

KiiberPuuringu testi loomisesse ja analiiiisi on panustanud:
e Birgy Lorenz, TalTech vanemteadur ja IT-didaktikakeskuse juhataja
e Hanna Toom, TalTech IT-didaktikakeskuse spetsialist
e Aleksei Talisainen, TalTech IT-Kolledzi 6ppejoud
e Anu Baum, TalTech kiiberturvalisuse valdkonna projektijuht
e Taavi Eomie, Zone Media ekspert, kiibertalent

e Triin Muulmann, Kehtna kutsehariduskeskuse dpetaja

KiiberPuuringu labiviimist toetasid TalTech, Majanduse ja kommunikatsiooniministeerium, Eesti

Interneti Sihtasutus ja Euroopa Liidu poolt rahastatav projekt “Targalt Internetis”.

[lmumise aeg: veebruar, 2024



Metoodika

KiiberPuuring voistluse eelvoor toimus 1.10-3.11.2023. KiiberPuuringu pohivoor toimus

5.12.2023 ja oli voistkondlik. Kutsekoolidest osalesid IT-erialade kuni 19- aastased dppijad.

Voistluse eelvoor toimus nii eesti kui vene keeles ja voistluse pdhivoor toimus eesti keeles.
Vaistlusele registreerus 113 Oppeasutust, kutse osaleda saadeti kodikidele Eesti sihtriihma
koolidele.
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KiiberPuuringu individuaalses eelvoorus oli 10 taustakiisimust ja 22 erineva raskusastmega
iilesannet (5 kerget, 6 keskmist, 6 rasket, 5 viga rasket) kiisimust. Opilastel oli aega osaleda oma
kooli eelvoorus kuni 90 minutit, kui kool ei otsustanud teisiti (paljud vdisid anda aega 45
minutit).

Eelvoorus osales kokku 4043 Oppijat 113 koolist. Eesti keeles osales eelvoorus 3235 dpilast

(80% osalejatest), vene keeles 808 (20% osalejatest). Opilastel anti sel aastal vdimalus jitta oma



sugu avaldamata, seda tegi 118 vastajat (eesti- ja 67 venekeelsele ankeedile vastajat). Edasises

analiitisis analiitisiti ainult soo avaldanute vastuseid.

Tabel 1. Osalejad

7.9 kI 10.-12. kI Kokku
Poisid EST 821 680 1501
Tiidrukud EST | 791 594 1385
Poisid RU 201 150 351
Tiidrukud RU 167 223 390
Opilased EST 62 56 118
Opilased RU 41 26 67

Kutsekoolidest osales eelvoorus kokku 231 Opilast, ankeedi tditsid vaid eesti keelt kdnelevad

Opilased, kellest oli 180 poissi, 41 tiidrukut ja 10 Opilast ei soovinud oma sugu avaldada.

Kutsekoolide Opilaste vastuseid edasises analiiiisis ei analiiiisitud, sest nende osalus oli liiga

madal.

KiiberPuuringu I6ppvoor kestis 2,5 tundi ja sellesse registreerus 142 vdistkonda, kellest kohale
joudis 105 (Tabel 2). Vaistkonnad vaisid olla 4-liikkmelised.
Tabel 2. Voistkonnad

Alamgrupp Registreerunud voistkondade arv
Pohikooli tiidrukud 20

Pohikooli poisid 36

Gilimnaasiumi tiidrukud 28

Gilimnaasiumi poisid 46

Kutsekooli tiidrukud 3

Kutsekooli poisid 9

Kokku 142 vodistkonda

Kokku oli 36 vdistlusiilesannet - 8 iilesannet oli raskusastmes _12 iilesannet oli
raskusastmes KESKMINE, 12 iilesannet oli raskusastmes RASKE, 4 iilesannet oli raskusastmes



Eelvooru tulemused

Ulesannete lahendamise iildine edukuse analiiiis
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9. klassi poisid ja tidrukud
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11. klassi poisid ja tidrukud
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Taustaandmete analiiiis

Osalus tegevustes

Valdav osa (70% ja enam) Opilastest saab teadmised arvutitundidest, interneti turvalisusega
seotud tegevustest ja Tlritustelt (Joonis 1). Erandi moodustavad 7.-9. kl poisid, kellel on
arvutitund ligemale 60% vastanutest. Kutsekoolide dpilased eristusid pohikooli ja giimnaasiumi
Opilastest, kuna iile poole nendest said teadmisi ka spetsiaalsest programmeerimise, robootika
voi kiiberturvalisuse tunnist (tegemist oli IT-valdkonna dppuritega). Kdige vdiksem on Opilastel

kokkupuude infotehnoloogia ja kiiberturbe valdkonna voistlustega.

Arvutitunnis

Programmeerimise tunnis/ringis

Roboaotika tunnis vdi ringis

3D, VR vdi muude uute tehnoloogiate tunnis, ringis
Kiiberkaitse/turvalisuse kursusel/ringis

Interneti turvalisust puudutavatel lritustel/tegevustes
[T/kiiberturbe teemalisel vdistlusel, CTF-il

Digitaalse ohutuse/kliberkaitse viistlusel/uuringus

m

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

MEST79P mRU7-9P EST79T RU7-9T MWEST10-12P M®WRU10-12P MWEST10-12T7 M®WRU10-12T mKK

Joonis 1. Formaalsed teadmiste allikad

Vastanute seas ei ole viga populaarsed konkreetsele valdkonnale keskendunud {iritused, nagu
Robotex voi IT-alane hidkaton (osalus jddb alla 10%-1). Eesti keelt kdnelevate giimnaasiumis
Oppivate tiidrukute seas ei olnud {ihtegi Opilast, kes oleks kunagi Robotexil osalenud (Joonis 2).
Seevastu vene giimnaasiumi poiste seas on Uritus kdige populaarsem. Koolid korraldavad voi
suunavad Opilased osalema IT-alastel loengutel ja ettevotete kiilastusel. Suurem osa, eeskatt
glimnaasiumi Opilastest, omandab teadmisi iseseisvalt, kuidas voi millistes keskkondades, seda

tapsemalt antud kiisimustikuga ei uuritud.



Robotexil pealtvaatajana

Robotexil osalejana

IT teemalistes loengutes koolist suunatuna

IT-alasel hdkatonil koolist suunatuna

Ekskursioonil IT ettevttes/todvarjupdeval

Milleski muus IT/kiiberturbe teemal
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Joonis 2. Mitteformaalsed teadmiste allikad

IT-oskuseid puudutav enesehinnang

Kindlamalt tuntakse ennast lihtsamate tehniliste kiisimuste lahendamisel, néiteks WiFi,
nutiseadme vOi arvuti kiiruse voi tdotamisega seotud torge (Joonis 3). Tegemist on sagedamini
elus esinevate kiisimustega, mille kohta leiab holpsamalt ka Opetusi. Nende kiisimustega saab
hakkama enamus vastanutest, erandi moodustavad vaid 7.-9. klassi tiidrukud, kellest suudavad

nende probleemidega toime tulla veidi iile kolmandiku vastanutest.

Kbdige vihem enesekindlalt tuntakse ennast juba tehnilisemaid teadmisi eeldavates kiisimustes,
néiteks kui sobra seadmesse on sisse hikitud, eriti ebakindlalt tunnevad ennast tiildrukud, kellest

veidi iile 10% saaks probleemiga ilmselt ise hakkama.



Arvuti ei todta voi on aeglane

Nutiseade ei tddta vdi on aeglane
WiFi ei toota vdi on aeglane

Opetaja kiisib sinult abi kontoritarkvara kasutamisel

Sugulane kiisib sinu abi viiruste ja pahavara
eemaldamisel

Sobra pildid on internetis avalikult kdttesaadavad
(sdher ise kogemata jagas)

Sobra kohta on internetti laimu postitatud

Sobra seadmesse on sisse hakitud
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Joonis 3. Erinevate IT-probleemide lahendamine

Tulevik ja IT

Vastustest on ndha, et erinevad infotehnoloogia valdkonna erialad konetavad eelkodige eesti
poisse. Enda tulevikku ndeb mdne I[T-valdkonna spetsialisti voi juhina iile 40% vastanutest
(Joonis 4). Kdige vihem perspektiivi ndevad pdohikooli ja giimnaasiumi vene keelt kdnelevad

opilased.



IT valdkonnas juhtimises

IT valdkonnas spetsialistina (disainer)

IT valdkonnas spetsialistina (insener,
leiutaja)

IT valdkonnas spetsialistina
(programmeerija/arendaja/testija)

IT valdkonnas spetsialistina (analiiiitik)

Kiuberturvalisuse valdkonnas

)
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Joonis 4. Voimalik tulevane amet it-valdkonnas

Vastustest on ndha, et IT-alase hariduse andmisel on iildhariduses keskne roll arvutidpetuse
tundidel. Stigavamaid teadmisi eeldavate teemadega, nagu robootika ja kiibervodistlused, tegeleb
vaid 10% Opilastest, mistottu jouab tippvoistlustele veelgi vihem Opilasi. Jatkuvalt ndevad
IT-valdkonnas perspektiivi eelkdige noormehed, tiidrukute usk valdkonnas lébi liitia on véiksem
ja vene emakeelega tiidrukute eneseusk on madalam kui eesti koolide Opilastel (Joonis 5).
IT-karjdéri perspektiivid ei ole samas vene Oppekeelega Opilaste hulgas samad, mis eesti

koolides, nditeks on jatkuvalt murekohaks 8. ja 9. klassi tiidrukute vihene huvi IT-karjddri vastu.



IT osas tavakasutajana

IT valdkonna klienditeeninduses

IT-valdkonnas, aga midagi muud

Ei nde ennast vaga IT kasutajana tooalaselt
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Joonis 5. Voimalik tulevane amet

Tehisintellekti kasutamisest koolis

Kiisimustikuga uuriti Opilaste arvamust kodige vérskemate trendide kohta ehk tehisintellektiga
seotud kiisimusi (Joonis 6). Ule poole vastanutest toetab tehisintellekti rakendamist iilesannete
loomisel ja koduste toode tegemisel. Samuti leitakse, et kool peaks Opilastele dpetama uut
toovahendit kasutama. Eestikeelsele ankeedile vastanud Gpilased ootavad oma todle tagasisidet
ennekodike Opetajalt endalt, seevastu ilile 60% venekeelsele ankeedile vastanud dpilastest leidis, et
Opetaja vOiks ka ise enam kasutada tehisintellekti abi. Nende jaoks on olulisem tagasiside, kui

see, kellelt voi millelt see périneb.

Ule poolte dpilaste on seisukohal, et koduste todde tegemisel voiks kasutada tehisintellekti abi,
erandiks on vaid kutsekoolis dppivad tiidrukud (49%), samuti leiavad enam kui pooled Opilased,

et ka Opetaja voiks n.0 kodutdode tegemisel ehk Opilaste jaoks tilesannete loomisel.

Tagasisidet ootavad Opilased pigem Opetajalt mitte robotilt, vaid 7.-8. kl leidsid pea pooled

Opilased, et Opetaja voiks tagasiside andmisel kasutada ka tehisaru.



Opilased vdiks neid kodutddde tegemiseks
kasutada

Opetajad viiks neid kasutada iilesannete
loomisel

Opetajad vdiks neid kasutada dpilastele
tagasiside

Kool peaks dpetama Opilasi juturoboteid
kasutama
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Joonis 6. Tehisintellekti rakendamine koolis

Fenomen “Poiss teab, tiidruk lohutab”

Tehnilisemate probleemide korral pddrdutakse enamasti poiste poole, samas emotsionaalse
toetuse vajaduse korral tiidrukute poole. Vastustest paistab selgelt vilja muster ,,poiss teab®, mis
tihendab, et tehnilisemat oskust eeldavate kiisimuste korral (“Opetaja kiisib sinult abi
kontoritarkvara kasutamisel”, “Sugulane kiisib sinu abi viiruste ja pahavara eemaldamisel”,
“Sobra seadmesse on sisse hdkitud”) pdordutakse eranditult poiste poole seda 7. kl kuni
kutsekooli dpilasteni vdlja. Vahe on 7. klassis kahekordne, alates 8. klassist lausa kolmekordne.
Erandiks on vaid kutsekoolides kontoritarkvara kiisimus, mille puhul ei ole vahet kummast soost

Oppuri poole dpetaja tavaliselt pdordub.

Interneti kiiruse voi seadme (arvuti, nutiseade) probleemide korral pdordutakse samuti pigem
poiste kui tiidrukute poole. Siin on vahed véiksemad, jdddes 2-15 protsendipunkti vahele, kuid

siiski selgesti mérgatavad.



Fenomen ,,tlidruk lohutab* ilmneb aga probleemide puhul, milles esmalt on vaja emotsionaalset
tuge, empaatiat ja dra kuulamist (,,Sobra pildid on internetis avalikult kéttesaadavad (sober ise
kogemata jagas)“, ,,SObra kohta on internetti laimu postitatud) ning siin podrdutakse 7.-11.

klassis veidi rohkem, kuid eranditult pigem tiidrukute poole.

Kokkuvdtvalt voib 6elda, et IT-alase hariduse andmisel on oluline roll arvutidpetuse tundidel,
kuid stigavamaid teadmisi ndudvad valdkonnad on praegu vihem levinud. Eestikeelsete Opilaste
ja poiste hulgas on suurem huvi IT-karjdédri vastu vorreldes venekeelsete ja tiidrukutega.
Tehisintellekti kasutamise osas on iildine toetus, kuid tagasiside ootused soltuvad osaliselt

keelegrupist.



Pohivooru tulemused

Vaistlusel osales 105 vdistkonda, millest 70 olid poiste vdistkonnad ja 35 olid tiidrukute
voistkonnad. Voistkonnad pani vélja 58 kooli. Vdistkonnad olid kuni 4-liikmelised, ja vdisteldi

kokku kuues voistluskategoorias, millele lisaks autasustati ka iildvoitjaid.
Kokku oli voimalik teenida 8000 punkti, mis on ka 100%-ilise tulemuse moddik

e 81 voistkonda (~77% koikidest) teenis 0% kuni 25% maksimaalsest punktide arvust.
e 24 vaistkonda (~23% koikidest) teenis 25% kuni 50% maksimaalsest punktide arvust.
e () voistkonda teenis 50% kuni 75% maksimaalsest punktide arvust.

® ( voistkonda teenis 75% kuni 100% maksimaalsest punktide arvust.

Vaistluskeskkonna nédidised:

N -\

KiberPuuring 2023
05.12.23

12:00-12:30

12:30-15:00
Voistlus

Tehnilise toe Discord:




Challenges

1.LIHTNE

Virtuaalmaailm 1 Geolokatsioon
75 75 75
Elnsteln Ristsona Kirl Profilipilt
75 75 75 75

2. KESKMINE

Vorguii Posti E-kiri Laburint
150 150 150 150
Fail Pa Vi aailm 2 od
150 1 150 150

Jalutuskalk soit Kilre sénum
150 150 150

3.RASKE

Scoreboard

Top 10 Users

(KUTSE) Kehtna Kutsehariduskeskus P3
(KUTSE) Tartu Rakenduslik Kolled? P2

(POHI) Keila Kool P1

(GUMN) Tallinna 21. Kool P

(GUMN) Tallinna Kesklinna Vene Glimnaasium P
(GUMN) Saaremaa Gimnaasium P1

(GOMN) Hugo Treffneri Gamnaasium P

(GUMN) Valga Gi mp

(KUTSE) Tartu Rakenduslik Kolledz P1

(GUMN) Hugo Treffneri Gtimnaasium T1

(POHI) Tallinna Padskla Kool P1

Tabel 2. Ulesannete lahendamise edukus

Voistlusiilesanne

Raskusaste

Mitu % voistkondadest
iilesande lahendas

Voistlusjuhend

100%

Virtuaalmaailm 1

100%

Geolokatsioon

100%

Einstein

98%




Vaistkonna pilt - 97%
Profiilipilt LIHTNE 93%

Telefon - 85%

Laburint KESKMINE 84%

E-kiri KESKMINE 77%

Kiire sdnum KESKMINE 77%
Virtuaalmaailm 2 KESKMINE 53%

Ristsona KESKMINE 42%
Jalutuskiik KESKMINE 41%
Vorguliiklus KESKMINE 39%

Parool KESKMINE 32%

Kiri LIHTNE 31%
Postitused KESKMINE 26%
Sateliitfotod KESKMINE 26%
Failirdgastik KESKMINE 21%
Klaviatuur - 11%

Kood on katki - 11%

Autorlus - 7%

Tetris - 6%
Sisenemine 2 - 3%
Sisenemine 1 KESKMINE 2%

Lehmad RASKE 1%
Aardekaart - 1%

Sait KESKMINE Ei lahendatuki
DVD RASKE Ei lahendatuki
Ratas - Ei lahendatuki
Kumb RASKE Ei lahendatuki
Pimedus RASKE Ei lahendatuki
Avalik VAGA RASKE Ei lahendatuki
Loplik VAGA RASKE Ei lahendatuki
Rooste VAGA RASKE Ei lahendatuki
Pood VAGA RASKE Ei lahendatuki

Valik iilesannetest on kittesaadav ka Targalt Internetis iilesannete portaalis

https://ylesanded.targaltinternetis.ee/



https://ylesanded.targaltinternetis.ee/

Soovitused

Riigile

Kujundage pikaajaline ja pohjalik strateegia IT-alase hariduse (sh
kiiberturvalisuse) edendamiseks kogu haridustsiikli viltel. Kaaluge uute dppekavade
ja -meetodite rakendamist, mis kajastaksid kiiresti arenevat tehnoloogilist maailma sh
voistluste jarjepidevat toetamist pikemaajaliselt kui {ihe aasta kaupa. Viia sisse digi- ja
informaatikapddevuse regulaarne testimine sh Opetajatele, mis sisaldaks ka
kiiberturvalisust puudutavaid kiisimusi ja harjutusi.

Suunake koolide srohkem ressursse I'T-alaste oppevahendite, dpetajate koolitamise
ja kaasaaegse tehnoloogia (sh turvalisuse) kasutamise voimaldamiseks. Tagage, et
koolid oleksid varustatud vajalike vahenditega, et Opilased saaksid arendada praktilisi
IT-oskusi. Toetage nditeks iilesannete panga loomist: praktiliste probleem- ja arutelu
iilesannete loomist ja tutvustamist Opetajatele. Looge siisteemne tdiendkoolituste kava
informaatikadppe ja kiiberturvalisuse dpetajate tdiendkoolituseks ja rakendage iildainete
Opetajatele digipdevuse oskuste Opetamiseks dpiraami.

Tootage vilja meetmed, et vihendada soopohist erinevust IT-hariduse
omandamisel. Innustage tiidrukuid osalema IT-alastel iiritustel ja julgustage neid valima
IT-valdkonnaga seotud erialasid.

Looge tugevamad sidemed ettevotetega, et pakkuda Opilastele praktilisi kogemusi ja
teadmisi, mis on vajalikud todstuse ndudmistele vastamiseks. Edendage kutsekoolides
praktikavdimalusi ja todstusstandarditele vastavat dpet.

Kaaluge tehisintellekti integreerimist koolide dppeprotsessidesse, ct toctada Opetajate
ja Opilaste Opetamist ja Oppimist. Toetage ka tehisintellekti kasutamist kohandatud

oppematerjalide loomiseks.

Koolidele ja kohalikele omavalitsustele:

Korraldage opetajatele regulaarseid koolitusi, et nad saaksid virskendada oma
IT-alaseid teadmisi ja Opetamisoskusi. Julgustage Opetajaid kaasama praktilisi

iilesandeid ja kaasahaaravaid Gppemeetodeid.



e Tagage, et koolidel oleks olemas vajalik tehnoloogiline taristu, sealhulgas arvutid,
internetitihendus ja spetsiifilised seadmed (nditeks robootika komplektid), et toetada
Opilaste praktilisi teadmisi.

e Viige Opetajatele libi kiiberbe test (www.kybertest.ee), et tagada koikide dpetajatele
kiiberturvalisuse alased algpiddevused.

o Julgustage koole ja dpilasi osalema IT-alastel iiritustel ja voistlustel, pakkudes selleks
vajalikku tuge ja ressursse. Toetage koolisiseseid robootika- ja programmeerimisvoistlusi.

e Arendage vilja tohus karjdidrindustamise programm, mis tutvustab Opilastele
erinevaid IT-valdkonna karjdarivoimalusi ja aitab neil teha teadlikke valikuid tuleviku
suhtes.

Opetajatele

e Selgitage Opilastele peamisi kiiberturvalisusega seotud moisteid ja pohimotteid. Radkige
turvaliste paroolide loomise olulisusest ja tehnikatest.

e Tutvustage Opilastele internetikditumise hdid tavasid, eriti sotsiaalmeedia kasutamisel.
Selgitage, kuidas kaitsta vOrgus oma isiklikke andmeid ja privaatsust.

e Opetage opilastele, kuidas tuvastada andmeriinnakuid ja viltida pettusi. Rédkige
sotsiaalse manipulatsiooni ohtudest ja kuidas neid &ra tunda.

e Sclgitage, kuidas tarkvara uuendused ja paigaldamine aitavad hoida seadmeid
turvalisena. Tutvustage Opilastele pahavara (malware) ja kuidas end selle vastu kaitsta.

e Opetage pohilisi vorguturvalisuse kontseptsioone, nagu kriipteerimine ja tulemiiiirid.
Rédkige avalikest Wi-Fi vorkudest ja nendega seotud riskidest.

e Tutvustage dpilastele andmekaitse pshimdtteid ja olulisust. Opetage regulaarselt andmete
varundamise vajalikkust.

e Tutvustage moistet “eetiline hdkker” ja raddkige, kuidas eetilised hdkkerid aitavad
parandada silisteemide turvalisust. Selgitage, milline on vastutustundliku digikodaniku
kditumine ja vastutus vorgukeskkonnas.

e Aidake Opilastel tuvastada ja hinnata oma oskuseid infotehnoloogias ja kiiberturvalisuses.

e Tutvustage Opilastele erinevaid kiiberkaitsekarjdiri voimalusi ja nende tidhtsust tdnapdeva

ithiskonnas. Pakkuge teavet kiiberkaitsega seotud haridustee. litsentside ja sertifikaatide

kohta.
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