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Естественно, можно было сделать задержку и на день, но тогда мы бы не уложились во 
время, отведенное для демонстрации. Сотрудники "Газпрома" пожаловались на 
маленький уровень информационной сохранности и заявили, что это не их дело, так как 
они управляются требованиями и правилами, которые устанавливает ФСБ. Круг 
замкнулся, стало понятно, что эту монолитную систему "информационной 
безответственности" не пробить. За три с излишним года, которые прошли с тех пор, я ни 
разу не слышал, чтоб кто-либо говорил о аппаратуре виртуализации как о инструменте 
проникания в мотивированные системы. 
Специфика темы в том, что мы узнаем лишь о провальных технологиях. О разработках, 
которые не обнаружены, мы не знаем, а их создатели, естественно, молчат. Нужно учесть, 
что надежное размещение закладок в биосе может быть лишь в промышленных условиях. 
В критериях эксплуатации для этого придется ориентироваться на определенную модель 
материнской платы, а такие варианты не очень увлекательны хакерам. Им нужна 
массовость, они работают, что именуется, "по площадям". Однако есть и те, кто атакует 
прицельно, "по-снайперски". 
Технологии размещения закладок в биосе, да еще и с активацией аппаратуры 
виртуализации, которая дозволяет отлично скрыть их, - это, естественно, удачный 
инструмент для таковых "снайперов". Один раз их практически изловили, при этом 
фактически случайно. Думаю, на данный момент этого сделать уже не получится, да и 
ловить, как ты, наверняка, сообразил, некому. Свежие материалы каждый месяц в 
комфортном для тебя форматеПришли фото самой старенькой либо необыкновенной 
мыши, которая у тебя есть, и выиграй крутую геймерскую мышку от Corsair. 
Издается с 1999 года. Чего я лишь не делал, уже не думая, а просто комбинируя, и в 
конце концов глупо скачал биосы с официального веб-сайта Intel и переписал их поновой 
в материнские платы, опосля что все заработало… Моему удивлению не было предела 
номер биоса был тем же самым, образы биоса совпадали побайтно, но по некий причине 
серийные материнские платы заработали лишь тогда, когда я залил в их таковой же биос, 
взятый веб-сайта Intel. 
Чтобы не быть голословным, привожу выдержку из документации на этот южный мост 
ARC4 processor working at 62. Cryptographic module, supporting AES and RC4 encryption 
algorithms and SHA1 and MD5 authentication algorithms. Secured mechanism for loadable 
Regulated FW. Применение иностранных криптографических средств с длиной ключа 
наиболее 40 бит запрещено на местности Рф законодательно, а здесь - пожалуйста. 
Эти факты однозначно говорили о следующем В новейших серийных серверных платах 
Intel на базе чипсета 5000 имеются программы, прошитые в флеш-памяти блока ВМС и 
исполняемые на центральном процессоре, при этом эти программы работают с 



внедрением аппаратуры виртуализации центрального процессора. 
Образы флеш-памяти с официального веб-сайта Intel не содержат таковых программных 
модулей, следовательно, мешающие мне программные модули были нелегально прошиты 
в материнские платы на шаге производства. Флеш-память блока ВМС содержит 
зашифрованные программные модули, которые нереально собрать и залить в 
флеш-память без познания ключей шифрования, следовательно, тот, кто вставил эти 
нелегальные программные модули, знал ключи шифрования, то есть имел доступ 
практически к скрытой информации. 
Я сказал управлению "Крафтвей" о дилемме с прошивкой флеш-памяти блока ВМС и 
сомнительной с точки зрения законодательства ситуации с новенькими чипсетами Intel, на 
что получил полностью ожидаемый ответ в стиле "не мути, мешаешь бизнесу". Так чтож 
до сих пор не продали. Почему вы до сих пор не на сладких плантациях Айовы. А 
хороший надсмоторщик не увеличивает вашу производительность труда, ударами плети. 
Если вы жируете в кабинетах и "сидите в интернетах", означает вашу Родину пока никто 
не реализует, а вот когда будите пробуждаться и грезить "вот бы сейчас поесть" - Вот 
тогда сможете не сомневаться. 
И на будущее, не путайте "предательство" с "некомпетентностью", это незначительно 
различные вещи. Россия никогда не была в авангарде информационных технологий, и 
пригодиться не одно десятилетие, чтоб это изменить. А в тупость "специалистов" по 
защите инфрмации верится просто - кому охота признаваться в собственной тупости, 
никому. А яблофоны, коими в правительстве активно пользуются, случаем не в китае 
сотворены. Езжайте на Defcon либо BlackHat вас точно услышат все. 
Автору плюс в карму, мне плюс в паранойю)Гость26. Вот конкретно в таковых ситуациях, 
когда копают так глубоко, как никто иной не копает, и всплывает истина о том самом 
заговоре и мировом правительстве. Ценить необходимо подобные исследования и их 
публикацию в открытый доступ. 
По другому до правды людям не добраться. Когда СССР активно валили, в середине 80-х, 
нам активно поставлялось оборудование с "закладками", которое или начинало барахлить 
или срабатывало неожиданным образом в определенных условиях. Причем одна их их 
обернулась наикрупнейшим НЕядерным взрывом на газопроводе в Сибири. 


