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ADA # 1.- Analisis de casos y gestion de la identidad digital y huella digital

Modalidad: equipo
Lugar: Aula - Centro de computo
Formato: Documento de Word o Google Docs

En equipos de trabajo colaborativo, se expone un caso real de un riesgo en la identidad
digital.

El docente organiza equipos de trabajo y asigna el tema de: Identidad digital y huella
digital. Cada equipo presentara en plenaria un caso real de riesgo en la identidad digital asi
como la gestién de solucion del mismo.

Cada equipo reflexiona acerca de cada uno de los casos presentados y elabora un reporte
de forma colaborativa en un documento de Word.



EL RIESGO EN LA IDENTIDAD DIGITAL
Y HUELLA DIGITAL

jQue es la identidad digital?

La identidad digital es lo que somos para
otros en la Red o, mejor dicho, lo que la
Red dice que somos a los demas. No
esta definida a priori y se va
conformando con nuestra participacion,
directa o inferida, en las diferentes
comunidades y servicios de Internet.

¢ Cuales son los riesgos en la
identidad digital?

Otros de los problemas mas comunes asociados a la identidad digital son las
violaciones a los derechos la privacidad, los derechos autorales o dafio reputacional
en caso de empresas y personas, o sexting y bullying en caso de las personas,
entre otras actividades que van deteriorando o violentando la identidad digital.

¢ Qué podemos hacer para proteger nuestra identidad digital?

Verificar las politicas de privacidad de su perfil en redes sociales
Navega por sitios web seguros.

Utiliza contrasenas seguras.

Actualiza el software regularmente.

Usa conexiones Wi-Fi protegidas.



CASO DE ROBO DE CUENTA DE GMAIL

Una vez un amigo mio le robaron su cuenta de gmail, por
que la abrié en un ciber para hacer una tarea, y el que
accedid a su cuenta enviaba correos a todos sus
familiares, pero el pudo recuperar su cuenta, ya que
cancelo las “actividades desconocidas” en su cuenta y
cambio su contrasefa, para que el ladrén ya no pudiera
acceder, en este caso el sistema de seguridad era muy
funcional, de otra forma él no hubiera podido recuperar su cuenta en otros casos es mucho
mas complicado hacerlo, hay que tener cuidado donde abrimos nuestras cuentas privadas y
nunca recordarle la contrasefia al ordenador,porque asi, las personas pueden acceder a tu
cuenta muy facilmente.

REPORTE

Si te roban tu identidad digital, ademas de que el ciberdelincuente puede acceder a tus
cuentas bancarias o realizar compras en tu nombre, también puede danar tu reputacion en
las redes sociales.

Para proteger tu identidad en la red, primero debes de ser muy consciente de que el robo de
identidades digitales esta a la orden del dia.

En la red, ademas de que conservamos los mismos datos que nos identifican en el mundo
offline, nuestra identidad se ve completada a través de todo lo que hacemos: comentarios
en publicaciones, likes en Facebook, retweets, fotos en Instagram, peticiones que firmamos
en Change.org, etc.

REFLEXION

Yo y mi equipo pensamos que toda identidad en internet conlleva una responsabilidad y hay
que cuidar los sitios que visitamos, las contrasefias que usamos, con quien hablamos etc,
pero por otro lado nunca se sabe quien puede tener dominio de tu perfil sin que te des
cuenta y debes tener mucho cuidado ya que después de todo hoy en dia lo que haces en
internet repercute en tu situacion social afuera en la vida real.



