
Тема медіакампанії: Безпека в мережі: протидія кібербулінгу та захист в онлайні в 
умовах внутрішнього переміщення 

Реалізацію медіакампанії заплановано на лютий 2025 року, формат – тренінг. Матеріали 
мають бути подані на погодження не пізніше 23 грудня 2024 року.  

Мета: 

Підготувати інформаційні матеріали та презентацію для підвищення обізнаності щодо 
протидії кібербулінгу та захисту в онлайн-середовищі серед внутрішньо переміщених 
осіб (ВПО) та представників приймаючих громад. На основі створених матеріалів 
підрядники мають провести тренінг для регіональних координаторів/ок програми 
“Єднання заради дії”, щоб забезпечити їхню підготовку для подальшого проведення 
заходів. 

Цільова аудиторія: 

●​ Не менше 50% ВПО; 
●​ Представники\ці приймаючих громад; 
●​ Підлітки та молодь, які активно користуються соціальними мережами; 
●​ Батьки, які хочуть захистити своїх дітей від онлайн-загроз; 
●​ Освітяни та педагоги, які можуть впливати на свідоме використання 

інтернету. 

Технічне завдання 

Підрядник реалізує наступні активності:​
​
1. Текстовий контент 

2. Презентація з матеріалами тренінгу (текстовий контент має бути з функцією 
редагування, зображення підкреслюють гендерну рівність чоловіка та жінки). 

3. Тренінг для тренерів в онлайн форматі (до 20 осіб) 

4. Вхідна та вихідна анкети оцінювання рівня знань. 

 

Текстовий контент має бути зрозумілим для цільової аудиторії (внутрішньо 
переміщені особи та представники\ці приймаючих громад). Ці матеріали стануть 
основою для інфографік, які будуть розповсюджуватись у соціальних мережах, тому 
текст має бути написаний доступною та зрозумілою мовою. Документ має складати 
не менше 10 000 знаків без пробілів та охоплювати наступні моменти: 

1. Вступна частина та аспекти захисту в онлайн-середовищі: 



●​ Роз’яснення чому ця тема важлива для ВПО та загалом цільовій аудиторії. 
●​ Визначення терміну кібербулінг та його форм: цькування, переслідування, 

поширення фейкової інформації тощо. 
●​ Огляд законодавства щодо захисту прав особистості в онлайн-просторі 

(стисло). 

2. Практичні поради щодо протидії кібербулінгу: 

●​ Як розпізнати кібербулінг. 
●​ Алгоритм дій у разі виявлення кібербулінгу (як зберігати докази, куди 

звертатися за допомогою). 

3. Захист персональних даних та безпека в інтернеті: 

●​ Як захистити особисту інформацію в мережі, налаштування приватності в 
соціальних мережах. 

●​ Поради щодо безпечної поведінки в інтернеті для ВПО та інших вразливих груп. 

4. Програми підтримки та соціальні послуги: 

●​ Перелік організацій, що надають підтримку жертвам кібербулінгу та допомогу 
в забезпеченні онлайн-безпеки, з акцентом на ВПО. 

●​ Інформація про доступні програми та ресурси для соціальної підтримки в 
онлайн-просторі. 

Презентація у візуальному стилі програми “Єднання заради дії” (до 15 слайдів) має 
охоплювати: 

●​ Вступ до теми: пояснення, що таке кібербулінг та чому ця тема важлива для 
внутрішньо переміщених осіб та представників\ць приймаючих громад. 
Основні ризики, які виникають в онлайн-просторі для ВПО. 

●​ Статистика та приклади реальних ситуацій. Важливість протидії кібербулінгу 
для захисту честі та гідності людини. 

●​ Опис різних форм кібербулінгу: цькування в соціальних мережах, поширення 
неправдивих відомостей, переслідування, крадіжка особистих даних. 
Приклади кожної форми кібербулінгу, щоб аудиторія змогла ідентифікувати ці 
ситуації у своєму повсякденному житті. 

●​ Ілюстрації та візуальні елементи, які допоможуть візуалізувати, як виглядає 
кібербулінг у реальних онлайн-взаємодіях. Пояснення, як уникнути таких 
ситуацій. 

●​ Які правові механізми можна застосувати для захисту від онлайн-цькування. 
Як захистити свої права в інтернеті: що робити, до кого звертатися, як 
правильно реагувати на кібербулінг. 

●​ Основні поради щодо налаштування приватності в соціальних мережах: як 
захистити свій акаунт від сторонніх осіб, налаштувати приватність публікацій 
та зберігати свої особисті дані в безпеці. 

https://docs.google.com/presentation/d/1CjHsUb1E40UczGnlXms3jQ4WZPFrs6G8/edit?usp=sharing&ouid=113692383341136060931&rtpof=true&sd=true


●​ Рекомендації щодо поведінки в інтернеті: як не піддаватися на провокації та 
зберігати спокій у конфліктних ситуаціях в онлайні. Поради, як уникати 
публікації особистої інформації, що може бути використана для кібербулінгу. 

●​ Огляд національних організацій та платформ, що надають підтримку жертвам 
кібербулінгу: де можна отримати допомогу, консультації та юридичний захист. 
Підтримка для ВПО у сфері онлайн-захисту: як отримати допомогу через 
локальні ініціативи та державні програми, спрямовані на підтримку вразливих 
груп. 

●​ Опис кількох кейсів реальних випадків кібербулінгу для аналізу та обговорення 
під час тренінгу. Учасники\ці зможуть розібрати ці кейси та розробити власні 
стратегії захисту від кібербулінгу. 

●​ Симуляційні вправи: учасники\ці будуть проходити через різні сценарії, де їм 
потрібно буде швидко реагувати на загрози в онлайні та використовувати 
знання, отримані на тренінгу, для ефективного захисту. 

●​ Поради щодо організації безпечного онлайн-середовища Стратегії 
індивідуального захисту: як розвивати онлайн-етикет і уникати конфліктних 
ситуацій в онлайні. Поради для безпечного використання соціальних мереж та 
інших інтернет-платформ. 

●​ Заключні рекомендації для учасників тренінгу: як застосовувати отримані 
знання у повсякденному житті та як допомагати іншим, хто стикається з 
кібербулінгом. 

 

Формат матеріалів: 

●​ Текстовий документ Google Docs, що містить вичерпну інформацію по темі. 
●​ Презентація Google Slides з можливістю редагування всього обсягу текстової 

частини. Зображення мають підкреслювати гендерну рівність чоловіка та 
жінки. 

Практична складова тренінгу: 

Учасники тренінгу мають аналізувати реальні кейси кібербулінгу, розробляти рішення 
для покращення захисту персональних даних та пропонувати стратегії запобігання 
онлайн-цькуванню у громадах.  

При підготовці матеріалів важливо врахувати таймлайн заходів: 

Тренінг триває 4 години  

Активність Запланований час Коментар 



Реєстрація, вхідне анкетування 15 хвилин 
Учасники заповнюють вхідну анкету 
для визначення попереднього рівня 
знань та очікувань від заходу 

Презентація теоретичних матеріалів 
на відповідну тему 2 години 

Регіональні координатори проводять 
презентацію на відповідну тему 
воркшопу\тренінгу. Інформаційні 
матеріали та презентації будуть 
підготовлені експертами. 

Аналіз практичних ситуацій на 
відповідну тему 45 хвилин 

Обговорення рівності чоловіків та 
жінок щодо доступу до соціальних, 
політичних, економічних ресурсів та 
можливостей у розрізі теми.  

 

Рефлексія, обговорення  45 хвилин 

Регіональні координатори проводять 
обговорення, під час яких учасники 
діляться своїм досвідом та думками 
щодо проблематики внутрішнього 
переміщення в контексті 
обговорюваних тем. 

 

Вихідне анкетування 15 хвилин 

Учасники\ці заповнюють анкети для 
оцінки змін рівня знань та ставленні 
до теми після воркшопу. 

 

Презентація діяльності Ради ВПО 20 хвилин 
Після основної частини тренінгу 
представники Ради ВПО громади 
будуть презентувати свою діяльність. 

 

Запитання для обговорення регіональними координаторами: 



●​ Чи проінформовані Ви про ініціативи уряду щодо потреб ВПО та їх інтеграції в 
громаду? Так/Ні. 

●​ Як Ви оцінюєте вплив Рад ВПО на задоволення потреб ВПО та їх інтеграції в 
громаду? По шкалі від 1 до 5. 

●​ Чи підвищили Ви обізнаність щодо прав ВПО завдяки використанню вебсайту 
ВІА? Так/Ні. 

●​ Чи погоджуєтесь Ви з тим, що чоловіки та жінки повинні мати рівний доступ до 
можливостей та ресурсів в соціальній, економічній та політичній сферах? 

○​ Цілком згоден. 
○​ Згоден. 
○​ Нейтрально. 
○​ Не згоден. 
○​ Повністю не згоден. 

“Тренінг для тренерів” 

Після погодження донором інформаційних матеріалів, підрядник зобов’язується 
провести тренінг для регіональних координаторів/ок програми “Єднання заради дії”, 
щоб забезпечити їхню підготовку для подальшого проведення заходів. 

Дедлайн: 

Чернетка матеріалів має бути підготовлена до 15 січня 2025 року. Остаточна версія 
матеріалів має бути погоджена до 31 січня 2025 року. 
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