Tinh riéng tu cho Pinh danh sé (Privacy for Digital Identity)

1. Giéi thiéu vé dinh danh sb

Trong x4 hoi hién dai, moi thir déu c6 thé 1a dinh danh: thé cin cudc, ho chiéu, gidy
phép lai xe, gidy xac nhan da tiém vacxin, thé sinh vién, tai khoan Google... Moi nguoi
str dung dinh danh dé chirng minh mét sé thudc tinh cia minh. Vi du, bang cach duara
thé can cudc, mot mot thanh nién cé thé ching minh rang anh ta da hon 18 tuéi, song
& qudn ngi thanh Ha Ngi, va qué ¢ Phu Tho; Bing cach dua ra gidy xac nhan tiém
vacxin, mot bénh nhan cé thé ching minh rang anh ta dd tiém di 3 miii vaxin ngira
Covid; bang cach trinh thé sinh vién, mot c¢6 gai c6 thé chimg minh ring ¢ dy hién
dang la sinh vién nam cudi.

Cac phat trién gan day cia Blockchain d3 tao ra xu huéng méi vé dinh danh sé. Cy thé,
tinh minh bach va cong khai cia dit liéu trén Blockchain gitp viéc xac minh thudc
tinh cua dinh danh tré nén dé dang. Bén cap dinh danh s6 sé& sir dung Blockchain dé
lru trir cac thudc tinh ma dinh danh sé hitu. Bén sé hiru dinh danh dung dia chi vi dé
chtiing minh thudc tinh lién quan dén dinh danh ciia minh. Bén tht ba xac minh thudc
tinh cua dinh danh théng qua bang ching trén Blockchain.

Tuy nhién, dinh danh sb va viéc xac minh nhu trén c6é mot diém yéu: ngudi sé hitu
dinh danh bi 1§ thong tin trong qua trinh ching minh. Vi dy, khi ban trinh thé can
cudc cong dan dé chimg minh ban hon 18 tudi, ban sé& bi 16 thong tin vé gidi tinh, tén
tudi, va dia chi. Téi té hon, tinh cong khai ctia dit liéu trén blockchain lam cac dinh
danh s6 mat di tinh riéng tu. May min thay, diém yéu nay cé thé khic phuc bang ky
thuat Chung Minh Khong Lo Tri Thuc (CMKLTT). CMKLTT la mét ky thuat mat ma cho
phép chimg minh mét khing dinh ma khong tiét 16 bat ky thong tin gi khac ngoai
khang dinh can ching minh 13 ding. K§ thuat nay két hop véi Blockchain tao ra
phuong phap dinh danh s khong 16 tri thirc (zk-identity). Moi tht dién ra don gian va
vO cung ty nhién!

Mét thu vién dinh danh sé mi nguén mo ¢6 hd trg CMKLTT phé bién 12 iden3
(https://iden3.io).
2. Bai toan

Thi sinh tham gia s& cai dit mot ung dung dinh danh sé cho thé cin cudc céng dan
(CCCD) dya trén thu vién nguén mé iden3 hoac mot thu vién dinh danh s6 khac c6 ho
tro CMKLTT. Yéu cau cu thé nhu sau:



Dit liéu cin cudc cong dan bao gdm: sé cin cude cong ddn, ho tén, nam sinh, giéi
tinh, qué'c tich, qué qudn, dac diém nhdn dang, ngay cép, noi cdp. Dit li€u nay s€
duoc giri dén Server quan ly CCCD dé xac thuc.

Dit lidu CCCD duoc bam va luu 1én Blockchain dé moi ngudi 6 thé chirmg minh
mot cach cong khai thudc tinh cua minh cho bén thu 3.

Viéc chimg minh phai dam bao khéong 16 bat ctr thong tin gi ngoai khang dinh
can ching minh 1a ding. Vi du: viéc chirmg minh nguoi dung X c6 tudi 1én hon
18 s€ khong lam 16 dia chi, s6 tudi chinh xac cua X, gidi tinh, hodc dia chi cua X.
Viéc chirng minh cac thudc tinh han ché trong mot sb kiéu: tudi thudc khoang
ndo, tén la gi, qué quan ¢ dau. Tuy nhién, ban phai cho phép két hop cac khang
dinh. Vi du: tuéi Ién hon 18 va qué & Phii Tho.

. Cac cong viéc chuan bi truéc

Cai dat giao thuc Iden3 (https://iden3.io) va cac thu vién lién quan;
Thiét ké giao dién gdm hai trang:

« Trang dang Ky cho phép nhap cén cudc cong dan véi thong tin
ve: s0 can cuoc cong ddn, ho tén, nam sinh, gioi tinh, quéc tich, qué
qudn, ddc diém nhén dang, ngay cap, noi cap.

 Trang dang nhap cho phép thuc hién sinh ching minh cho thudc
tinh cu thé tir dinh danh; va néu chiing minh thoa man diéu kién
thi cho phép dang nhap.

Thiét ké cac thuat toan cho hop ddng thong minh trén blockchain va
phia backend.
Chuan bi bo dir liéu test va kich ban trinh dién két qua phan mém.

4. Coéng viéc phai lam tai vong chung két

Cau 1 (30 diém). Lap trinh giao dién

Trang dang ky:

Nhap dit liéu vé CCCD gom: sé CCCD, ho ten nam sinh, giéi tinh, quoc tich, qué
qudn, déc diém nhdn dang, ngay cdp, noi cap.

Tao dinh danh la cap khoa (bi mat, cong khai) cho nguoi dung; va cho phép
nguoi dung luu trir cap khoa trén may cuc bg dudi dang file key.,json hoac
key.txt.

Va gui thong tin can thiét vé Server quén ly CCCD.

Trang dang nhdp:

Sir dung file key.json va dir liéu vé cac thudc tinh ciia nguoi dung dé sinh ching
minh cho khéng dinh “Ién hon 18 tudi va (qué o Phu Tho hodc qué ¢ Ha Noi
hoac qué Hai Phong)” va gui vé Server dang nhap.



- Nhan token dé dang nhap tir Server ding nhap néu ching minh 13 ding.

Cau 2 (30 diém) Cai diit hop dong thong minh

Dit liéu vé cac thudc tinh cta cin cudc cong dan duoc xac thue qua cdy Merkle. Cac
hop dong thong minh chi nén luu dit liéu vé Goc ciia cay Merkle nay dé d¢am bao tinh
riéng tu. Goc cta cay Merkle duoc cap nhat sau khi di kiém tra rang:

- Dirli€u cap nhét dugc ky boi Server quan ly CCCD;
- Bang chung cho viéc cap nhat goc cua cay Merkle la hop 1€.

Ngoai ra, cac hop dong thong minh can hd tro ham verify dé kiém tra thugc tinh caa
dinh danh thoa man dicu kién nao d6 qua bang ching khong 16 tri thic. Cac hop dong
thong minh nay c6 thé dugc trién khai trén Blockchain Ethereum Testnet.

Cau 3 (30 diém). Lap trinh server
a. Server quan ly CCCD

Dir liéu CCCD s€ dugc nhap qua giao dién Trang dang ky va gui cho Server quan ly
CCCD. Server nay s¢ :

- xu ly dir liéu va tinh lai cay Merkle;

- tinh bang chung zk-proof rang viéc cap nhat gc cia cay Merkle 1a diing;

- Cap nhat gdc ctia cAy Merkle 1én Blockchain bang cach giri goc méi ciing bang
chung zk-proof.

Vé6i bang ching d3 dugc cong khai trén mang blockchain, ngudi diing sau nay cé thé
tao ra cac ching minh khong 19 tri thirc vé€ thudc tinh cua minh dé xac thyuc véi bén
thu 3.

b. Server diang nhip
Nguoi dung (tir frontend) gui bang ching vé khang dinh
“Lén hon 18 tuéi va (qué & Phii Tho hodic qué ¢ Ha Ngi hodic qué ¢ Hai Phong)”

cho Server dang nhap. Server s& kiém tra tinh ding dan ctia bang ching nay qua ham
verify ciia hop dong thong minh trén Blockchain; va néu ding, Server cip quyén truy
cap cho ngudi ding qua mot token chuan, vi du: Json Web Token.

Cau 4 (10 diém). Cai thién viéc nhap li¢u

Dung mdt thu vién ma nguon mé& OCR (Optical Character Recognition) ldy thong tin
tr cin cudc cong dan dé ty dong hod qua trinh diang Ky cin cude céng dan sé trong
Trang dang ky CCCD.

Luu y: cac nhém trong qua trinh phat trién tng dung phai tuin theo cic quy trinh
phat trién phan mém ngudn mé.
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