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Sophos Central podporuje spravu bezpe€nosti cloudové poSty
Reseni Sophos Email reaguje na poptdvku po zdokonaleni bezpeénosti sluZby Microsoft Office365

Praha — 26. srpna 2016 — SpoleCnost Sophos, celosvétovy lidr v oblasti ochrany siti a koncovych bodd,
dnes oznamila, Ze souCasti cloudové platformy Sophos Central pro spravu bezpeCnosti je nyni i poStovni
brana Sophos Email. Zékaznici i partnefi mohou z jedné snadno pouzitelné konzole spravovat ochranu
elektronické poSty spolu s ostatnimi bezpe€nostnimi feSenimi znaCky Sophos pro ochranu koncovych
bod(, webl, mobilnich zafizeni a bezdratové infrastruktury. Sophos Email zvySuje ochranu cloudovych
feSeni elektronické poSty urCenych pro firemni zakazniky v€etné sluZeb Microsoft Office 365, Microsoft
Exchange 2013 a Google Apps for Work.

Podle prUzkumu spoleCnosti Sophos® jsou pro firmy dlvodem stale Cast&jSiho vyuZivani elektronické
poSty v prostfedi cloudou niZSi naroky na infrastrukturu a snadnéjSi zajiSténi bezpe€nosti. 38 procent
respondentll vyuZiva cloudové FeSeni jako primérni e-mailovou platformu a na cloudové sluZby se
v oblasti ochrany elektronické poSty spoléhad 43 procent dotazanych. NejpopularnéjSi e-mailovou
platformou pro prostfedi cloudu je Office 365, nicméné polovina dotdzanych uzivatell souhlasi s tim, Ze
je nutné zvySit bezpelnost tohoto poStovniho prostfedi pomoci nastrojl tfetich stran. Za nejzavaznéjsi
pétici hrozeb povaZuje vice neZ 50 procent respondentll ransomware, Skodlivé pfilohy, nebezpeéné
weby, viry a phishingové aktivity. Bohuzel i pfes toto povédomi o hrozbach Sifenych prostfednictvim
e-mailll vice neZ Gtvrtina dotazanych uvedla, Ze nikdy nebo jen ojedinéle pfehodnocuji svd bezpe€nostni
pravidla pro elektronickou poStu a nejsou tak v boji s modernimi hrozbami efektivni.

,Elektronicka poSta je pro pocitaCové zlo€ince, ktefi mifi do firemnich prostfedi, dlouhodobé zajimavym
prostfedkem pro realizaci vSech typ0 hrozeb. Phisning, ransomware a dokonce i spam pravidelné
prekonavaiji standardni ochranu oblibenych cloudovych sluzeb,” fika Bryan Barney, hlavni viceprezident a
feditel skupiny Network Security Group spoleCnosti Sophos. ,NaSi partnefi a IT oddéleni se obavaji, Ze
prodejci e-mailovych systémU nejsou schopni udrzZet krok s dynamickym rozvojem hrozeb, a potfebuji
proto specializovana bezpeCnostni FfeSeni. B&Zna ochrana cloudovych poStovnich sluzeb neni
dostateéna pro Zadnou firmu, ktera bere prevenci proti $kodlivym a podezfelym e-maillm pfichazejicim
do jeji sitové infrastruktury opravdu vazné.”

Sophos Email je bezpe€nostni e-mailova brana pro cloudova prostfedi, diky které mohou firmy zdokonalit
a zjednodusSit ochranu elektronické poSty. Zakladem brany jsou ocefiované mechanismy znaCky Sophos
pro ochranu proti hrozbam doplnéné o bezpe€nostni technologie zaméfené pfimo na problematiku
bezpe€nosti e-maill. Mezi tyto pokroCilé technologie patfi napfiklad agresivni kontextové heuristické
analyzy (CXMail) vyvinuté a udrZzované globalni siti pro zkoumani hrozeb SophosLabs. Detek&ni strategie
skupiny CXMail jsou specialn€ navrZzené tak, aby zastavily pravé hrozby distribuované predevSim
prostfednictvim elektronické poSty, napfiklad ransomware. Diky rozSifeni o bezpe€nou e-mailovou branu

! Prlizkum mezi Sesti stovkami ¢lenl IT komunity uskuteCnily spoleGnosti Sophos a Spiceworks v srpnu 2016.
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tak mUze platforma Sophos Central zakaznik(lm nabidnout technologie spole€nosti Reflexion Networks,
kterou Sophos prevzal v Cervnu lofiského roku.

»Mezi naSimi zakazniky je sluzba Office 365 velmi oblibenym feSenim elektronické poSty,” dodava
Shawn Mendel, technicky feditel spoleCnosti Earthbend, partnera spole€nosti Sophos. ,Nicméné po
jejim nasazeni se na nas Casto obraci administratofi, ktefi nejsou pfesvédceni o tom, Ze stavajici ochrana
dokaze zabranit dneSnim neustalym Gtoklm. Schopnost brany Sophos Email u¢inné bojovat s hrozbami
typu ransomware je velmi dullezita - i pfes pravidelna Skoleni se totiZ stdle najdou zaméstnanci, ktefi
kliknou na Skodlivou zpravu a stanou se obéti podvodnych technik poé&itaGovych zlo&incU. Diky Fidicimu
panelu mize mUj tym rychle a snadno ménit nastaveni a pfidavat GCty pfesné podle pozadavkl dané
organizace.”

Brana Sophos Email je ovladana z prostfedi platformy Sophos Central prostfednictvim specialniho
fidiciho panelu. Tento dashboard umoznuje partnerim i poskytovatelim fizenych sluzeb spravovat
nastaveni, distribuovat licence, pfidavat nové zdkazniky a v redlném Case ziskavat podrobny pfehled o
aktivitach svych klient(l. Z jednoho mista maji navic k dispozici informace o vSech objednanych sluzbach
a mohou tak efektivné rozSifovat svoji nabidku s cilem zajistit si rlst opakovanych pfijm0.

Spojte se se spoleCnosti Sophos
e PreCtéte si analyzy a oceflované novinky z oblasti bezpe&nosti na Naked Security News
o Cté&te nejnovéjsi hloubkové analyzy Sophosu na blogu
e Pripojte se k diskuzi na Spiceworks, LinkedInu
e Sledujte naSe videa na YouTube
e Nebo prostfednictvim kandal0 Twitter, Facebook, Google+

O spoleCnosti Sophos

JiZ vice nez 100 milion( uZivatel(l ze 150 zemi se spoléha na komplexni bezpe€nostni FeSeni spoleCnosti
Sophos jako na nejlepSi moznou ochranu pfed pokroCilymi hrozbami i ztratou dat. Spole€nost Sophos
nabizi jednodu$e implementovatelné, spravovatelné a pouzitelné feSeni sitové bezpe€nosti,
zabezpeeni koncovych bodu, ochrany pfistupu na internet a elektronické poSty i spravy mobilnich
zafizeni. To vSe za podpory globalni sité pro zkoumani hrozeb SophosLabs. Spole€nost Sophos sidli v
britském Oxfordu. Vice informaci o spole€nosti naleznete na adrese www.sophos.com.
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