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Memahami sistem keamanan jaringan dan kemungkinan potensi ancaman dan serangannya 

ELEMEN  CAPAIAN 
PEMBELAJARAN 

TUJUAN 
PEMBELAJARAN 

ALUR TUJUAN 
PEMBELAJARAN 

Keamanan 
jaringan  

Pada akhir fase F, peserta 
didik mampu memahami 
kebijakan penggunaan 
jaringan, memahami 
kemungkinan ancaman 
dan serangan terhadap 
keamanan jaringan yang 
dibutuhkan,memahami 
firewall pada host dan 
server, memahami 
kebutuhan persyaratan 
alat-alat untuk 
membangun server 
firewall, menganalisis 
konsep dan implementasi 
firewall di host dan server, 
memahami fungsi dan cara 
kerja server autentifikasi, 
memahami kebutuhan 
persyaratan alat-alat untuk 
membangun server 
autentifikasi, menganalisis 
cara kerja sistem 
pendeteksi dan penahan 
ancaman/serangan yang 
masuk ke jaringan, 
menganalisis fungsi dan 
tata cara pengamanan 
server-server layanan pada 
jaringan, dan memahami 
tata cara pengamanan 
komunikasi data 
menggunakan teknik 
kriptografi. 
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