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INTRODUCCIGN

El presente documento tiene el objetivo de validar las buenas practicas recomendadas por AWS que se deben cumplir

al momento de realizar pases a produccion.

La informacion que sera solicitada en el presente documento se utilizara para validar el cumplimiento de buenas
practicas que debera cumplir el equipo de XalDigital para que se pueda pasar algun proyecto, aplicacion o ambiente
completo a produccion. Las buenas practicas varian de acuerdo con la arquitectura, tipo de servicio o estrategia que
los equipos de implementacion hayan propuesto, es recomendable que al usar cada uno de los servicios de AWS

conozcan cuales son las buenas practicas establecidas en las documentaciones de AWS. (WAP)

La totalidad de este documento, entendiéndose de forma integra a: contenidos, datos, informaciones y articulos que asi lo componen, deberan entenderse como de Unica y exclusiva propiedad de
“XAL DIGITAL S.A. de CV.". Consecuentemente, el mismo (junto con todos y cada una de sus puntos) no podra/n ser reproducidos y/o distribuidos y/o comercializados y/o diseminados (ya sea de
manera general y/o parcial) de ningdn modo, tipo y/o forma sin la expresa autorizacion, previamente conferida bajo forma escrita, de su titular y propietaria “XAL DIGITAL S.A. de CV." y/o de cualquier
tercero/a a quien la misma hubiere concedido mismos derechos. Por lo expuesto, “XAL DIGITAL S.A. de CV." se reserva todos los derechos y/o acciones legales que pudieren corresponderle, de orden
civil, comercial y/o penal, ante el indebido uso y/o violacion del presente en todo su contenido y/o alguna de sus partes.
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PUNTO DE SEGURIDAD TIPO DE ACCION ¢CUMPLE?
No usar puertos de alto riesgo en los  Obligatorio
Security Groups (22,3389)
No usar rutas en los security Groups ~ Obligatorio

0.0.0.0/0

Eninstancias EC2 configurar IMDSv2  Opcional

Instalar SSM Agent Obligatorio

Instalar Cloudwatch Agent Obligatorio

Reporte de Pruebas de carga de Obligatorio

trabajo con métricas del computo

Establecer y Documentar KPIS a Obligatorio

partir de las pruebas de la carga de Ej. Usr activos, Total de Sesiones
trabajo Concurrentes, etc

Creacion de Métricas de acuerdo con  Obligatorio
los KPIS establecidos (Ejemplo, RAM,  Usr<=10

CPU, Conexiones, Trafico, etc) Session Concurr<=2
Creacion de Alarmas de acuerdo con  Obligatorio
los KPIS establecidos Usr>10 ->Alerta

Session Concurr>2 ->Alerta
Enviar los logs de los componentesy  Obligatorio
aplicativos hacia Clodwatch

Crear Métricas de acuerdo con los Obligatorio
logs enviados hacia Cloudwatch

Crear Alarmas de acuerdo con las Obligatorio
métricas de logs

Establecer Healthcheck en los Obligatorio
aplicativos

Crear el monitoreo de acuerdo con el Obligatorio
Healthcheck (AWS Canaries)

Politica de Respaldos Obligatorio
En RDS utilizar Multi-Az Opcional
No utilizar IPs Pdblicas Obligatorio
Las subredes privadas no deben Obligatorio
tener internet gateway

No usar Security Group default Obligatorio
No usar VPC default Obligatorio
Encriptacion en Reposo Activo Obligatorio
Lambdas con VPC asignada Opcional
(Privadas)

La totalidad de este documento, entendiéndose de forma integra a: contenidos, datos, informaciones y articulos que asi lo componen, deberan entenderse como de Unica y exclusiva propiedad de
“XAL DIGITAL S.A. de CV.". Consecuentemente, el mismo (junto con todos y cada una de sus puntos) no podra/n ser reproducidos y/o distribuidos y/o comercializados y/o diseminados (ya sea de
manera general y/o parcial) de ningdn modo, tipo y/o forma sin la expresa autorizacion, previamente conferida bajo forma escrita, de su titular y propietaria “XAL DIGITAL S.A. de CV." y/o de cualquier
tercero/a a quien la misma hubiere concedido mismos derechos. Por lo expuesto, “XAL DIGITAL S.A. de CV." se reserva todos los derechos y/o acciones legales que pudieren corresponderle, de orden
civil, comercial y/o penal, ante el indebido uso y/o violacion del presente en todo su contenido y/o alguna de sus partes.
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La totalidad de este documento, entendiéndose de forma integra a: contenidos, datos, informaciones y articulos que asi lo componen, deberan entenderse como de Unica y exclusiva propiedad de
“XAL DIGITAL S.A. de CV.". Consecuentemente, el mismo (junto con todos y cada una de sus puntos) no podra/n ser reproducidos y/o distribuidos y/o comercializados y/o diseminados (ya sea de
manera general y/o parcial) de ningdn modo, tipo y/o forma sin la expresa autorizacion, previamente conferida bajo forma escrita, de su titular y propietaria “XAL DIGITAL S.A. de CV." y/o de cualquier
tercero/a a quien la misma hubiere concedido mismos derechos. Por lo expuesto, “XAL DIGITAL S.A. de CV." se reserva todos los derechos y/o acciones legales que pudieren corresponderle, de orden
civil, comercial y/o penal, ante el indebido uso y/o violacion del presente en todo su contenido y/o alguna de sus partes.
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IGRACIAS!

La totalidad de este documento, entendiéndose de forma integra a: contenidos, datos, informaciones y articulos que asi lo componen, deberan entenderse como de Unica y exclusiva propiedad de
“XAL DIGITAL S.A. de CV.". Consecuentemente, el mismo (junto con todos y cada una de sus puntos) no podra/n ser reproducidos y/o distribuidos y/o comercializados y/o diseminados (ya sea de
manera general y/o parcial) de ningdn modo, tipo y/o forma sin la expresa autorizacion, previamente conferida bajo forma escrita, de su titular y propietaria “XAL DIGITAL S.A. de CV." y/o de cualquier
tercero/a a quien la misma hubiere concedido mismos derechos. Por lo expuesto, “XAL DIGITAL S.A. de CV." se reserva todos los derechos y/o acciones legales que pudieren corresponderle, de orden
civil, comercial y/o penal, ante el indebido uso y/o violacion del presente en todo su contenido y/o alguna de sus partes.
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