Wyjatki od kuchni

Wyjatki w C++ od strony programisty wygladaja stosunkowo prosto - ot zamykamy
fragment kodu w bloku try, definiujemy jeden lub kilka blokéw catch przechwytujacych
wyjatki danego typu i na tym nasza robota skonczona; od teraz jesli podczas
wykonywania naszego kodu zostanie uzyte wyrazenie throw, wykonanie programu
zostanie "magicznie" przeniesione do odpowiedniego bloku catch (jesli taki istnieje).
Patrzac od srodka caly proces jest duzo bardziej ztozony i warto na niego rzucié¢ okiem,
chocby z ciekawosci.

Wyjatki C++

Niejako oczywistym stwierdzeniem jest, ze jezyk C++ wyposazony jest w mechanizm wyjgtkéw.
Konkretniej, w wyjgtkowych sytuacjach kod moze "rzuci¢ wyjatek" (ang. throw an exception),
czyli przekaza¢ pewien obiekt (zazwyczaj opisujgcy owg wyjagtkowg sytuacje) w gore stosu
wywotan do procedury przystosowanej do jego obstugi (czyli bloku catch). Programista moze
zdecydowac rowniez nie obstugiwac wyjatkéw danej klasy, co w wypadku zaistnienia takowego
prowadzi do zamkniecia procesu z btedem (ang. abort) lub innej akcji zdefiniowanej przez
programiste przy pomocy funkcji std: : set terminate (domy$inie abort). Przyktadowy kod
uzywajacy wyjatkow, do ktérego bedziemy odnosic¢ sie w catym niniejszym artykule, znajduje sie
ponizej:

#include <cstdio>
#include <climits>
finclude <exception>
#include <stdexcept>

void get input (int *a, int *b) {
printf ("Podaj a oraz b: ");

"o

int ret = scanf("%i %i", a, b);
if (ret !'= 2) {

throw std::invalid argument ("zle wejscie");

int do division(int a, int b ) {
if (b == 0) {
throw std::invalid argument ("b == 0");
}
if (a == INT MIN && b == -1) {

throw std::range error ("INT MIN/-1 > INT MAX");



return a / b;

int main () {
int a, b, c;
try {
get input (&a, &b);
¢ = do_division(a, b);

printf ("Wynik: %i\n", c);
} catch(std::invalid argumenté& ex) |
printf ("Nieprawidlowy argument: %s\n",
ex.what());
return 1;
} catch(std::range errord& ex) |
printf ("Blad zakresu: %s\n",
ex.what());
return 2;

Istotnymi cechami wyjatkdw w C++ (z punktu widzenia niniejszego artykutu) sa:

e Mozliwosé rzucenia wyjatku dowolnego typu. W niektorych innych jezykach rzucony
musi zosta¢ obiekt konkretnego typu lub dziedziczacy po konkretnej klasie; przyktadowo
w jezyku Python 3 rzuci¢ mozna jedynie obiekt klasy dziedziczgcej po klasie
BaseException [4].

e Mozliwos¢ zdefiniowania bloku catch dla konkretnego typu. Niektére inne
mechanizmy wyjatkdw przekazujg procedurze obstugi wyjgtkdow informacije o kazdym
rzuconym wyjatku, niezaleznie od jego typu; dopiero w kodzie takiej procedury nastepuje
decyzja czy wyjatek zostanie obstuzony, czy tez nalezy kontynuowa¢ poszukiwania
procedury, ktére go w petni obstuzy. Przyktadem moze by¢ SEH (Structured Exception
Handling) dostepny w kompilatorach z rodziny Microsoft Visual C++ jako rozszerzenie
do jezykéw C oraz C++ [1][2][3].

e Mozliwos$é przekazania wyjatku dalej. Stuzy do tego wyrazenie throw bez parametru,
ktére powoduje kontynuacje poszukiwan kolejnego bloku catch potrafigcego obstuzy¢
dany wyjatek (a technicznie: ponowne rzucenie tego samego wyjatku bez potrzeby jego
re-definiowania).

e Brak mozliwosci wznowienia wykonania w miejscu rzucenia wyjatku. Niektore inne
modele wyjatkow oferujg mozliwos¢ wznowienia wykonania, po obstuzeniu wyjatku, od
miejsca w ktérym wyjatek zostat rzucony. Przyktadem mogg by¢ wyjatki wbudowane w
system Windows; np. procedura obstugi nieobstuzonych wyjatkow (ustawiona za



pomocg funkcji SetUnhandledExceptionFilter)umozliwia kontynuacje wykonania
poprzez zwrdcenie wartosci EXCEPTION CONTINUE EXECUTION [5].

Warto dodaé¢, ze implementacja obstugi wyjatkbw C++ moze, ale nie musi wspierac sie
niskopoziomowymi mechanizmami wyjgtkéw udostepnianymi przez system operacyjny (lub w
szczegolnych przypadkach - przez sam procesor). Zasadniczno wynika to z faktu, iz opisywany
model wyjatkow rozni sie od modeli wyjgtkéw poszczegdlnych innych systemow wyjatkow typu
Windowsowego SEH/VEH, sygnatéw (ang. signal) znanych z systemoéw UNIXo-podobnych, czy
przerwan/putapek (ang. interrupt/trap) obecnych na poziomie procesora.

Implementacja

W zaleznosci od kompilatora (w niniejszym artykute piszgc "kompilator" mamy na mysli rowniez
towarzyszgce mu srodowisko uruchomieniowe), systemu operacyjnego oraz architektury
uzywane sg rozne implementacje wyjatkéw C++. Wymieni¢ mozna dwie gtéwne kategorie:

e Implementacje aktywne, ktérych dziatanie opiera sie o aktywne zapamietanie stanu
procesora w momencie wejscia do bloku try. Przyktadem moze by¢ SJLJ (ang. Set Jump
Long Jump) - mechanizm oparty o znane z jezyka C funkcje setjmp i longjmp [6].

e Oraz tzw. systemy z zerowym kosztem, ktérych dziatanie opiera sie o dodatkowe
metadane pozwalajgce w ograniczonym zakresie odtworzy¢ stan jednostki wykonujgcej
(zazwyczaj procesora i pamieci) z dowolnego wczesniejszego miejsca stosu wywotan
(ang. callstack).

Warto dodaé, ze r6zne mechanizmy zazwyczaj nie sg ze sobg kompatybilne, stad tez autorzy
bibliotek wykorzystujgcych wyjatki C++, dostarczanych w formie skompilowanej, sg zmuszeni do
dystrybuciji kilku ich wersiji. Przykladem moze by¢ biblioteka SFML w wersiji 2.1
(http://sfml-dev.org/download/sfml/2.1/) dostepna m.in. w wersjach SLJL, DW2, oraz innych.

DW2

Przyktadem implementacji z zerowym kosztem, na ktérym sie skupimy w niniejszym artykule,
jest mechanizm uzywany przez kompilatory z rodziny GCC, potocznie zwany DWARF-2 EH (lub
w skrécie DW2), uzywany do kompilacji aplikacji dziatajgcych pod kontrolg systeméw opartych o
jadro Linux (cho¢ nie tylko). DW2 nie jest jednak prawidiowg nazwg tego mechanizmu, ktéra
wedtug niektérych zrodet [7] powinna brzmieé raczej "obstuga wyjatkéw C++ korzystajgca z
DWARF Call Frame Information z rozszerzeniami", jednak nazwa DW2 jest na tyle
rozpopularyzowana, ze i my z niej bedziemy korzystac.

Warto dodaé, ze system ten oparty jest o specyfikacje "ltanium C++ ABI for IA-64: Exception
Handling" [8], oczywiscie odpowiednio dostosowang do innych platform (np. x86-64 ktérej
uzyjemy jako przykfadu).


http://sfml-dev.org/download/sfml/2.1/

Z punktu widzenia wysokopoziomowego DW?2 sktada sie z nastepujacych kompontentow:

e W srodowisku uruchomieniowym (ang. C++ runtime):

o C++ ABI pozwalajgce rzuca¢ wyjatki oraz je obstugiwac (doktadny opis ABI
wykracza jednak poza zakres niniejszego artykutu).

o Niezalezna od jezyka implementacja systemu propagacji wyjgtkow i
wyszukiwania procedur obstugujgcych dany wyjatek, zawierajgca m.in. wirtualng
maszyne (sic!) wykonujacg DWARF bytecode.

o A takze tzw. personality routine, czyli procedure ktéra rozumie potrzeby systemu
wyjatkow C++.

e W danym pliku wykonywalnym lub bibliotece dynamicznej:

o Metadane i bytecode pozwalajgce przywrocic czesciowy stan procesora (oraz
opcjonalnie pamieci) z wczesniejszych ramek stosu wywotan (w jezyku
angielskim czynnos¢ ta okreslana jest pojedynczym stowem unwind).

o Spis blokow try, catch oraz typdw przez nie obstugiwanych.

W dalszej czesci artykutu przesledzimy integracje kazdego z powyzszych komponentow z
przyktadowym programem zaprezentowanym na poczagtku artykutu.

Adresy w obrazie

Poniewaz opisujemy wszystko z niskopoziomowego punktu widzenia warto wczesniej wskazaé
kilka waznych miejsc w naszym programie z perspektywy pliku wykonywalnego (mozna go
pobra¢ spod adresu http://gynvael.coldwind.pl/download.php?f=dw2example.zip), tak aby
czytelnik mégt odniesé adresy pojawiajgce sie w dalszej czesci artykutu do odpowiednich
fragmentow obrazu wykonywalnego. W tym miejscu pominiemy wyjasnienia dlaczego dane
adresy sg potrzebne - wyniknie to z kontekstu w dalszej czesci artykutu. Dla utatwienia wszystke
adresy w niniejszym artykule zapisane sg w systemie szesnastkowym, chyba, ze zaznaczone
jest inaczej.

Adresy funkcji (poczatek, koniec):
° main: 400ED5 - 400FEC
° get_input: 400C7D - 400D69
e do division: 400D69 - 400EDS

Adresy sekcji (poczatek):
° .eh frame hdr: 4010F8
° .eh frame: 401140
® .gcc_except table: 4012AC
° .bss: 6020C0


http://gynvael.coldwind.pl/download.php?f=dw2example.zip

Generowanie tablicy unwind

W obrazie pliku wykonywalnego sekcje .eh_frame oraz .eh_frame_hdr zawierajg metadane,
ktore pozwalajg na doprowadzenie istotnej czesci stanu procesora do takiej postaci, jak gdyby
nigdy nie doszto do rozpoczecia wykonania funkcji, w ktérej obecnie znajduje sie jednostka
wykonujgca. Posiadajgc takie informacje dla kazdej funkcji mozliwe jest odzyskanie stanu, idac
w gore stosu wywotan, az do funkcji lezacej na samej gorze stosu (z punktu widzenia jezyka
C++ zazwyczaj bedzie to funkcja main, ale w niektérych przypadkach moze to by¢ réwniez
konstruktor lub destruktor obiektu globalnego lub statycznego, a takze jedna z innych funkgciji
wykonywanych przed lub po main).

Oczywistym pytaniem jest "dlaczego potrzebna jest mozliwo$¢ odzyskania stanu?". Wynika to
przede wszystkim z faktu, iz blok catch obstugujgcy dany wyjatek moze znajdowac sie w funkcji
nadrzednej, w zwigzku z czym konieczne jest:

e uzyskanie informaciji ktéra z funkcji wywotata obecnie przetwarzang funkcje - oczywiscie
sprowadza sie to do pobrania adresu powrotu (ze stosu lub odpowiedniego rejestru w
przypadku niektorych innych architektur); aby méc to zrobi¢ nalezy wiedzie¢ gdzie
konkretnie na stosie znajduje sie adres powrotu (warto przypomnieé, ze w przypadku
niekorzystania ze wskaznika na ramke stosu - opcja -fomit-frame-pointer - odpowiedz na
to pytanie nie jest trywialna),

e oraz przywrécenie istotnej czesci stanu procesora (tj. wszystkich istotnych rejestrow), tak
aby mozliwe byto kontynuowanie wykonania wczesniejszej funkcji, ktdra oczywiscie ma
prawo spodziewac sie pewnych konkretnych wartosci w danych rejestrach procesora.

Metadane dla wszystkich funkcji zapisane sg w formacie DWARFv2 [9] (konkretniej,
wykorzystane sg struktury Common Information Entry oraz Frame Descriptor Entry).
Szczegotowa analiza budowy tych struktur na poziomie bitowym wykracza poza zakres
niniejszego artykutu, dlatego skupimy sie na ich wysokopoziomowej analizie.

Common Information Entry

Narzedzie readelf (wywotane z parametrem -w) pozwala wypisa¢ CIE oraz FDE w formie
tekstowej. Ponizej znajduje sie CIE oraz FDE funkcji do_division, a takze fragment tejze funkc;ji
w asemblerze (objdump -S dw2example -M intel), wraz z objasnieniami.

00000070 000000000000001c 00000000 CIE
Version: 1
Augmentation: "zPLR"

Code alignment factor: 1
Data alignment factor: -8
Return address column: 16



Augmentation data: 03 60 0b 40 00 03 1b

DW CFA def cfa: r7 (rsp) ofs 8

DW CFA offset: rlé (rip) at cfa-8
DW CFA nop

DW CFA nop

CIE to niejako nadrzedne informacje, ktére mogg by¢ wspdine dla wielu FDE. W tym wypadku
interesuja nas dwie rzeczy: zaznaczone na czerwono Augmentation data, oraz sam bytecode
(w postaci zdisasemblowanej) definiujgcy poczatkowe warunki w tabeli unwind (zdefiniowanej w

FDE).

Augmentation data (dalej AD) nalezy interpretowaé w kolejnosci zgodnej z tagami okreslonymi
w polu Augmentation - czyli "zPLR" [10]. W tym wypadku bedzie to kolejno:

"z" oznacza, ze AD jest niepuste.

"P" mowi, ze kolejne bajty w Augmentation data nalezy odczytac jako kodowanie adresu
oraz sam adres personality routine; w tym wypadku adresem bedzie 400B60. Zagladajgc
pod ten adres w disasemblerze znajdziemy nastepujgcy kod:

.plt:400B60  gxx personality vO:

.plt:400B60 Jjmp cs:o0ff 602098

Jest to oczywiscie skok do personality routine jezyka C++ w srodowisku
uruchomieniowym kompilatora GCC.

"L" méwi, ze w AD FDE zaleznych od tego CIE bedzie wystepowa¢ adres LSDA
(Language Specific Data Area, ktory jest opisany w dalszej czeéci artykutu), oraz o
kodowaniu tego adresu.

"R" okresla kodowanie pozostatych adreséw uzywanych w FDE.

Przejdzmy do samego skryptu (dokfadny opis instrukcji mozna znalez¢ w specyfikacji DWARF

[9)):

DW_CFA_def_cfa definiuje adres CFA (ang. Canonical Frame Address), czyli po prostu
relatywny adres ramki stosu, wzgledem ktérego definiowane sg wszystkie kolejne
informacije. W tym wypadku jest on okreslony na RSP+8 (czyli adres ktory znajduje sie w
danym momencie w rejestrze stosu plus 8).

DW_CFA_offset definiuje gdzie na stosie, wzgledem CFA, mozna znalez¢ zapamietang
warto$¢ danego rejestru. W tym wypadku definiowane jest, Ze rejestr RIP (czyli adres
powrotu z funkcji) zostat zapamietany pod adresem CFA-8.

DW_CFA_nop to po prostu nop (ang. no operation), czyli instrukcja, ktéra nic nie robi i
zazwyczaj stuzy jako dopetnienie.

Po wykonaniu powyzszego bytecode otrzymujemy zastane warunki w momencie rozpoczecia
wykonywania skryptu z FDE; w tym wypadku wiemy, ze CFA jest rowne RSP+8, a adres



powrotu lezy pod adresem CFA-8 (czyli de facto RSP na niego wskazuje, co oczywiscie zgadza
sie z typowym zastanym stosem w momencie wejscia do funkcji na opisywanej platformie).

Frame Descriptor Entry

Budowa FDE jest niemal identyczna jak budowa CIE (z wyjatkiem braku wiekszosci nagtowkow,
z ktorych pozostat jedynie AD).

000000p8 0000000000000024 0000004c FDE cie=00000070
pc=0000000000400d69..0000000000400ed5
Augmentation data: c9 12 40 00

DW CFA advance loc: 1 to 0000000000400d6a

DW CFA def cfa offset: 16

DW CFA offset: r6 (rbp) at cfa-16

DW CFA advance loc: 3 to 0000000000400d6d
DW CFA def cfa register: r6 (rbp)

DW CFA advance loc: 7 to 0000000000400d74

DW CFA offset: rl2 (rl2) at cfa-24

DW CFA offset: r3 (rbx) at cfa-32

DW CFA advance locZ2: 352 to 0000000000400ed4
DW CFA def cfa: r7 (rsp) ofs 8

O tym jak interpretowa¢ AD dowiedzieliSmy sie analizujgc pole Augmentation w CIE -
konkretniej, AD FDE zawiera adres LSDA dla danej funkcji (zazwyczaj jedno FDE przypada na
jedna funkcje). W tym wypadku adresem tym jest 4012C9, ktéry zawiera sie w sekciji
.gcc_except_table, do ktorej przejdziemy pdznie;j.

Jak pisaliSmy wczeséniej, celem samego skryptu jest wygenerowanie tabeli, ktérej indeksem
bedzie adres w funkcji, a ktéra bedzie zawiera¢ informacje jak mozna przywrécic istotng czesc
stanu z dowolnego miejsca w danej funkcji do stanu identycznego sprzed wejsciem do funkgiji.
Analizujgc powyzszy kod warto na biezgco poréwnywac go z fragmentem kodu assembly
rozwazanej funkgcji (do_division) znajdujgcym si¢ ponizej (jako ze analizowany skrypt
niejako opisuje widoczne efekty dziatania samego kodu wzgledem istotnych elementéw stanu
procesora), oraz samg wygenerowang tablicg (patrz Tabela 1):

int do division(int a, int b ) {
400d69: push rbp
400d6a: mov rbp, rsp

400d6d: push rl2

400d6f: push rbx

400d70: sub rsp, 0x30

400d74: mov DWORD PTR [rbp-0x341],edi



400d77: mov DWORD PTR [rbp-0x38],esi
if (b == 0) {

400d7a: cmp DWORD PTR [rbp-0x38],0x0
400d7e: Jjne 400de7 < zlldo divisionii+Ox7e>

throw std::invalid argument ("b == 0");
400d80: mov edi, 0x10

[...]

<<Tabela 1. Wygenerowana tablica unwind dla funkcji do_division.>>

PC CFA RBX RBP R12 RIP
400d69 RSP+8 ? ? ? CFA-8
400d6a

... RSP+16 ? CFA-16 ? CFA-8
400do6c
400de6d

.o RBP ? CFA-1606 ? CFA-8
400473
400474

e RBP CFA-32 CFA-1606 CFA-24 CFA-8
400ed3
400ed4 RSP+8 CFA-32 CFA-1606 CFA-24 CFA-8

Wykonanie powyzszego skryptu bedzie przebiegaé nastepujaco:

e PC (ang. Program Counter), ktéry w tym wypadku nie jest rejestrem wskazujgcym na
instrukcje do wykonania, a rejestrem wskazujgcym na dane miejsce w rozwazanej
funkcji, bedzie na poczgtku ustawiony na 400D69. Oznacza to réwniez, ze tabela bedzie

rozpoczeta od tego adresu.

e DW_CFA_advance_loc: 1 powoduje przesunigcie indeksu (PC) o konkretng ilos¢
bajtéw do przodu - w tym wypadku przesuniecie nastepuje o jeden bajt. Oznacza to dwie

rzeczy:

o Po pierwsze, wszystkie wiersze tabeli od poprzedniej lokacji do nowej (nie
wliczajgc w to nowej lokaciji) zostang wypetnione informacjami, ktére sg obecnie
znane. Na samym poczatku skryptu bedg to oczywiscie informacje zdefiniowane

w CIE.

o Po drugie, wszystkie pozniejsze zmiany znanych informaciji nie bedg dotyczyc¢ juz

wypetnionych wierszy tabeli.




e DW_CFA_def cfa_offset: 16 dziata podobnie do opisanego wczesniej
DW_CFA_def cfa, przy czym nie zmienia catej definicji CFA, a jedynie offset przy
rejestrze; tak wiec przed wykonaniem tej instrukcji obecna informacja o CFA brzmiata
"CFA znajduje sie pod RSA+8", a po jej wykonaniu brzmi "CFA znajduje sie pod
RSA+16". Jest to oczywiscie wynikiem przesuniecia rejestru RSP w wyniku wykonania
instrukcji push znajdujgcej sie w programie pod adresem 400D69.

e DW_CFA_offset: r6 (rbp) at cfa-16 opisywalisSmy juz wczesniej; w tym wypadku
otrzymujemy informacje, ze w rozwazanym momencie funkgcji (dla przypomnienia,
obecnie PC wynosi 400D6A) oryginalng wartosc¢ rejestru RBP mozna znalez¢ na stosie
pod adresem CFA-16.

e DW_CFA_advance_loc: 3 powoduje wygenerowanie trzech kolejnych wierszy tabeli
oraz przesuniecie rozwazanego PC o 3 bajty.

DW_CFA_def_cfa_register: r6 (rbp) przedefiniowuje CFA z RSP+16 na RBP.
DW_CFA_advance_loc: 7 powoduje wygenerowanie kolejnych wierszy tabeli oraz
przesuniecie PC.

e DW_CFA_offset: r12 (r12) at cfa-24 informuje, ze oryginalna zawartos¢ rejestru R12
zostata zachowana pod adresem CFA-24.

DW_CFA_offset: r3 (rbx) at cfa-32 informuje, ze RBX zostat zapisany pod CFA-32.
DW_CFA_advance_loc2: 352 generuje znaczng ilo$¢ wierszy i przesuwa PC na
przedostatnig instrukcje funkcji.

DW_CFA_def_cfa: r7 (rsp) ofs 8 z powrotem przedefinowuje CFA na RSP+8.

W tym momencie skrypt sie zakonczyt, a ostatni stan zostaje rozpropagowany od PC do
konca funkcji (w tym wypadku bedzie to tylko jeden wiersz).

Jak pisalismy wczeéniej, bazujgc na wygenerowanej tabeli mozemy w dowolnym momencie
funkcji przywrdci¢ wartosci wszystkich istotnych rejestréw, w tym adres powrotu z funkc;ji.

Przyktadowo, jesli bysmy chcieli przywrdci¢ stan gdy RIP (PC) jest réwne 400EQ0, to bazujgc na
Tabeli 1 wiemy ze:

Oryginalna wartos¢ rejestru RBX jest pod adresem RBP-32.
Oryginalna wartosc rejestru RBP jest pod adresem RBP-16.
Oryginalna wartos¢ rejestru R12 jest pod adresem RBP-24.
Oraz adres powrotu do funkcji nadrzednej (RIP) jest pod adresem RBP-8.

Dzieki temu mozemy przywréci¢ stan do momentu sprzed wywotania funkcji do _division
(jesli chodzi o rejestr RIP, to w tym wypadku nalezatoby odjg¢ od jego wartosci jeszcze dtugosc
instrukciji call, ktéra spowodowata wywotanie funkcji, aby uzyska¢ faktyczng wartosc sprzed
wywotania funkgiji).

Oczywistym pytaniem w tym miejscu jest "czemu tylko niektére rejestry sg przywracane?".
Wynika to z dwdch rzeczy:



e Po pierwsze, nie wszystkie wartosci rejestrow zostaty w danym momencie nadpisane.
e Po drugie, funkcja nadrzedna musi zatozy¢, ze funkcja wywotywana bedzie uzywaé
niektérych rejestrow jak brudnopisu (ang. scratch registers) bez zachowania ich

oryginalnej wartosci. Skoro funkcja nadrzedna o tym wie i jej kod jest tak wygenerowany,

by przed wywotaniem funkcji nie byto w danych rejestrach zadnych istotnych informaciji,
to nie trzeba ich przywracaé. Liste scratch registers dla réznych kompilatoréw mozna
znalez¢é w [11].

LSDA

Sekcja .gcc_except _table zawiera LSDA (informacje specyficzne dla jezyka C++), ktéra w
przypadku C++ i kompilatora z rodziny GCC interpretowana jest przez personality routine
zdefiniowanym w libstdc++-v3/libsupc++/eh_personality.cc, ktory mozna znalez¢ w zrédtach
GCC. LSDA zawiera informacje o blokach catch (a raczej grupach blokéw catch) oraz
obstugiwanych typach wyjatkow.

Kazda funkcja posiada jeden wpis LSDA, ktéry dzieli sie na trzy cze$ci (pomijajac nagtowek):

1. Tablicy try/catch, nazywanej Call Site Table.
2. Listy akgji (jest to de facto lista obstugiwanych typéw).
3. Oraz tablicy typow (uzywanej w liscie akcji).

Tablica try/catch zawiera informacje o:

Adresie poczatkowym oraz koncowym bloku fry.
Adresie tzw. landing pad - jest to adres procedury dyspozytora obstugujgcego dang
grupe blokéw catch.

e Oraz offsecie pierwszej akcji w tablicy akcji, o ile jakakolwiek jest zdefiniowana.

Lista akcji zawiera informacje o typach obstugiwanych przez dany blok catch, a konkretniej
indeksy typéw w tablicy typdéw. Natomiast lista typow zawiera adresy obiektéw

std::type info opisujgcych rodzaje wyjgtkow obstugiwanych przez bloki catch.

Dla przyktadu, spojrzmy na LSDA funkcji main, ktéry znajduje sie pod adresem 4012F8. Majgc

do dyspozycji kod zrédtowy aplikacji mozna skompilowaé go uzywajac polecenie g++ plik.cpp -g

--save-temps -fverbose-asm -dA -masm=intel - stworzy to plik plik.s, w ktérym znajdziemy m.in.
informacje o LSDA (zazwyczaj generowane po danej funkcji). W innym wypadku trudno jest
wskazac¢ dobre narzedzie do analizy sekcji .gcc_except_table (wyjatkiem jest katana -

http://katana.nongnu.org/, ktéra jednak nie zawsze dziata poprawnie), a sam format réwniez nie

jest dobrze udokumentowany; oczywiscie mozliwe jest stworzenie skryptu na podstawie zrodta
personality routine (co jednak wykracza poza zakres niniejszego artykutu).

Lista blokéw try/catch dla funkcji main wyglada nastepujgco:


http://katana.nongnu.org/

12fd: callsite table start (len=12, total len=21, next=131lc)
12fd: start=400eec, len=2b, pad=400£f49, action=3

1301: start=400£f31, len=2c, pad=400ed5, action=0

1305: start=40100d, len=5, ©pad=400£f23, action=0

130a: start=401051, len=5, ©pad=400£f36, action=0

130f: end of callsite

Jak wida¢ jedynie pierwszy wpis ma zdefiniowang akcje. Adres bloku fry to od 400EEC do
400F16 (wlgcznie) - warto porownac go z fragmentem kodu wynikowego funkcji main:

try A
get input(&a, &b);
400ede: lea rdx, [rbp-0x28]
400ee?2: lea rax, [rbp-0x2c]
400eeb: mov rsi, rdx
400ee9: mov rdi, rax
400eec: call 400c7d < zZ9get inputPiS >
c = do _division(a, b);
400efl: mov edx, DWORD PTR [rbp-0x28]
400efd: mov eax, DWORD PTR [rbp-0x2c]
400ef7: mov esi,edx
400ef9: mov edi, eax
400efb: call 400d69 < zlldo divisionii>
400£00: mowv DWORD PTR [rbp-0x24],eax
printf ("Wynik: %i\n", c);
400£03: mowv eax, DWORD PTR [rbp-0x24]
400f06: mov esi,eax
400f08: mov edi, 0x4010b7
400f0d: mov eax, 0x0

400f12: call 400a60 <printf@plt>
} catch(std::range erroré& ex) {
printf ("Blad zakresu: %s\n",
ex.what());

return 2;

400f17: mov ebx, 0x0
[...]

Czes¢ kodu wynikowego zaznaczonego na zotto jest objeta rozwazanym wpisem. Jak widag,
kilka pierwszych instrukcji wchodzacych w skfad wywotania get input (fj. 2x lea + 2x mov)
nie zostato ujete w bloku try, prawdopodobnie stato sie tak poniewaz kompilator wiedziat, iz nie
jest mozliwe rzucenie wyjgtku w tamtym miejscu kodu.



Petna lista akcji dla rozwazanego LSDA wyglada nastepujaco:

40130F ; Poczatek listy akcji

40130F db 2 ; Type = 2

401310 db 0 ; Next = NULL
401311 db 1 ; Type =1

401312 db 7Dh ; Next = -3 (40130F)

Dla rozwazanego call site lista akcji rozpoczyna sie pod offsetem 2 (od wartosci widocznej przy
action nalezy odjac jeden; wynika to z faktu iz 0 ma specjalne znaczenie - brak akcji) w liscie
zdefiniowanych akcji - offset 2 w tym wypadku ttumaczy sie na adres 40130F+2 — 401311, czyli
typ wyjatku sprawdzany jest z typem 1 (czyli indeks typ-1—0 z tablicy typéw). Dalej nastepuje
przejscie do adresu 401311-3—40130F i sprawdzenie typu 2 (czyli typu spod indeksu 1 z tablicy
typow). Pewnym zaskoczeniem moze byc¢ tutaj bajt 7D ttumaczony na -3 - wynika to z
uzywanego w tym miejscu kodowania sleb128 (signed little endian base 128), ktére jednak
wykracza poza zakres niniejszego artykutu (czytelnikow zainteresowanych tym kodowaniem
zachecam do rzucenia okiem np. na implementacje funkcji read sleb128 w libstdc++
kompilatora GCC). Na tym lista akcji sie konczy, poniewaz pole Next obecnego wskazuje na
NULL.

Tablica typow zawiera jedynie adresy obiektéw std: : type info. W tym wypadku wyglada
ona nastepujgco:

401314 dd 7ZTIStllrange error@@GLIBCXX 3.4 ; 0x6020C0
401318 dd Z2TIStléinvalid argument@@GLIBCXX 3 4 ; 0x6020EQ

Dyspozytor

Powstaje pytanie - dlaczego wg. powyzszej listy call site oba typy obstuguje jeden landing pad?
Wynika to z faktu, iz landing pad otrzymuje w jednym z rejestréw (RDX) informacje o typie
wyjatku (ang. handler switch value), dzieki czemu moze przekaza¢ wykonanie do
odpowiedniego bloku catch (dodatkowo w rejestrze RAX znajduje sie adres wewnetrznej
struktury opisujgcej wyjatek - Unwind Exception)

W rozwazanym wypadku /landing pad wyglada nastepujgco:

400£49: cmp rdx, O0x1
400f4d: e 400f5d <main+0x88>
400f4f: cmp rdx, 0x2

400£53: e 400fal <main+0Oxcc>
[...]



Z powyzszego fragmentu mozna wywnioskowac, iz blok catch obstugujacy wyjatki typu
std::range_ error znajduje si¢ pod adresem 400F5D, a blok obstugujgcy
std::invalid argument pod adresem 400FA1.

Blok catch

Dla przykfadu spéjrzmy na kod bloku catch obstugujgcego wyjatek
std::invalid argument:

} catch(std::invalid argumenté& ex) {

400f5d: mov rdi, rax

400£60: call 400b30 < cxa begin catch@plt>

400£65: mov QWORD PTR [rbp-0x20],rax
printf ("Nieprawidlowy argument: %$s\n",

ex.what());

400f69: mov rax, QWORD PTR [rbp-0x20]

400f6d: mov rax, QWORD PTR [rax]

400f70: add rax, 0x10

400£74: mov rax, QWORD PTR [rax]

400£77: mov rdx, QWORD PTR [rbp-0x20]

400f7b: mov rdi, rdx

400f7e: call rax

400f80: mov rsi, rax

400f83: mov edi, 0x4010c2

400f88: mov eax, 0x0

400£8d: «call 400a60 <printfl@plt>

400f92: mov ebx, 0x1

400£97: call 400b20 < cxa end catch@plt>

400f9c: Jmp 400flc <main+0x47>

} catch(std::range error& ex)
Powyzszy kod mozna podzieli¢ na kilka czesci:

e 400F5D-400F65 - poczatek bloku catch i wywofanie  cxa beign catch, ktérego
celem m.in. jest wydobycie adresu obiektu opisujgcego wyjatek.
400F69-400F8D - skompilowany kod programisty.
400F92-400F97 - zasygnalizowanie zakonczenia bloku catch (powoduje to réwniez
zwolnienie wszystkich struktur zwigzanych z juz w tym momencie obstuzonym
wyjatkiem).

e 400F9C - skok do dalszej czesci funkcji main (czyli ominigcie pozostatych blokéw
catch).



Analiza funkcji cxa begin catchoraz cxa end catch wykracza poza zakres
niniejszego artykutu. Czytelnicy mogg jednak znalez¢ ich implementacje w pliku
libstdc++-v3/libsupc++/eh _catch.cc w zrodlach GCC.

Rzucenie wyjatku

Dla petni obrazu brakuje nam kodu rzucajgcego wyjatek. Dla przyktadu przeanalizujmy kod
rzucajacy std: : range error. Oryginat wyglada nastepujgco:

if (a == INT MIN && b == -1) {
throw Std::range_error("INT_MIN/—l > INT MAX");

Po kompilacji i dekompilacji do postaci kodu C, dokonanej za pomocg Hex-Rays, otrzymujemy
natomiast ponizszy kod:

if ( a == 0x80000000 && b == -1 )

{
vb = cxa allocate exception(1l6LL);
std::allocator<char>::allocator (&v7) ;
std::string::string(&v8, 0x4010A2LL, &v7);
std::range error::range error (v5, (const std::string *)&v8);
std::string::~string((std::string *)&v8);
std::allocator<char>::~allocator (&v7, &v8);
__cxa throw(v>, 0x6020COLL, 0x400A90LL);

Wiegkszos¢ powyzszego kodu to inicjalizacja obiektu std: : range error (w tym alokacja i
pozniejsze zwolnienie std: : string bedacego jego parametrem), ale oprdcz tego znajdujg sie
tam dwie istotne rzeczy:

e Wywotanie cxa allocate exception do alokacji pamigci dla obiektu
opisujgcego wyjatek (zamiast standardowego malloc). Wewnetrznie
__cxa allocate exception itak sprowadza si¢ do wywotaniamalloc, ale oprocz
zgdanej ilosci pamieci, alokuje rowniez dodatkowe bajty przed obiektem, w ktorych
przechowywane bedg wewnetrzne informacje mechanizmu wyjatkow.
e Samo rzucenie wyjgtku, czyli wywotanie  cxa throw z trzema parametrami:
o Adresem obiektu opisujgcego wyjatek.
o Adresem obiektu std: :type info opisujgcego typ std::range error
(wczesniej w artykule adres 6020C0 reprezentowalismy jako symbol
_ZTISt11range_error@@GLIBCXX_3.4).



o Oraz adres 400A90 - jest to adres trampoliny wywotujgcej
std::range error::~range error, czyli destruktor dla obiektu
opisujgcego wyjatek.

Oczywiscie wywotanie  cxa throw wprowadza caty mechanizm w ruch (w tym powoduje
wywotanie Unwind RaiseException, czyli rzucenie wyjgtku niezaleznego od jezyka
programowania).

Cykl zycia wyjatku
Majac opisane powyzsze mechanizmy mozna ostatecznie przedstawic caty cykl zycia wyjatku.
Dla przyktadu rozwazymy rzucenie wyjatku std: :invalid argument w funkdji

do division.

1.

Nastepuje alokacja i rzucenie wyjgtku (400DE2: call _ cxa_ throw; adres powrotu
jest ustawiony na 400DE7) o typie std: :invalid argument opisanym obiektem
std::type info ZTIStlé6invalid argument@@GLIBCXX 3 4.

Funkcja cxa throw inicjalizuje dodatkowe informacje przekazywane z obiektem
wyjgtku i ostatecznie wywotuje Unwind RaiseException.

_Unwind RaiseException pobiera adres powrotu ze stosu (czyli de facto adresu
wskazujgcego wewnatrz funkcji  cxa throw)i(w pewnym uproszczeniu) rozpoczyna
proces poszukiwania bloku catch.

Po pierwsze sprawdzana jest tablica call site dla funkcji  cxa throw - oczywiscie ta
funkcja nie zawiera zadnych blokéw catch.

Na podstawie CIE+FDE funkcji  cxa throw nastgpuje wiec przywrécenie
(wirtualnego) stanu procesora do momentu sprzed wywotania funkcji  cxa throw,
czyli rozwazane PC zostaje ostatecznie ustawione na 400DE7 (wewnatrz funkcji

do division).

Ponownie, tablica call site dla funkcji do_division jest pusta (w tej funkcji nie ma
zadnych blokow catch).

Na podstawie CIE+FDE zostaje wygenerowana tablica unwind (patrz Tabela 1). Dla
adresu 400DE7 (czwarty wiersz we wspominanej tabeli) operacjami potrzebnymi do
przywrécenia (wirtualnego) stanu procesora do stanu sprzed wywotania funkgciji

do division s3:

RBX ~ * (RBP-32)

R12 ~ * (RBP-24)

PC -~ *(RBP-8)

RBP — * (RBP-16)

Ostatecznie nowym rozwazanym PC jest adres powrotu z do_division, czyli 400F00.
Jak wiemy (patrz sekcja LSDA) tablica call site dla funkcji main jest niepusta.
Rozwazany PC trafia juz w pierwszy element na liscie (400F00 zawiera sie w adresach
od 400EEC do 400EEC+2B—400F17):

12fd: start=400eec, len=2b, pad=400£f49, action=3



9. Nastepuje sprawdzenie listy obstugiwanych typéw na liscie akcji. Pierwszy wpis
(Type=1, czyli obiekt ZTISt11range_error@@GLIBCXX 3.4 opisujgcy typ
std::range_error) nie jest zgodny z obiektem opisujgcym rozwazany wyjatek.
Nastepuje przejscie do kolejnego elementu listy (Next=-3).

10. Drugi element listy (Type=2, czyli obiekt _ZTISt16invalid_argument@@GLIBCXX_3_4
opisujgcy typ std: :invalid argument) jest poszukiwanym typem. Typ wyjatku
(handler switch value) zostaje ustawiony wiec na 2.

11. Poniewaz zostat znaleziony odpowiedni call site, ktéry moze obstuzy¢ rozwazany
wyjatek wirtualny stan procesora zostaje przeniesiony do faktycznego stanu procesora,
rejestry RAX i RDX zostajg ustawione na (kolejno) adres wewnetrznej struktury
opisujgcej wyjatek oraz typ wyjatku (handler switch value) oraz nastepuje przejscie do
landing pad znajdujgcego sie pod adresem 400F49.

12. Kod w landing pad (patrz sekcja Dyspozytor) znajduje odpowiedni blok catch do obstugi
tego typu wyjatkéw (400FA1).

13. Nastepuje wejscie do bloku catch i wydobycie z wewnetrznych struktur adresu obiektu
opisujgcego wyjatek (_ cxa begin catch).

14. | ostatecznie zostaje wykonany kod programisty, ktérego zadaniem jest obstuzyé
wyjatek; po nim nastepuje juz jedynie wyjscie z bloku catch i wyczyszczenie wszystkich
zaalokowanych po drodze struktur (_ cxa end catch).

Podsumowanie

Jak zostato wyzej przedstawione, faktyczne implementacje wyjatkéw bywajg ztozone. Warto
dodac¢ rowniez, iz samo uzycie try/catch w opisywanym wypadku nie podnosi obcigzenia
procesora, natomiast zwieksza wielkos¢ koncowego pliku wykonywalnego (z uwagi na sekcje
.eh_frame, .eh_frame_hdr oraz .gcc_except_table). Rbwniez samo rzucenie i odebranie wyjatku
jest zdecydowanie kosztowne - warto wiec ograniczy¢ uzycie wyjagtkow do faktycznie
wyjagtkowych sytuacii.
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