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OBJETIVO(S): Que el alumnado sea capaz de comprender, formular y aplicar las técnicas y protocolos
criptograficos actuales en escenarios practicos de redes de comunicacion, evaluando su eficacia y
vulnerabilidades; los principios de la criptografia cuantica y su superioridad en seguridad; y la
implementacién basica de protocolos cuanticos, aplicando los principios de Distribucion Cuantica de
Claves (QKD) en entornos simulados.

CONTENIDO SINTETICO:

1. Fundamentos de criptografia.
1.1. Historia y conceptos basicos iniciales.

1.2. Cifrados simétricos y sus aplicaciones.

1.3. Criptografia asimétrica y protocolos seguros.

1.4. Implementaciéon en redes de comunicacion.
2. Computacién cuantica y amenazas.

2.1. Principios de mecanica cuantica aplicada.

2.2. Computacién cuantica versus computacion clasica.

2.3. Algoritmos cuanticos y su impacto.

2.4. Vulnerabilidades de sistemas criptograficos actuales.
3. Criptografia cuantica y aplicaciones.

3.1. Protocolos de distribucion cuantica de claves.

3.2. Criptografia basada en entrelazamiento cuantico.

3.3. Redes cuanticas y desafios tecnoldgicos.

3.4. Aplicaciones practicas y proyectos finales.

MODALIDADES DE CONDUCCION DEL PROCESO DE ENSENANZA-APRENDIZAJE:

Exposicion que realizara la persona docente en la que enfatizara los aspectos mas importantes de cada
tema, haciendo ver que existe una unidad dentro de cada uno de ellos.

MODALIDADES DE EVALUACION:

Evaluaciones periddicas, tareas y ejercicios a juicio del personal académico responsable. La modalidad
particular de evaluacion se le comunicara al alumnado al inicio del curso en forma detallada.

Evaluacion de recuperacion:




1.

La UEA no tiene evaluacion de recuperacion.
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