S\l .‘ Technolog\'e Fiche d’activité n°2 de la séquence n°2 Durée: 1h CYCLE 4
Intitulée : Se protéger et protéger ses données @ @ @

Thématique abordée : T2-Usages et impacts sociétaux du numérique

Compétences et connaissances travaillées dans I'activité

Théme abordé : OST

Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systémes techniques
Thématique : T2-Usages et impacts sociétaux du numérique

Compétence Connaissance

OST15 - Identifier les régles permettant de sécuriser un -

environnement numérique (base de la cybersécurité) et les numeérigues (témoins de connexion, géolocalisation), identification
regles de respect de la propriété intellectuelle. authentification. respect de la propriété intellectuelle

Criteres d’apprentissages N1 - Je sais ce qu’est une donnée personnelle en informatique

N2 - et je sais identifier une donnée personnelle

N3 - et je sais identifier les regles permettant de sécuriser un environnement numérique

N4 - et je sais effacer mes traces de navigation sur les navigateurs Internet

Situation déclenchante de I'activité

Mathieu a recu un mot de passe provisoire pour son compte Pronote.
Il cherche un bon mot de passe, mais il ne sait pas comment s’y prendre. Il ne veut pas mettre un mot de
passe trop facile et il a peur d’oublier un mot de passe trop compliqué.

»

Mes constats, mes observations

Mon probléme a résoudre

Comment

Mes idées pour le résoudre
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https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H?dir=/&openfile=true
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H?dir=/&openfile=true
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H?dir=/&openfile=true

Activité 1 (niveau 1 et 2) : Définir et identifier des données personnelles en informatique

N1. Qu’est-ce qu’une donnée personnelle en informatique ?

Ressources :

Activité 2 (niveau 3) : sécuriser mes données personnelles par des mots de passe forts

N3.1 Combien de temps mettrait un fraudeur a trouver un mot de passe de 8 caracteres
s’il comporte que des nombres ?

N3.3 Proposer des conditions requises pour créer un mot de passe fort qui va
prendre du temps a étre déchiffré sans qu'il soit trop long a écrire ?

N3.4 Quelles sont les méthodes pour créer un mot de passe facile a retenir mais
difficile a deviner pour les autres ?

Ressources :

COMBIEN DE TEMPS FAUT-IL A UN PIRATE
POUR TROUVER VOTRE MOT DE PASSE 2024

12xRTX 4090
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https://drive.google.com/file/d/1xI0xjMwsVI1s_A1OVV0sX05irSbJ9_Qy/view?usp=drive_link
https://drive.google.com/file/d/1LX0Wx5sqxpiKPVp47M_fWMo_HJO7qmv0/view?usp=drive_link
https://drive.google.com/file/d/1CN2Q6oAosdhcmBsuqBq8JvfK-84oFG2e/view?usp=drive_link

Activité (niveau 4) : Effacer les cookies et les traces de navigation

Il faut effacer les traces de navigation.

Pour cela, dans le navigateur Mozilla Firefox :

e Cliquer sur — du navigateur Mozilla Firefox.

e Cliquer sur “Parameétres”. (On peut cliquer sur “Outils” puis “Parameétres” dans la barre de menus). Une

nouvelle fenétre s’ouvre.

e Cliquer sur “Vie privée et sécurité”.

e Descendre avec la souris jusqu'a trouver “Cookies et
données de sites”.

e Cliquer alors sur “Effacer les données” puis “Effacer”.
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Effacer les données...

Gérer les données...

Gérer les exceptions...

Pttt supprimer tout Ihistorique X

: Intervalle a effacer : tout v i

E Tous les éléments sélectionnés seront effacés. :

: . Cette action est irréversible. :
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: Connexions actives B :

U bistorique des formulaies et des : e S'assurer que tout soit coché et cliquer sur “Effacer
1 recherches !

E Données ' maintenant”.

: Paramétres de site Données de sites web hors :

i |
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Existe-t-il une procédure plus rapide avec les touches de raccourci ? (Recherche sur internet)

Ma synthése

Fiches connaissances

Qu’est-ce qu’une donnée personnelle et comment les protéger ? OST1l-Cybersécurité :
protection des données

......................................................................................................... personnelles, traces
numeériqgues

NOM : Groupe : Classe :
Prénom : Roéle dans le groupe : Date :
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https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H

