POLITICA
privind colectarea, prelucrarea si protectia datelor cu caracter personal ale persoanelor
vizate

1. Dispozitii generale

1.1. Scopul documentului

Prezenta politica privind colectarea, prelucrarea si protectia datelor cu caracter personal
este un document intern fundamental al S.R.L. ,DMA LOGISTIC”, (denumitd in continuare
Companie), care reglementeaza colectarea, prelucrarea si protectia datelor cu caracter personal
(denumite in continuare DP).

Prezenta Politicd a fost elaborata in conformitate cu legislatia aplicabila pe teritoriul unde
este procesata protectia DP, precum si cu legislatia Republicii Kazahstan privind DP.

Prezenta Politicd este destinatd familiarizarii unui cerc nelimitat de persoane prin
publicarea pe site-ul https://dmaexpress.md/ro (denumit in continuare ,,Site”).

Politica stabileste procedura de colectare, prelucrare a DP ale persoanelor vizate, inclusiv
stabileste actiunile de colectare, sistematizare, acumulare, stocare, clarificare (actualizare,
modificare), distrugere a DP, precum si procedurile menite sa asigure securitatea DP.

Conducerea Societatii recunoaste importanta si necesitatea de a asigura securitatea DP si
incurajeaza imbundtatirea continua a sistemului de protectie a DP.

Politica este aprobata si revizuita o data in trei ani, precum si:

- atunci cand are loc o modificare a cadrului de reglementare, care afecteaza principiile si
(sau) procesele de prelucrare a datelor cu caracter personal in cadrul Companiei;

- atunci cand se creeaza procese noi sau se modifica procesele existente de prelucrare a
datelor cu caracter personal ale clientilor.

1.2. Domeniul de aplicare

Prezenta Politica se aplica tuturor proceselor Companiei, in cadrul cédrora se realizeaza
colectarea si prelucrarea DP ale persoanelor vizate, atit folosind tehnologiile informatice,
inclusiv utilizarea retelelor de informatii si telecomunicatii, cat si fard utilizarea unor astfel de
mijloace.

Prezenta Politica lica in ial, dar fara limita la:

navigarea pe Site fard a efectua o comandd pentru furnizarea de servicii, precum si la
utilizarea serviciilor oferite pe Site; la plasarea unei comenzi pe Site sau la birou; la completarea
formularului de cerere de pe Site; atunci cand Site-ul este utilizat in conformitate cu Acordul de
utilizare.

Prezenta Politica nu se aplica prelucrarii DP ale angajatilor Companiei si ale candidatilor la
posturile de munca vacante, altor subiecti ai DP, care nu sunt specificati in mod expres in aceasta
Politica, deoarece aceste raporturi sunt reglementate de alte acte interne.

Politica nu abordeazad problema de asigurare a securitatii DP, clasificate in conformitate cu
procedura stabilita de lege ca informatii constituind secret de stat.

1.3. Termeni si definitii utilizate

1) Date cu caracter personal (DP) - orice informatie referitoare la o un subiect al DP
identificat sau identificabil In baza acestor informatii, inregistrate pe suport electronic, pe hartie
si (sau) pe alte suporturi materiale;

2) blocarea DP - actiuni de oprire temporara a colectarii, acumularii, modificarii, adaugarii,
utilizarii, distribuirii, depersonalizarii si distrugerii DP;

3) acumularea DP - actiuni de sistematizare a DP prin introducerea acestora in baza de date
care contine DP;

4) distrugerea DP - actiuni In urma carora este imposibila restaurarea DP;
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5) depersonalizarea DP - actiuni in urma cérora este imposibil sd se determine dacd DP
apartin subiectului DP;

6) baza de date, care contine DP - un set de DP organizate;

7) proprietarul bazei de date, care contine DP - un organism guvernamental, o persoana
fizica si (sau) juridica, care exercita, in conformitate cu legislatia Republicii Kazahstan, dreptul
de a detine, utiliza si dispune de baza de date, care contine DP;

8) operatorul bazei de date, care contine DP (denumit in continuare Operator) este un
organism guvernamental, o persoana fizicd si (sau) juridica, care efectueazd colectarea,
prelucrarea si protectia DP.

Operatorul in cadrul prezentei Politici este Compania,;

9) protectia DP - este un ansamblu de masuri, inclusiv juridice, organizatorice si tehnice,
realizate in scopurile stabilite de prezenta Lege;

10) serviciul de securitate a DP - este un serviciu care asigura interactiunea informationala
intre proprietari si (sau) operatori cu subiectul, la fel si obtinerea consimtdmantului de la subiect
pentru a colecta, procesa DP sau a le transfera catre terti, inclusiv prin realizarea acestei
interactiuni dintre proprietari si (sau) operatori in mod independent;

11) prelucrarea DP - actiuni care vizeazd acumularea, stocarea, modificarea, completarea,
utilizarea, distribuirea, depersonalizarea, blocarea si distrugerea DP;

12) utilizarea DP - actiuni cu datele personale, care vizeazd atingerea scopurilor
proprietarului, operatorului si tertului;

13) stocarea DP - actiuni de asigurare a integritatii, confidentialitdtii si disponibilitatii DP;

14) diseminarea DP - actiuni care au ca rezultat transferul de DP, inclusiv prin intermediul
mijloacelor de informare in masa sau asigurarea accesului la datele cu caracter personal in orice
alt mod;

15) subiectul DP - persoana fizica, la care se referd DP;

16) tert, tertd - persoana care nu este subiectul, proprietarul si (sau) operatorul, dar este
asociatd acestora (acestuia) prin imprejurdri sau raporturi juridice pentru colectarea, prelucrarea
si protectia DP;

17) colectarea de DP - actiuni care vizeaza obtinerea de DP.

18) lege - legislatia care stabileste regulile de colectare, stocare si/sau prelucrare a DP,
aplicabile pe teritoriul (teritoriile) in care se realizeaza colectarea, stocarea si/sau prelucrarea DP.

2. Reglementari de baza

2.1. Principiile de colectare si prelucrare a DP

Compania asigurd respectarea principiilor de colectare, prelucrare si protectie a DP,
stabilite prin Lege.

Colectarea si prelucrarea DP ale persoanelor vizate se realizeazd pe o baza legald si
echitabild si se limiteaza la atingerea unor scopuri si obiective specifice, predeterminate si
legitime. Redundanta datelor prelucrate nu este permisa. Atunci cand se prelucreaza DP, trebuie
sa se asigure acuratetea, suficienta DP si, acolo unde este necesar, relevanta lor in raport cu
scopurile prelucrarii DP. Compania stocheazd DP intr-o formd care permite identificarea
subiectului DP pentru o perioadad de timp care sa nu depaseascd perioada cerutd de scopurile si
obiectivele prelucrarii DP, si distruge DP odata cu atingerea scopurilor prelucrarii acestora sau in
cazul pierderii necesitatii de a atinge aceste obiective, daca Legea nu prevede altfel.

DP prelucrate sunt supuse distrugerii sau depersonalizarii odatd ce obiectivele de
prelucrare au fost atinse sau in cazul pierderii necesitatii de a atinge aceste obiective, cu exceptia
cazului 1n care Legea si prezenta Politica prevede altfel.

2.2. Scopurile procesarii DP
Compania prelucreaza informatiile cu caracter personal ale subiectului DP in urmatoarele
scopuri:



1) Oferirea oportunitatii subiectului DP de a interactiona cu Site-ul, inclusiv furnizarea
accesului la resursele personalizate ale Site-ului, la Site-urile sau serviciile partenerilor
Companiei in conformitate cu Acordul de utilizare;

2) Stabilirea comunicarii cu subiectul DP, inclusiv pentru a-i furniza informatii cu privire la
serviciile prestate, prin trimiterea de notificdri, solicitari si informatii privind prestarea
serviciului si/sau executarea acordurilor existente, precum si procesarea intrebarilor si cererilor
din partea subiectului DP;

3) Furnizarea de servicii, incheierea si executarea acordurilor si contractelor cu clientii
(potentialii clienti);

4) Imbunatitirea calitatii serviciilor oferite si usurinta in utilizare a acestora, dezvoltarea de
noi servicii si facilitati (trimiterea de informatii catre subiectul DP prin sisteme de comunicare
informationald, SMS, e-mail si alte mijloace de comunicare despre oferte speciale, servicii noi,
evenimente, orice mesaje informative, inclusiv publicitate si alte informatii in numele Companiei
sau Tn numele partenerilor Companiei);

5) Respectarea cerintelor legale;

6) Efectuarea de studii statistice si de alta naturd pe baza datelor anonime, efectuarea de
sondaje si cercetdri menite sa identifice satisfactia/insatisfactia clientilor fatd de serviciile
Companiei, imbunatatirea calitatii serviciilor.

2.3. Categorii de DP colectate si prelucrate

Compania prelucreaza urmatoarele categorii de DP:

1) DP ale unei persoane fizice - utilizator al Site-ului, pe care acesta le transmite in mod
independent: nume, adresa de e-mail, adresa (tara, orasul, strada, numdrul casei, numarul
apartamentului), numarul de telefon, precum si datele care sunt transmise automat de catre Site si
servicii in timpul utilizarii acestora: informatii despre browserul utilizat (sau alt program cu
ajutorul caruia este accesat Site-ul), date cookie, locatia, adresa IP, paginile de Internet solicitate,
sursa de acces la Site si alte informatii similare.

2) DP ale unei persoane fizice - client (client potential), ale carui DP au devenit cunoscute
Companiei in legdturd cu Incheierea si executarea unui contract: nume complet, datele unui
document de identitate, adresa (tara, orasul, strada, numarul casei, numadrul apartamentului),
adresa de e-mail, numarul de telefon (domiciliu, mobil), numarul de contribuabil;

3) DP ale unei persoane fizice ale carei DP au fost primite de Companie de la Client in
temeiul contractului de prestare a serviciilor de curierat: nume complet, datele documentului de
identitate, adresa (tara, orasul, strada, numarul casei, numarul apartamentului), adresa de e-mail,
numarul de telefon (domiciliu, mobil), numarul de contribuabil;

4) DP a altor entitdti transferate Companiei de cétre alte persoane in baza contractelor
incheiate si/sau a consimtamantului pentru colectarea si prelucrarea DP. Compania nu efectueaza
colectarea si prelucrarea DP ale clientilor referitoare la rasd, nationalitate, opinii politice,
convingeri religioase sau filosofice, starea de sandtate sau viata intima.

Compania nu verifica autenticitatea informatiilor cu caracter personal, furnizate de subiect
si nu are posibilitatea de a evalua capacitatea acestuia. Cu toate acestea, Compania presupune ca
utilizatorul furnizeaza informatii personale veridice si suficiente si ca pastreaza aceste informatii
actualizate.

3. Procedura si conditiile de colectare si prelucrare a DP

3.1. Metode de obtinere a DP ale unui subiect

Colectarea si prelucrarea DP a subiectului DP se realizeaza de catre Companie cu acordul
subiectului sau a reprezentantului sau legal. Companiei i se permite sa colecteze DP de la Clienti
prin urmatoarele mijloace:

- mesaj personal de la persoana vizata (furnizarea de documente) la inregistrarea livrarii la
birou;

- introducerea de catre subiect a datelor sale in orice sectiune a Site-ului;



- completarea pliantelor de marketing (cupoane) de catre subiectul DP;
- de la terti (clienti, contraparti);
- din surse publice disponibile.

3.2. Procedura de acordare a consimtiméntului subiectului pentru colectarea si
prelucrarea DP

Subiectul (sau reprezentantul sau legal) 1si poate da acordul cu privire la prelucrarea DP in
scris, sub forma unui document electronic, prin intermediul unui serviciu de asigurare a
securitatii DP sau in orice alt mod, folosind elemente de protectie, care nu contravin legislatiei
aplicabile. In cazul in care subiectul DP introduce datele sale pe Site, consimtimantul pentru
prelucrarea DP se considerat a fi furnizat de cétre subiectul DP prin efectuarea in ansamblu a
urmatoarelor actiuni concludente: prin clic pe butonul la plasarea unei comenzi, punerea unui
semn special - o ,,bifa” sau un ,,marcaj web” Intr-un cdmp special de pe Site in timpul formarii
unei comenzi, la comandarea primirii unui apel, la utilizarea unui formular de feedback, la
completarea unui chestionar pentru incheierea unui contract.

Aceste actiuni sunt considerate fara ambiguitate drept acceptare a termenilor si conditiilor
Acordului de utilizare si acordarea consimtdmantului pentru prelucrarea DP in mdsura, in
scopurile si in modul prevazut in textul propus inainte de aplicarea semnului special pentru a
confirma familiarizarea cu acesta.

In cazul in care subiectul DP completeazi pliante de marketing, facturi si alte documente,
prin semnare, subiectul DP isi exprima consimtamantul de a accepta termenii si conditiile Ofertei
publice, prevazute in Contractul de prestare a serviciilor de curierat si in Regulamentul pentru
furnizarea de servicii cu platd, postate pe Site, ceea ce Inseamnd, printre altele, si
consimtamantul pentru prelucrarea DP.

Daca DP sunt primite de la terti persoane (clienti, contraparti), responsabilitatea obtinerii
consimtamantului pentru prelucrarea si transferul acestor DP revine acestor terti.

Dacd DP sunt obtinute din surse de informatii disponibile public, nu este necesara
obtinerea consimtdmantului subiectilor.

Consimtamantul se considera obtinut din momentul in care este aplicat un semn special
(semnaturd) si este valabil pand cand subiectul trimite o cerere corespunzdtoare pentru a inceta
procesarea datelor cu caracter personal la locatia Operatorului. In cazul lipsei consimtamantului
Subiectului cu privire la prelucrarea datelor sale cu caracter personal, aceasta prelucrare nu va fi
efectuata.

3.3. Accesul si confidentialitatea DP

Compania, in cursul activitatilor sale, incredinteaza prelucrarea DP unor terti cu acordul
subiectilor DP, cu conditia obligatorie ca persoana care prelucreaza DP in numele Companiei sa
respecte principiile si regulile de prelucrare, precum si sa asigure securitatea DP.

Lista persoanelor autorizate sa colecteze si sd prelucreze DP este stabilitd prin ordinul
Organului executiv si prin reglementirile locale interne ale Companiei. Inainte de a incepe
activitatea, aceste persoane autorizate trebuie sd fie familiarizate cu: prevederile legislatiei
aplicabile privind DP, inclusiv cu cerintele privind procedura de protectie a DP; cu documente
care definesc actiunile Operatorului privind colectarea si prelucrarea DP, inclusiv aceasta
Politica; cu reglementarile locale privind colectarea si prelucrarea DP.

Accesul la DP ale persoanelor vizate este oferit angajatilor Operatorului in conformitate cu
responsabilitatile lor profesionale. Angajatii Operatorului, care realizeaza prelucrarea DP ale
persoanelor vizate trebuie s fie informati cu privire la procedura unei astfel de prelucrari, despre
caracteristicile si regulile unei astfel de prelucrari, stabilite prin reglementdri si documente
interne ale Operatorului. Angajatului Companiei, care are dreptul sa realizeze prelucrarea DP ale
persoanelor vizate primeste un cont de autentificare (login) si o parold unicd pentru a accesa
sistemul informational relevant in conformitate cu procedura stabilitd. Informatiile privind
elementele de identificare (login si parold) atribuite Angajatului sunt confidentiale si nu pot fi



divulgate de catre Angajat catre terti. Angajatul asigura respectarea cerintelor de confidentialitate
si suporta riscul consecintelor legale asociate cu incalcarea acestor cerinte. Procedura de
autentificare este efectuata de centrul tehnic al angajatorului atunci cand angajatul obtine accesul
la sistemul informatic prin compararea autentificarii si parolei introduse cu autentificarea si
parola corespunzitoare atribuite angajatului, informatii care sunt prezente in sistemul
informational. In cazul finalizirii cu succes a procedurii de autentificare, Angajatul primeste
posibilitatea de a efectua operatiuni cu DP ale subiectului DP in sistemul informational.
Compania nu publica DP ale persoanelor vizate in surse disponibile publicului.

3.4. Acumularea si stocarea DP

Acumularea DP se realizeaza prin colectarea DP, necesare si suficiente pentru indeplinirea
sarcinilor efectuate de proprietar si (sau) operator, precum si de un tert.

Stocarea DP ale subiectilor DP, ale caror scopuri de prelucrare sunt diferite, se efectueaza
separat in cadrul sistemului informational sau, in cazul in care sunt stocate pe suporturi
materiale, in cadrul structurii corespunzatoare subdiviziunii respective a Operatorului.

Compania stocheaza DP ale subiectilor DP intr-o forma care face posibila identificarea
subiectului DP.

Perioada de stocare a DP nu este mai mare decat cea ceruta de scopurile prelucrarii DP, cu
exceptia cazului in care perioada de stocare a DP este stabilitd prin lege, contract sau determinata
de termenii consimtamantului pentru prelucrarea DP, sau pana cand Utilizatorul isi declara
dorinta de a-si retrage consimtdmantul pentru colectarea si prelucrarea DP. Blocarea DP pe Site
se realizeaza pe baza unei cereri scrise din partea subiectului DP.

Subiectul DP are dreptul de a cere in scris distrugerea datelor sale personale daca DP sunt
incomplete, depadsite, neveridice, obtinute ilegal sau dacd nu sunt necesare pentru scopul declarat
al prelucrdrii. In cazul in care nu este posibili distrugerea datelor cu caracter personal,
Operatorul efectueaza blocarea unor astfel de DP.

Distrugerea DP se realizeaza prin stergerea informatiilor folosind un software certificat cu
distrugere garantata (in conformitate cu caracteristicile specificate pentru software-ul instalat cu
distrugere garantata).

3.5. Protectia DP

In timpul colectarii, prelucririi DP, Compania ia toate masurile legale, organizatorice si
tehnice necesare pentru a proteja datelor cu caracter personal Impotriva accesului neautorizat sau
accidental, distrugerii, modificarii, blocarii, copierii, furnizarii, distribuirii de DP, precum si
impotriva altor actiuni ilegale. Compania va desemna o persoand responsabila de organizarea
prelucrarii DP.

Se realizeaza asigurarea securitatii DP, in special:

- numirea unei persoane responsabile de organizarea colectarii si prelucrarii DP;

- aprobarea de catre Companie a prezentei Politici, a actelor locale privind colectarea si
prelucrarea DP, precum si a actelor locale de stabilire a procedurilor, care vizeaza prevenirea si
identificarea incalcarilor legii, eliminarea consecintelor unor astfel de Incalcari;

- aplicarea masurilor legale, organizatorice si tehnice pentru a asigura securitatea DP in
conformitate cu legislatia aplicabila;

- implementarea controlului intern al conformitatii colectarii, procesarii si stocarii DP cu
legislatia, cerintele de protectie a DP, cu prezenta Politicd si cu reglementdrile locale ale
Companiei;

- familiarizarea angajatilor (subalternilor) operatorului, direct implicati in colectarea,
prelucrarea si stocarea DP, cu prevederile legislatiei privind DP, inclusiv cu cerintele privind
protectia DP, cu prezenta Politica, reglementarile locale privind colectarea, prelucrarea si
stocarea DP si (sau) formarea angajatilor (subalternilor).

3.6. Procesarea cererilor de la subiectii detinatori de DP



Pentru a asigura respectarea drepturilor subiectilor detinatori de DP stabilite prin lege,
Compania a elaborat si introdus o procedura de lucru privind solicitarile si cererile persoanelor
vizate, precum si o procedura de furnizare a informatiilor subiectilor detinatori de DP, stabilite de
legislatia din domeniul DP.

Solicitarea subiectului DP trebuie sa contind numarul documentului de identificare de baza
a subiectului DP sau al reprezentantului sau legal, informatii privind data emiterii documentului
specificat si autoritatea emitentd, informatii care confirma legitura subiectului DP cu Compania
(numarul contractului, data incheierii contractului, desemnare verbala conventionala si (sau) alte
informatii) sau informatii, care confirma altfel faptul prelucrarii DP de catre Companie,
semnatura subiectului DP sau a reprezentantului acestuia, data adresarii.

Angajatii Companiei nu au dreptul sa raspunda la intrebarile legate de transferul sau
divulgarea DP prin telefon sau fax, din cauza faptului ca in acest caz nu este posibila
identificarea persoanei care 1i contacteaza.

Solicitarile subiectilor trebuie expediate la urmatoarea adresd: MD-7401, str. Zavodscaia,
3, Taraclia, Republica Moldova.

3.7. Cookie

Compania utilizeaza un sistem automat de colectare a datelor ,,Cookie”. Cookie este un set
de informatii transmise de server catre browserul si dispozitivul subiectului, cum ar fi adresa IP a
subiectului si alte informatii referitoare la traficul de date al subiectului sau la preferintele
utilizatorului in timpul navigarii pe Site. Permisiunea de utilizare a Cookie-urilor este necesara
pentru a utiliza Site-ul si serviciile acestuia, inclusiv comandarea serviciilor. Datele sunt
prelucrate intr-o formd agregatd si anonimd si nu contin informatii privind datele cu caracter
personal, dar permit stabilirea unei legaturi intre subiect si informatiile sale cu caracter personal
furnizate de subiect pe Site.

Subiectul furnizeazd in mod benevol informatiile care sunt transmise automat de catre
subiect in procesul utilizarii Site-ului prin intermediul software-ului instalat pe dispozitivul
subiectului, inclusiv adresa IP, informatii Cookie, informatii despre browserul Utilizatorului,
tipul de dispozitiv, date de geolocalizare a dispozitivelor Utilizatorului, date despre actiunile
Utilizatorului pe Site, ora la care a fost vizitata pagina, informatii despre resursele de internet, de
unde au fost efectuate vizitele pe Site. Aceste informatii sunt necesare pentru functionarea
Site-ului, realizarea retargeting-ului si a studiilor si anchetelor statistice.

Datele mentionate sunt colectate de Site in timpul procesului de navigare prin intermediul
Cookie direct si automat in cadrul exercitarii functiilor operationale si nu sunt utilizate pentru a
identifica subiectul datelor cu caracter personal.

Majoritatea browserelor au optiunea de a sterge Cookie-urile dupd fiecare sesiune.
Instructiunile privind modul de efectuare a unei astfel de operatiuni de stergere sunt continute in
sectiunea ,,Setari” a browserului subiectului sau in informatiile de ajutor, subiectul poate consulta
aceastd sectie si daca doreste, poate sa steargd Cookie-urile.

In cazul in care procedura de stergere a Cookie-urilor a fost initiatd integral sau partial,
Compania nu poate garanta ca paginile web ale Site-ului si/sau furnizarea anumitor servicii pe
Site vor functiona corespunzator.



