
Безпека у Мережі.  "Ніхто не може у тебе вимагати нюдси"  
 

 

Кожна дитина, яка має необмежений доступ до пристроїв з підключенням до інтернету, 
знаходиться в зоні ризику. Дорослі мають розуміти, що мова йде не лише про 
неконтрольований час онлайн, дезінформацію та надмірну увагу до трендів соцмереж. 
Сексуальне насильство є не тільки в офлайн-реальності, але й в інтернеті.  

Дослідження британської організації Internet Watch Foundation1 показало, що в 96% (242 808 
зображень) матеріалів сексуального насильства над дітьми зображені дівчата. Війна в Україні 
посилила вразливість дівчат. Минулого року понад 200 дівчат віком 10-17 років з України та 
інших країн стали жертвами кривдника з Києва, який скоював сексуальне насильство в 
інтернеті та продавав контент з оголеними фото та відео дівчат2. Деякі жертви зізналися, що 
намагалися покінчити життя самогубством через психологічний тиск і вимагання 
онлайн-злочинців.  

Важливо вчити дітей про існування таких ризиків, про те, куди звертатися про допомогу та як 
протистояти таким вимаганням. 

Нагадаємо, що ніхто не має права вимагати у дитини такий контент. Більше того, одержання 
доступу (перегляд) до дитячої порнографії, її придбання, зберігання, ввезення, перевезення чи 
інше переміщення, виготовлення, збут і розповсюдження караються згідно з Кримінальним 
кодексом України ст. 301-1 з покаранням позбавлення волі до 12 років. 

Новий сервіс Take It Down допоможе видалити оголені фото з інтернету. Як це працює? 

В Україні за підтримки телеком-оператора «Датагруп»  розпочав роботу сервіс Take It Down, 
що може допомогти зупинити поширення та видалити онлайн фото та відео, що можуть 
компрометувати особу віком до 18 років. 

Take It Down, створений Національним центром зниклих й експлуатованих дітей США 
(NCMEC), дозволяє будь-кому анонімно й без завантаження фактичних зображень створити те, 
що по суті є цифровим відбитком цього зображення.  

Цей відбиток (унікальний набір чисел, який називається «хеш») потрапляє в базу даних, і 
технічні компанії-партнери видаляють зображення зі своїх сервісів. Все це відбувається без 
виходу зображення або відео з вашого пристрою та без перегляду його кимось. Лише значення 
хешу надсилатиметься NCMEC. 

На разі платформами-учасниками є Facebook, Instagram, TikTok, Snap. Inc., OnlyFans, Pornhub 
та інші. Інструмент  працює як на самогенерований контент, так і на зображення, створені з 
фото дитини за допомогою штучного інтелекту. Якщо оригінальне зображення змінене: 
обрізане чи зі смайликами, його потрібно завантажити окремо, адже фото стає новим і 
потребуватиме нового набору цифр. Якщо зображення розміщено на іншому сайті, що не є 
партнером інструменту Take it Down, або надіслано через зашифровану платформу, його не 
буде видалено. Але в такому випадку ви можете звернутися за допомогою на інтернет-портал 
повідомлень про матеріали, що зображують сексуальне насильство над дітьми, Internet Watch 
Foundation. Портал працює як лінія звітування: знаходячись в Україні ви можете повідомити 
про контент сексуального насильства над дітьми, який ви виявили в інтернеті, і портал 
допоможе його видалити.  

2 https://kyiv.npu.gov.ua/news/rozbeshchuvav-ta-prodavav-pornohrafiiu-za-kordon-stolychni-politseiski-vykryly-cholovika-iakyi-vchyniav-zlochyny-proty-ditei  

1 https://annualreport2022.iwf.org.uk/  
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Як працює сервіс Take It Down: 

-​ Оберіть фото або відео, яке ви хочете видалити з інтернету та натисніть “Розпочати“. 

-​ Для фото або відео Take It Down згенерує “хеш” або цифровий відбиток, який може 
бути використаний інструментом для ідентифікації точної копії цього контенту. 

-​ Ваше фото або відео залишається на вашому пристрої та не завантажується. Значення 
хешу додається до безпечного списку, який підтримує NCMEC і ділиться лише з 
онлайн-платформами, які погодилися використовувати список для сканування своїх 
публічних або незашифрованих вебсайтів. 

-​ Якщо онлайн-платформа виявить на своєму сервісі фото або відео, яке відповідає 
значенню хешу, вона вживає заходів для обмеження поширення відвертого контенту. 

-​ Якщо дитині або батькам потрібна додаткова підтримка, вони можуть звернутися на 
психологічну лінію підтримки на тему онлайн-ризиків від ГО #stop_sexтинг.  

Відео Тейк іт даун: Безпека дітей в інтернеті. Допомога дітям.mp4 

 

Про #stop_sexтинг: 

#stop_sexтинг - провідна громадська організація  в Україні про захист дітей в інтернеті. 
Отримала премію Глобального договору ООН та загалом навчила більше ніж 900 000 дітей та 
батьків. В межах інформаційної кампанії торкнулася мільйонів українських родин, а також 
створила першу в країні консультаційну лінію щодо безпеки дітей в інтернеті 1545(далі 3) та 
психологічну лінію підтримки для дітей та батьків на тему онлайн-ризиків на сайті. 
 
Посилання на #stop_sexтинг 
Сайт для дорослих: https://stop-sexting.in.ua/adult/ 
Сайт для дітей: https://stop-sexting.in.ua 
Instagram https://www.instagram.com/stopsexting.ua/ 
Facebook: https://www.facebook.com/stopsextingua/ 
YouTube: https://www.youtube.com/StopSextingUkraine 
TikTok для дітей: https://www.tiktok.com/@stopsexting  
 
Дослідження, проведене серед дітей в Україні, показало, що майже 15% опитаних отримували в 
інтернеті запитання про свої інтимні частини тіла та запити надіслати оголені фото. Щоб 
отримати такі фото або відео - злочинцям достатньо 45 хвилин з моменту знайомства з 
дитиною в інтернеті. Саме тому важливо вчити дітей про існування таких ризиків в інтернеті, 
про те, куди звертатися про допомогу та як протистояти таким вимаганням. 

Що робити, якщо злочинець поширив фото в інтернеті? 

Підлітку потрібно повідомити про це дорослого, заблокувати користувача, який вимагав фото, 
зробити скріншот листування для того, щоб було підтвердження, що саме ця людина отримала 
ці фото, щоб можна було звернутися до кіберполіції й відповідно підтвердити, що саме ця 
людина є винуватцем у цій ситуації. Якщо фото потрапили у соціальні мережі, пабліки, то 
можна звернутися до адміністрації сайту або мережі, попросити видалити ці фотографії, 
надавши докази (скріншоти).  

Куди звертатися за допомогою: 

●​ Допоможе зупинити поширення та видалити онлайн фото та відео, що можуть 
компрометувати особу віком до 18 років, сервіс Take It Down, який запустили в Україні  
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за підтримки телеком-оператора «Датагруп». Він дозволяє анонімно й без завантаження 
фактичних зображень створити цифровий відбиток фото (хеш), за яким контент може 
бути заблокований в інтернеті на платформах-партнерах сервісу: 
https://stop-sexting.in.ua/adult/zupynyty-poshyrennia/  

●​ Інтернет-портал повідомлень про матеріали, що зображують сексуальне насильство над 
дітьми, Internet Watch Foundation допоможе видалити такий контент в інтернеті. Портал 
працює як лінія звітування: знаходячись в Україні ви можете повідомити про контент 
сексуального насильства над дітьми, який ви виявили в інтернеті, і портал допоможе 
його видалити: https://stop-sexting.in.ua/adult/povidomyty/  

●​ Консультаційна лінія 1545 (далі обрати “3”) – дзвінки безплатні та анонімні, лінія 
працює цілодобово. 

●​ Діти та батьки можуть поговорити з психологом #stop_sexтинг конфіденційно та 
безплатно у телефонному форматі чи онлайн. Для отримання підтримки потрібно 
заповни коротку форму на сайті: https://stop-sexting.in.ua/adult/psykholoh/  
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