
Интернет-преступления несовершеннолетних 
 

Последние годы в Гродненской области, как и в республике в целом, 
наблюдается тенденция существенного роста преступлений, совершенных 
с использованием информационно-коммуникационных технологий (далее 
– ИКТ). Подавляющую их часть составляют хищения денежных средств 
граждан, а именно путем мошенничества и модификации компьютерной 
информации.  

На текущий момент на территории Республики Беларусь, как и в 
Гродненской области, в частности, можно выделить следующие наиболее 
распространенные способы и схемы хищений с использованием ИКТ: 

- завладение денежными средствами под предлогом продажи товаров 
в социальных сетях и через мессенджеры, особенно в социальной сети 
«Инстаграм», где создаются фейковые аккаунты по продаже мобильной 
техники, одежды, обуви и т.д., с условием внесения полной отплаты или 
предоплаты за товар; 

- «Фишинг» (от англ. fishing - рыбная ловля, выуживание) – один из 
видов мошенничества, целью которого является получение доступа к 
конфиденциальной информации пользователей (реквизитам банковских 
платежных карт, логинам и паролям СДБО, мобильного банкинга, 
паспортным данным и иным личным сведениям) в целях последующего 
хищения денежных средств посредством использования данных 
реквизитов и перевода на подконтрольный счет (одна из разновидностей 
фишинга – использования злоумышленниками фишинговых сайтов, 
имитирующих сайты белорусских банков, ориентированных под запросы 
пользователей в поисковых системах «Google» и «Yandex», пытающихся 
найти веб-страницу для входа в интернет-банкинг своего банка, где 
пользователи компрометируют логин и пароль в интернет-банкинг;  

- «Вишинг» (англ. vishing, от voice phishing) – один из способов 
мошенничества с использованием социальной инженерии, который 
заключается в выведении злоумышленником жертвы на желаемую модель 
поведения с целью завладения конфиденциальной информации для 
последующего хищения средств. По факту, это телефонные звонки или 
звонки в мессенджерах от имени банковских работников или сотрудников 
правоохранительных органов с целью завладения реквизитами БПК и 
иной конфиденциальной информацией для хищения денежных средств с 
карт-счета, в том числе с осуществлением попыток убедить жертву 
оформить кредит и перевести его или находящиеся на счете денежные 
средства на «безопасный» счет;  

- «Вымогательство или шантаж» - завладение различными 
компрометирующими сведениями с целью вымогательства денежных 
средств под угрозой распространения таких сведений;     



- «Свободный доступ к банковской карте». В ряде случаев причиной 
хищений с банковских счетов становятся не хитрые схемы, а банальное 
завладение утерянной картой, в т.ч. оставленной в легкодоступном месте 
или переданной иным лицам для осуществления разовых платежей. 

Несовершеннолетние, являясь активными пользователями сети 
Интернет, посещая различные находящиеся в свободном доступе 
веб-страницы, аккаунты социальных сетей и группы в 
интернет-мессенджерах («Telegram» и др.), где зачастую осуществляется 
реклама преступной деятельности с предложениями высокого и быстрого 
заработка, могут быть втянуты в совершение преступлений по любой из 
вышеприведенных схем. 

Не стоит забывать и про незаконный оборот наркотических средств и 
психотропных веществ, который также практически полностью 
переместился в сеть Интернет. В настоящий момент угрозу представляют 
различные специализированные телеграмм-каналы и группы, 
рекламирующую такую деятельность, в которую также могут быть 
вовлечены и несовершеннолетние в качестве «закладчиков» наркотиков и 
иных участников преступных групп. 

Особую тревогу последний год вызывает вовлеченность 
несовершеннолетних в Гродненской области в преступную деятельность 
по незаконному обороту средств платежа и инструментов, ответственность 
за которую с 2021 года предусмотрена статьей 222 УК, а именно в продаже 
за материальное вознаграждение оформленных на себя и/или на иных 
подысканных лиц банковских платежных карт или реквизитов доступа в 
интернет-банкинг, которые в последующем используются как средства 
совершения преступлений по хищению денежных средств с банковских 
счетов граждан, и смело можно констатировать, являются основной 
причиной и условием совершения абсолютного большинства 
интернет-хищений в Республике Беларусь, поскольку осуществить вывод 
похищенных денежных средств сразу на зарубежный счет 
злоумышленникам является весьма затруднительным. 

Имели место и факты распространения несовершеннолетними в сети 
Интернет порнографических материалов. 

К сожалению, статистика  за истекший год показывает, что не 
удалось избежать в Гродненской области вовлечения несовершеннолетних 
в преступления рассматриваемой категории и правоохранительными 
органами установлен ряд несовершеннолетних, совершивших 
преступления по указанным мной выше преступным схемам и категориям 
преступлений. 

Так, в 2023 году в Гродненской области выявлено 
30 несовершеннолетних лиц, совершивших преступления с 
использованием ИКТ (в сравнении с 2022 годом – установлено 13 лиц). 



Из них, совершившие мошенничество 5 лиц, ст.209 УК (в 2022 г. – 
аналогично 5), хищения путем модификации компьютерной информации, 
ст. 212 УК – 5 (в 2022 г. – 4), распространение порнографических 
материалов, ст.ст. 343, 343-1 УК – 7 (в 2022 году - 3), незаконный оборот 
средств платежа, ст. 222 УК – 13 лиц (в 2022 году – 1). 

Так, например, (ст.222 УК) Несовершеннолетний П, действуя 
группой лиц с несовершеннолетним Д. и несовершеннолетним З, все трое 
2005 г.р.,  не в ноябре 2022 года на территории г. Гродно, за 
материальное вознаграждение в общей сумме не менее 1000 рублей 
распространили достоверно неустановленному лицу 
аутентификационные данные, посредством которых возможно получение 
доступа к счетам, открытым в ОАО «БНБ-Банк», а также в иных банках 
на имя третьих лиц; 

(ст.222 УК) Несовершеннолетняя В., 2006 г.р., не позднее апреля 
2023 года на территории г.Гродно, за материальное вознаграждение в 
общей сумме не менее 104 рубля распространила неустановленному 
пользователю мессенджера «Telegram» с именем пользователя 
«Александра» аутентификационные данные, посредством которых 
возможно получение доступа к счетам, открытым в ОАО «БНБ-Банк», 
ЗАО «Альфа-Банк», а также иных банках. 

В 2023 году следственными подразделениями области завершено 
расследование по 31 уголовному делу в отношении лиц, совершивших 
преступления рассматриваемой категории в несовершеннолетнем 
возрасте. 

Из них: 
- передано прокурору для направления в суд – 16; 
- прекращено по амнистии – 14 (п.4 ч.1 ст.29 УПК); 
- прекращено за истечением сроков давности – 1 (п.4 ч.1 ст.29 УПК). 

в возрасте 14 лет совершено 2 преступления (212 УК); 
в возрасте 16 лет – 14; 
в возрасте 17 лет – 16. 
16-17-летние привлекались в качестве обвиняемых по ст.ст.209, 

343-1, 328, 222) 
по образованию: 
среднее – 8 лиц; 
базовое – 21 лицо; 
не имели образования – 3 лица 

по месту учебы: 
учащийся среднего учебного заведения – 3 лица; 
профессионально-технического – 9; 
студент среднего специального учебного заведения – 11; 
не учится и нее работает – 5; 



имели работу – 2. 
 
Так, например, 
(ст.209 УК) Несовершеннолетний Б., 2006 года рождения, 

уроженец г.Гродно, примерно в октябре 2022 года, посредством 
переписки в социальном сети «Телеграмм» с потерпевшей, из корыстных 
побуждений, путем обмана, под предлогом продажи жидкости для 
электронных парогенераторов в интернет-магазине «@b…….», завладел 
денежными средствами в размере 100 рублей, которые потерпевшая 
посредством «ЕРИП» перечислила на номер подконтрольной виновному  
банковской платежной карты; 

несовершеннолетний К., 2005 года рождения, уроженец г.Гродно, в 
сентябре 2022 года, имея умысел на завладение денежными средствами, 
путем обмана, под предлогом продажи мобильного телефона на сайте 
«kufar.by», завладел денежными средствами в сумме 80 рублей, которые 
потерпевший перевел на подконтрольную виновному банковскую карту; 

(ст.212 УК) Несовершеннолетняя Ш., 2009 года рождения, 
уроженка г.п. Острино Щучинского района, учащаяся 9 класса 05.07.2023 
находясь вблизи магазина «Закрама» в г.Скидель, неправомерно завладела 
утерянной  банковской платежной картой уроженца г.Гродно, и 
осуществив несанкционированный доступ к компьютерной информации, 
путем введения в компьютерную систему ложной информации, похитила 
с карт-счета потерпевшего денежные средства на сумму 300 рублей, 
осуществив  в период с 05 по 10.07.2023 оплату за товары посредством 
банковских терминалов в магазинах Гродненского района. 

(ст.212 УК) 11.12.2023 Гродненским МОСК возбуждено уголовное 
дело в отношении 17-летнего К., уроженца г.Гродно, который завладел 
реквизитами банковской карты Л., после чего с 20.10.2023 по 07.11.2023, с 
использованием системы «ЕРИП», путем модификации компьютерной 
информации похитил с карт-счета Л. 333 рубля (в производстве) 

Кроме этого, правоохранительными органами в истекшем году 
установлено 2 несовершеннолетних лица, причастных к незаконному 
обороту наркотиков, совершенному с использованием ИКТ. 

Так, например, в сентябре 2023 года на территории г.Гродно 
сотрудниками правоохранительных органов задержан 
несовершеннолетний – учащийся одной из школ г.Гродно, 2009 г.р. (14 
лет), который как установлено по уголовному делу с августа 2023 года 
осуществлял деятельность по распространению наркотиков в интересах 
интернет-магазина. При себе у несовершеннолетнего были обнаружены 
свертки с особо опасным психотропным веществом, которые он 
намеревался разместить в так называемые «тайники» для последующей 
реализации наркопотребителям бесконтактным способом. Часть 



веществ несовершеннолетний успел разместить. Учитывая тяжесть 
совершенного деяния в отношении несовершеннолетнего применена мера 
пресечения в виде заключения под стражу (находится в производстве)  

Также не исключены риски совершения несовершеннолетними 
противоправных деяний, связанных с оскорблениями в сети Интернет 
(ст.ст.364, 366-369 УК), распространением заведомо ложных сообщений 
об опасности («минирование» и т.п., ст. 340 УК), противоправных 
действий против половой неприкосновенности и половой свободы 
(развратные действия, ст.169 УК и иные). 

Следует разъяснять несовершеннолетним, что безобидные на первый 
взгляд отметки «Класс» и «Поделится» в сети Интернет, фактически 
ассоциируются с распространением материалов, под которыми они 
проставлены, со всеми вытекающими последствиями (материалы 
оскорбительной тематики, порнографические материалы и иные). 

В ряде случаев, веселый, как кажется кому-то из подростков булинг в 
сети (издевательство), может также вылиться в уголовную 
ответственность за хулиганство, предусмотренную ст. 339 УК. 

Безусловно, основными мерами противодействия вовлечению 
несовершеннолетних в преступления, совершаемые с использованием 
информационно-коммуникационных технологий, как, в прочем, и иных 
категорий, является проведения комплекса профилактических 
мероприятий всех субъектов профилактики, прежде всего наставниками, 
педагогами, родителями и законными представителями, с приведением 
примеров и ситуаций поведения в сети Интернет, влекущих 
ответственность, в том числе уголовную, приведения существующих 
примеров привлечения несовершеннолетних к уголовной ответственности 
за совершение преступлений рассматриваемой категории, доведения 
санкций статей, предусматривающих такую ответственность, а также 
проведение индивидуальной профилактической работы с 
несовершеннолетними, имеющих склонности к противоправному 
поведению. 

Также следует разъяснять несовершеннолетним, что все 
противоправные деяния в сети Интернет оставляют так называемые 
цифровые следы, и, как показывает практика, установление лиц, 
совершивших такие деяния на территории Беларуси, не составляет труда 
сотрудникам правоохранительных органов и является делом времени. 
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