
Выполнение требований законодательства по обеспечению 
защиты информации, распространение и (или) предоставление 
которой ограничено, не отнесенной к государственным секретам, в 
том числе в сфере технической и криптографической защиты 
информации в УО. 

Определить подразделение и (или) должностное лицо, 
ответственное за обеспечение технической и криптографической 
защиты информации, конкретизировать (раскрыть) задачи и функции, 
возлагаемые на него (них) в рамках технической и криптографической 
защиты информации (статья 29 Закона Республики Беларусь от 10 
ноября 2008 г. № 455-3 «Об информации, информатизации и защите 
информации»). 

Организовать работу по защите информации ДСП при ее 
обработке на средствах вычислительной техники и информационные 
системы (пункт 2 постановления Совета Министров Республики 
Беларусь от 12 августа 2014 г. № 783 «О служебной информации 
ограниченного распространения и информации, составляющей 
коммерческую тайну»). 

Обеспечить выполнение требований законодательства в области 
защиты информации в информационных системах, предназначенных 
для обработки информации, распространение и (или) предоставление 
которой ограничено, не отнесенной к государственным секретам: 

1.​ обеспечить выполнение требований Закона Республики 
Беларусь от 28 декабря 2009 г. № 113-3 «Об электронном документе и 
электронной цифровой подписи»; 

2.​ обеспечить выполнение технической защиты информации 
требованиям государственных стандартов, взаимосвязанных с 
техническим регламентом Республики Беларусь «Информационные 
технологии. Средства защиты информации. Информационная 
безопасность», утвержденных приказом ОАЦ от 12 марта 2020 г. № 77 
«О подтверждении соответствия средств защиты информации»; 

3.​ определить порядок и обеспечить своевременное обновление 
списков отозванных сертификатов открытых ключей СКЗИ; 

4.​ определить порядок и обеспечить обновление ПО средств 
защиты информации до актуальных версий; 

5.​ обеспечить выполнение следующих первичных мероприятий 
(работ), необходимых для повышения уровня защищенности 
информационной инфраструктуры: 

5.1.​ обновить операционные системы и программное обеспечение, 
поддержка которых не осуществляется компанией-разработчиком; 

5.2.​ отключить неиспользуемые сервисы и интернет-ресурсы; 
5.3.​ изменить стандартные порты используемых сервисов; 



5.4.​ запретить или регламентировать порядок подключений по 
протоколам RDP и SMB; 

5.5.​ осуществить настройку межсетевого экрана, удалить​
(корректировать) устаревшие правила; 

5.6.​ осуществлять контроль своевременности обновлений ПО; 
5.7.​ реализовать строгое разделение привилегий между 

пользователями; 
5.8.​ исключить избыточность прав доступа; 
5.9.​ проводить контроль соблюдения парольной политики, а 

именно: смена паролей учетных записей по умолчанию при начальной 
установке ПО, устройств, сервисов, а также использование сложных 
паролей; 

5.10.​ реализовать создание учетных записей для пользователей​
без административных привилегий; 

5.11.​ обеспечить контроль соблюдения рекомендаций 
производителей при конфигурировании сервисов в целях недопущения 
появления уязвимостей; 

5.12.​ выполнить мероприятия по защите общедоступной 
информации согласно рекомендациям по повышению защищенности 
информационных систем с общедоступной информацией, размещенным 
на сайте ОАЦ 
(https://www.oac.gov.by/recommendations-for-government-agencies). 
 

 

https://www.oac.gov.by/recommendations-for-government-agencies
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