BAO CAO QUAN TRI RUI RO AN TOAN
THONG TIN HE THONG Y TE

Kinh giri: Ban Giam dc Ngay bao cao: 10/02/2026 Pon vi thwe hién: HQG - Tu van An
toan thong tin & Quan tri rui ro

1. TOM TAT PIEU HANH

Dua trén két qua ra soat dinh ky, hé théng CNTT y té hién tai dang ton tai 50 15’ héqg bao
mat, trong d6 co 8 10 hong & mirc do Nghiém trong va Cao anh huong truc tiép dén cac hé
thong cot 161 nhu EMR (Bénh an dién tir), HIS (Quan ly bénh vién) va PACS (Luu trit hinh

anh).

Nhan dinh tong thé:

Mikc d rii ro: CAO. Hé thong dang d6i mit véi nguy co bi tin cong té liét hodc 16
lot dit liéu quy mo 16n do céc 16 hong thue thi ma tir xa va chiém quyén diéu khién.
Tinh tuan thu: Hién tai hé théng chua dap ting déy du céc tiéu chuan vé bao mat dix
liéu ca nhan theo Nghi dinh 13/2023/ND-CP va cac thong tu hudng dan ctia BO Y té
vé an toan thong tin cip do 3.

U'u tién: Ban Lanh dao can chi dao khic phuc ngay nhom 16 hong lién quan dén ha
tang may chi va phan quyén truy cap dé tranh rui ro dinh tré hoat dong kham chira
bénh.

2. NHOM RUI RO THEO BAN CHAT QUAN LY

2.1. Nguy co gian doan hoat dong kham chira bénh (Business Continuity)

Tai san anh hwéng: Toan bo hé théng HIS, LIS, PACS va cac may chu ing dung
Web.

Thue trang: Ton tai cac 16 hong gay tir chdi dich vu (DDoS) va 13i tran bd nhd
(Buffer Overflow).

Hau qua quan tri: Néu bj khai thac, cac dich vu truc tuyén s€ bi dinh tré. Bénh vién
budc phai chuyén sang quy trinh thu cong (gidy t0), gy un tic tai khu vuc tlep don,
cham tré trong tra két qua xét nghiém va can thiép diéu tri, anh hudng truc tiép dén su
an toan cua ngudi bénh.

2.2. Nguy co 10 lot thong tin bénh dn va dir liéu ca nhan

Tai san anh hwéng: May chu luu trir dir lidu tép trung, he thong quan tri noi bg.
Thue trang: L6 hong cho phép d01 tuong bén ngoai chiém quyén klem soét tbi cao
(root/administrator) ma khong can mat khau hoic thong qua chiém quyén diéu khién
dic quyén.

Hau qua phap ly: Vi pham nghi€m trong nghia vu bdo v¢ bi mat doi tu bénh nhan.
Ban Giam ddc c6 thé phai ddi mat véi cac dot thanh tra dot xuat, an phat hanh chinh
nang tir co quan chire ning va ton hai uy tin thuong hiéu khong thé phuc hdi.

2.3. Nguy co mat kiém soat ha ting mang ndi bd



e Tai san anh hwéng: Thiét bi mang Core, h¢ diéu hanh may chil Linux/Windows.

e Thuye trang: Cac 16i nhu "Path Traversal" va "Privilege Escalation" cho phép ké tan
cong di chuyén ty do trong mang bénh vién.

e Hiu qua quan tri: H¢ thong CNTT bi bién thanh cong cu cho t61 pham mang (phat
tan ma doc tong tién - - Ransomware). Ban Lanh dao s& mat hoan toan kha ning diéu
hanh thong qua cac nén tang sd.

3. CAC RUI RO NGHIEM TRONG CAN UU TIEN

Duéi déy 1a cac tinh hudng thuc té ma Ban Giam ddc s& phai d6i mit néu khong xir Iy kip
thot:

1. Tinh hudng T4n cong Téng tién (Ransomware): Vi 156 hong CVE-2021-4034 va
CVE-2021-44790, ké tan cong co thé ma hoa toan bd co sd dit liéu bénh an dién tir
(EMR). Bénh vién s€ bi yéu cau tra tién chudc, trong khi moi hoat dong diéu tri bi
dong bang.

2. Trach nhi¢m Nguoi ding ddu: Theo luat An ninh mang, khi xay ra sy ¢6 16 lot dit
liéu do thiéu cac bién phap bao mat co ban (nhu khong cap nhat ban va 16 hong da
dugc canh bao), Ban Giam ddc chiu trach nhiém tryc tiép vé mat quan 1y va phap ly
trude Nha nudc.

3. Hé luy téi An toan ngudi bénh: Viée gian doan hé théng PACS/LIS khién bac si
khong c6 thong tin hinh anh/xét nghiém chinh xac dé ra quyét dinh phau thuat hodc ké
don, dan dén nguy co sai sot y khoa.

4. KIEN NGHI BIEN PHAP KIEM SOAT

Dé t6i vu héa nguodn luc, ching t6i dé xuat chién lugc "Cap nhat tip trung - Bao vé da
lop":

Nhom Giai phap Noi dung thwe hién Gia tri quan ly

Thyc hién cap nhat ban va (Patching) .o " )
cho hé diéu hanh may chi va cac (}Alam}?f) 0/:\ ru1.rt(')£)1
Khic phuc Tép trung dich vu Web (Apache/Linux). Xu ly E?ér?nnnfgn };’é%érlle

1 1an s€ khac phuc duoc 80% cac 161 héﬁh T
nghiem trong. )

Ap dung nguyén tic "Quyen han t6i
thiéu", ra soat va thu hdi céc tai
khoan c¢6 didc quyén cao khong can
thiét trén HIS/EMR.

Tang tinh tuan tha
Nghi dinh 13; ngan
chan rui ro tir ndi bo.

Kiém soat Truy cip

Duy tri van hanh 6n
dinh trong khi cho ké
hoach néng cap phan
mém dai han.

CAu hinh tuong lira img dung (WAF)
Lép phong thii tam thoi | dé chin cac mau tan cong vao 16
héng chwa kip va ngay.

Phén tich tai chinh: Chi phi thuc hién cac bién phap cip nhét va cau hinh nay cha yéu s
dung nguodn luc nhan sy ndi bd va cac cong cu san cd. So voi chi phi khac phuc sy co (udc
tinh hang ty dong néu bi Ransomware), day la khoan dau tu phong ngtra c6 1o1 ich kinh té cao
nhat.

5. PE XUAT THU TU UU TIEN (SLA)



Thoi han xiwr ly

(SLA) Muc tiéu

Thir tyr Nhoém 16 hong

U'u tién Ld hong Nghiém trong (DDoS, Ngan chin sy ¢b ding hé

Trong vong 48 gio

1 Chiém quyén Root) thong tirc thi.

U'u tién Lo héng Cao (Ihuc thi ma, Leo Trong vong 05 Bao vé toan ven dir liéu

2 thang ddc quyeén) ngay bénh nhan.

U tién Theo ké hoach bao Tdi wu hoa hiéu suat va bao

Céc 1561 Trung binh & Thap

3 tri thang mat dai han.

6. KET LUAN DANH CHO BAN LANH PAO

An toan thong tin khong con 1a van dé k¥ thuat thuan tiy ma 1a nén ting ciia chét hrong
dich vu y te. Mot hé thong y té hién dai khong thé phuc vu ngudi bénh tot néu dir liéu cta ho
khong dugc bao vé va dich vy luon thuong truc nguy co bi gidn doan.

Kién nghi Ban Giam déc:
1. Phé duyét ké hoach cap nhat khén cap trong 48h tdi. ) N
Giao bg phan CNTT bdo cdo tién d§ khac phuc hang ngay cho dén khi cac 161 Nghiém
trong duoc xo6a bo.

3. Xem xét ngan sach cho viéc kiém tra danh gi4 an ninh chuyén sau dinh ky hang nam.

Ban Giam dbc can dong vai tro quyét dinh trong viée thiét 1ap van hoa an toan thong tin dé
dam bao sy phat trién bén vitng cua Bénh vién.

Bdo cdo dwgc trich xudt tir hé thong quadn Iy riii ro HOG.



