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Introduccion

Llegamos a la fase final de este Bootcamp. Te felicitamos por el gran esfuerzo
y dedicacién que has demostrado. Esperamos que haya sido de utilidad y que
te sirva como base para el camino que quieres desarrollar como especialista
en ciberseguridad.

Para cerrar este Bootcamp te presentaremos el proyecto final, que servira para
evaluar tus conocimientos y destrezas. Consiste en resolver el modulo Using
the Metasploit framework de HTB Academy.

Para esto, como primer paso, debes:

1. Abrir una cuenta gratuita en HackTheBox, en la seccion Academy. Para
ello, entra a la siguiente pagina: https:/academy.hackthebox.com/

@ HTB ACADEMY Certifications Paths Modules Business AcademyxHTBLabs FAQ News SignIn

Your cybersecurity

journey starts here.

Develop your skills with guided training and prove your expertise with industry
certifications. Become a market-ready cybersecurity professional.

‘ St ‘

2. Una vez que tengas tu cuenta, ve al Dashboard:



https://academy.hackthebox.com/
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3. En la columna izquierda, dirigete hacia Modules y luego a AUl Modules:
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4. Ahi selecciona el botén Tier 0:
Nota: Con el acceso gratuito tienes 30 cubos, los cuales te sirven para ingresar
a los médulos. El médulo que utilizaremos solo pide 10 cubos, por lo cual
alcanza perfectamente (no necesitas comprar cubos para esta actividad).

Pages / Modules

u Fundamenial Easy Medium Hard u Tier0 Tierl Tier Il Tier 111 Tier V u Modules Mini-Modules
n Offensive Defensive  General n New  Updated Coming Soon

5. Buscay da Unlock al moédulo Using the Metasploit Framework:

Using the
Metasploit
Framework

Using the Metasploit Framework

Tiero Easy
15 Soctions # +10 5 hours

6. Inicia la lectura de los contenidos.
Objetivos

Resolver un reto que te implique el uso de distintas metodologias y
herramientas que has usado a lo largo del bootcamp, principalmente,
Metasploit.

Elaborar un reporte (perfeccionando las secciones de metodologia y
teoria que has implementado en médulos anteriores) en el que colocaras
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todo lo que se te solicitd en el reto de HTB, con sus respectivas
respuestas.

Elaborar una presentacién ejecutiva que muestre de manera clara y
sintetizada los hallazgos obtenidos en el reto realizado y tu perfil de
carrera. El propdsito de esta actividad es que puedas recibir una
retroalimentacion experta que te ayude a perfeccionar tus habilidades y
a familiarizarte con el tipo de entregables que se realizan en el mundo
laboral.

Contexto

Como pudiste ver en moédulos recientes, el analisis de vulnerabilidades es un
proceso de identificacion y evaluaciéon de debilidades en un sistema
informatico o en una red, con el objetivo de mejorar la seguridad y prevenir
posibles ataques. ¢Qué relacion tiene con Metasploit?

La relacion entre el analisis de vulnerabilidades y Metasploit es que esta puede
ser utilizada como una herramienta en el proceso de analisis de
vulnerabilidades para identificar y explotar debilidades en un sistema.

Es importante destacar que Metasploit y otras herramientas similares deben
usarse con responsabilidad y siempre con el consentimiento del propietario del
sistema o red que se esta evaluando. Ademas, es esencial que los
profesionales de seguridad tengan los conocimientos y habilidades adecuados
para utilizar estas herramientas de manera responsable y ética.

Por otra parte, la inteligencia de amenazas es una disciplina crucial en la
defensa contra los ataques cibernéticos, ya que ayuda a los profesionales de
seguridad a estar mejor preparados y a tomar medidas proactivas para prevenir
y proteger contra posibles ataques.

La inteligencia de amenazas y vulnerabilidades y Metasploit tienen una
relacion indirecta complementaria. La inteligencia de amenazas y Metasploit
trabajan juntas para mejorar la seguridad de los sistemas informaticos: la
inteligencia de amenazas proporciona una vision amplia y actualizada de las
amenazas cibernéticas y Metasploit se utiliza para probar y explotar
vulnerabilidades identificadas.

Como te mencionamos, deberas resolver el médulo Using the Metasploit
framework de HTB Academy.
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Procedimiento

Los pasos que deberas desarrollar son los siguientes:

1. Completar el modulo y documentar los pasos que te permitieron resolver las
preguntas y laboratorios incluidos.

2. Completar las actividades de los laboratorios y detallar los pasos que
seguiste para resolverlos.

4. Presentar la insignia que te otorga HTB cuando concluyes el modulo y el
respectivo enlace de comprobacion. Por ejemplo:

https://academy.hackthebox.com/achievement/694460/39 )

Using the
Metasploit

Framework

Congratulations VictorRuiz, you have completed this module!

Module: Using the Metasploit Framework
Difficulty: Easy

Exercises Completed: 9 /9

Completed at: 09 Feb 2023

Entregables

A. Haras un reporte (perfeccionando las secciones de metodologia y teoria
que has implementado en modulos anteriores) en el que colocaras todo
lo que se te solicito en el reto de HTB, con sus respectivas respuestas:


https://academy.hackthebox.com/achievement/694460/39
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Preguntas:
1. Which version of Metasploit comes equipped with a GUI interface?
2. Which version of Metasploit is free and can be used only through a
CcLI?

Laboratorios:

3. Use the Metasploit-Framework to exploit the target with
EternalRomance. Find the flag.txt file on Administrator's desktop
and submit the contents as the answer.

4. Exploit the Apache Druid service and find the flag.txt file. Submit
the contents of this file as the answer.

5. The target has a specific web application running that we can find
by looking into the HTML source code. What is the name of that
web application?

6. Find the existing exploit in MSF and use it to get a shell on the
target. What is the username of the user you obtained a shell
with?

7. The target system has an old version of Sudo running. Find the
relevant exploit and get root access to the target system. Find the
flag.txt file and submit the contents of it as the answer.

8. Find the existing exploit in MSF and use it to get a shell on the
target. What is the username of the user you obtained a shell
with?

9. Retrieve the NTLM password hash for the "htb-student" user.
Submit the hash as the answer.

B. Durante el Demo day tendras 10 minutos para desarrollar los
siguientes puntos en una presentacion:

e Diapositiva 1: portada y presentacion profesional (quién eres, qué
haces y por qué te interesa estudiar y pertenecer al sector de
ciberseguridad).

e Diapositiva 2: breve explicacion del moédulo que resolviste.
Describe un poco el contexto de Metasploit y sus funciones,
porque en el mundo laboral tendras que compartir reportes con
directivos o clientes que no conocen ninguna de las herramientas
que empleas para resolver ciertos problemas.

e Diapositiva 3: detalles de las actividades que realizaste, asi como
la forma en la que encontraste las soluciones a los laboratorios.
(Deberas explicar las herramientas utilizadas, si seguiste o
consultaste alguna metodologia para resolver el laboratorio vy,
sobre todo, como encontraste los procesos para dar con las
soluciones).
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e Diapositiva 4: resultados obtenidos de la resolucion del médulo y
lecciones aprendidas. (Aqui deberas mostrar las respuestas y
flags que se piden en el médulo).

e Diapositiva 5: explica ¢por qué lo que resolviste es importante
para tu carrera profesional?, ¢por qué es importante para el sector
de ciberseguridad en general? y ¢por qué beneficia a la sociedad
de acuerdo con tu propia experiencia?

Nota: Puedes agregar mas slides en cada apartado para que tus
capturas se puedan apreciar de manera adecuada.

Requisitos
El proyecto se realizara de forma individual.
El participante creara un documento con los entregables solicitados y lo
subird a una unidad de Google Drive para compartirlo a través de una

URL en modo lectura.

Este documento es obligatorio, igual que todos los elementos que lo

conforman.

Solucion del maédulo en 50 2: Resolvio el modulo solicitado, obtuvo su

HTB insignia y documenté en un reporte los
pasos que lo llevaron al resultado.
1: Resolvié el modulo solicitado, obtuvo su
insignia, pero no documenté con claridad los
pasos que lo llevaron al resultado.
0: No obtuvo su insignia ni enlace del
modulo solicitado.

Presentaciéon del Demo 40 2: Elaboré una presentacion en la que

day mostré, de manera clara y sintética, el

procedimiento que siguié para resolver el
moédulo  solicitado; ademas, describid
brevemente su proyeccion de carrera en el
area de la ciberseguridad.

1: Elabordé una presentacion que muestra de
manera confusa o incompleta tanto el
procedimiento que siguié para resolver el
modulo solicitado como su proyeccidon de
carrera en el area de la ciberseguridad.

0: No elaboré su presentacion o no incluyo el
proceso que lo llevd a solucionar el médulo
de HTB.
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Entrega a tiempo 10 % 2: Entregéo el documento en la fecha
requerida.
2-1-0 1: Entregéd la URL del documento del
proyecto 10 dias después de la fecha
requerida.

0: Entregd la URL del documento del
proyecto 11 dias después o mas de la fecha
requerida.

Insignia

Seleccionar el grado que corresponde a la insignia, segun el logro del proyecto.

Insignia Puntos

Cyber  Security  Analyst | Beginner Principiante 50 a 79 puntos
(UCSA)

Sobresaliente 80 a 100 puntos




