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Phishing

,Drahousek Zakaznik, Tato is tvuj funkcionar oznameni dle Ceska
Sporitelna aby clen urcity sluzba dat pozor pod vule byt deactivated a
odstranit kdyby nedoSlo k obnovit se bezprostredni. Predesly
oznameni mit been poslany aZ k clen urcity Zaloba Dotyk pridelil aZ k
tato ucet. Ackoliv clen urcity Bezprostredni Dotyk , tebe musit obnovit
se clen urcity sluzba dat pozor pod ci ono vule byt deactivated a
odstranit. Obnovit se Ted tvuj SERVIS 24 Internetbanking.”

Osloveni Drahousek Zakaznik se stalo téméF ikonickym a s oblibou ho pouzivaji vSichni, kdo
se v oblasti pocitacové bezpelnosti pohybuji. VySe uvedeny e-mail byl v roce 2008 rozeslan

z adresy CeskaSporitelna@seznam.cz a vedl na podvodné internetové stranky, kde mél uzivatel
vyplnit své udaje s pfihladenim do internetového bankovnictvi a €islo platebni karty. V ¢eském
prostiedi §lo o prvni velky phishingovy utok, ktery se sou¢asné dostal do zajmu vefejnosti.

To na jednu stranu vytvorilo téméf vSeobecné znamou informaci, Ze phishing je druh utoku, kdy
nékdo formou e-mailu (dnes stéle Castéji skrze socialni sité) laka po uzivatelich jejich
pfihlasovaci nebo platebni udaje. Jde o velice rozsSifeny druh uUtoku a jisté kazdy ve svém
e-mailu najde desitky takovych zprav. Problémem ale je, ze druhou rozsifenou informaci bylo,
Ze phishing poznate podle Spatné angli¢tiny nebo Cestiny. To ale mize i nemusi byt pravda,
protoZze dnes jsou utoky mnohem sofistikovanéjsi.

Cilem phishingu je, aby si uzivatel oteviel néjaky nebezpeény odkaz (nebo pfilohu) nebo se
dostal na stranku, kde néco vyplni. To néco mohou byt pfihlaSovaci udaje, informace o platebni
karté, pin atp. Aby byl takovy utok uspésny, je mozné vyuzit dvé zakladni strategie — kobercovy
nalet spocivajici vtom, Ze vsadite na jednoduchy e-mail a nékdo se prosté chyti, nebo budete
vyuzivat podstatné sofistikovanéjSich nastroju.


https://www.hoax.cz/phishing/index.php?action=hoax_detail&id=743
https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/phishing/
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Napriklad: ,Group 74 (znama také jako Sofact, APT28, Fancy Bear) se zaméfila na
profesionaly v oblasti poCitaové bezpecnosti pomoci e-mailu, ktery pfedstiral souvislost s
americkou konferenci Cyber Conflict, jiz spolecné pofadali Vojensky kyberneticky institut
Vojenské akademie USA, Spole¢na vojenska kyberneticka akademie NATO a Centrum
excelence spole¢né kybernetické obrany NATO. PiestoZe je CyCon skuteénou konferenci, byla
pfiloha dokumentem obsahujicim Skodlivé makro jazyka Visual Basic for Applications (VBA),
ktery by stahl a spustil prizkumny malware nazyvany Seduploader.*

Casto se pouzivaji e-maily, které maji vypadat jako od nadfizenych nebo ugitel(, pfipadné se
pracuje s odkazy, které se jen nepatrné lii od nééeho znameého a slavného. Phishingova
stranka pak vypada témeér k nerozeznani od té bézné (jedinou Sanci je kontrolovat si adresni
fadek) a laka k zadani potfebnych udajl. A jak je z pfiklad patrné, nemusite byt Uplni hlupaci,
abyste se do néjakého takového utoku namodili, respektive, abyste se nechali ulovit.

Text phishingové zpravy €asto vypada jako informace o neodeslané nebo nedoruc¢ené zprave,
vyzyva k aktualizaci, zvétSeni mista v e-mailu, informace o zméné hesla, zméné podminek,
vyzkum, pozvanka atp. NejcastéjSimi diferencnimi znaky jsou jednak e-mail odesilatele (tfeba
CS asi nebude mit e-mail u Seznamu) a jednak odkaz, ktery se &asto lii jen v mali¢kosti (tfeba
.cz zaménéné za .com), pfipadné pouziti zkracovace odkazu (napf. bitly).

Jaka zakladni pravidla tedy dodrzet, pokud chcete minimalizovat riziko phishingu?

1. Na odkazy v e-mailu nebo na messengeru neklikejte, pokud nevite kdo a pro¢ vam je posila.
Budte velice obezietni k pfiloham.

2. Pokud chcete vstoupit do internetového bankovnictvi, béZte do néj pfimo. Totéz plati o
vSech sluzbach.

3. Pouzivejte aktualizovany software (hlavné prohlize€ a pluginy v ném) a antivir. Nepouzivejte
flash.

4. Nevéfte nikomu, pokud vas nékdo oslovuje, Ze vas zna, ale vy jste o ném nikdy nesly3eli.

5. Kontrolujte drobné pfeklepy v adresach — at jizZ webovych nebo e-mailovych.

6. Nikdy neklikejte na URL z e-mailu uvadéné skrze zkracovace adres, stejné tak se vyhybejte
QR koéddm od osob &i instituci, kterym skute¢né nedavértujete.

7. Pokud se déje cokoli neobvyklého, hlavné v bankovnictvi nebo tfeba v pfihlaSovani
k e-mailu, zbystrete.

8. Premyslejte!


https://computerworld.cz/securityworld/phishing-od-a-po-z-55601
https://csirt.cz/page/2940/phishing--jak-jej-vcas-rozpoznat-a-nenaletet/
https://csirt.cz/page/2940/phishing--jak-jej-vcas-rozpoznat-a-nenaletet/
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