Region de Murcia Subdireccién General de Informética Educativa
Consejeria de Economia, Hacienda,
Fondos Europeos y Transformacion Digital

Direccién General de Transformacion Digital

COMO ACTIVAR LA VERIFICACION EN DOS PASOS
EN SU CUENTA @murciaeduca.es

Con la verificacion en dos pasos, o "autenticacion de dos factores"”, puede afiadir una capa
adicional de seguridad a su cuenta por si le roban la contrasena. Después de configurar la
verificacion en dos pasos, al iniciar sesion en su cuenta, ademas de introducir su
contrasefa debera realizar la autenticacion con un segundo factor.

Activar la verificacién en dos pasos mediante SMS

Al acceder a su cuenta @murciaeduca.es aparecera el siguiente mensaje. Pulse “Activar”:

Google

No pierdas el acceso

Tu dominio pronto requerira que uses la
verificacion en dos pasos para proteger
mejor tu cuenta.

Esta politica se implementara a partir
del 15 sept 2025, por lo que se te pedira
que introduzcas una contrasefia de un
solo uso cada vez que inicies sesion.

Para evitar perder el acceso a tu
cuenta, activa la verificacion en dos
pasos ahora.

Obtén mas informacion.

EX e

Realizar esta accion mas tarde
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Después pulse “Activar verificacién en dos pasos”:
« Verificacion en dos pasos

Activar verificacion en dos pasos

Impide que los hackers accedan a tu cuenta con una
capa adicional de seguridad,

A menas qué inicies sesion con una llave de acceso, se
te pedird que completes el segundo paso mas segure
disponible en tu cuenta. Puedes actualizar tus
segundos pasos v las opciones de inicio de sesidn en
cualquier memento en la configuracién. Ir a
Configuracion de sequridad =

CE=3T -

Segundos pasos

Asaglrate de poder acceder 8 tu cuenta de Google manteniendo al dia esta informacion y afadiendo mas opoiones de
inicio de sesidn

-'.l} Llaves de acceso y llaves de seguridad D Adadir una llave de seguridad 3
E Notificacion de Google 2
Bg: Authenticator @) Anadic apcacion Authenticator 3
El Niamero de tebéfono O sdadic un nimero de telédona -+

Indique su numero de teléfono y pulse “Siguiente”:

Anadir un numero de teléfono

Puedes usar un numero de teléfono para verificar gue eres td al iniciar sesion y
para recibir alertas si se detecta actividad inusual.

+34 |

‘I'

Puedes usar un numero de Google Voice, pero no podras recibir codigos si
pierdes el acceso a tu cuenta de Google. Es posible gue se apliquen cargos de
tu operador. Mas informacion sobre como utiliza Google estos datos @

@ Recibir codigos por mensaje de texto

O Recibir codigos por mensaje de voz

Cancelar Siguiente _
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Finalmente pulse “Listo” y ya tendra activada la verificacién en dos pasos con el método del
mensaje SMS a su teléfono movil:

Ahora tu cuenta estéa protegida por la
verificacion en dos pasos

i

Cuando inicies sesidn, se te pedird que completes el segundo paso més seguro,
asi que comprueba que esta informacion esté siempre actualizada

D Namero de teléfono @ csoangan
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Activar la verificacion en dos pasos mediante otros
meétodos

Una vez que tenga activada la verificacion en dos pasos mediante SMS, puede configurar
otros métodos de verificacion si lo desea, en este apartado encontrara los pasos que debe
seguir para configurar cualquiera de los métodos de autenticacién disponibles, para ello
debe hacer lo siguiente:

1. Abra su cuenta @murciaeduca.es.
a. Acceda a https://www.google.com/account/about/?hl=es

b. Pulse sobre el botdn “Ir a la cuenta de Google”

Ir a la cuenta de Google

c. Introduzca su usuario @murciaeduca.es y contrasefa.

2. Pulse sobre el circulo que aparece en la parte superior derecha del navegador (en la
imagen siguiente esta representado por un circulo rosa con una “A”, junto a los 9
puntos), para acceder a la gestion de su cuenta @murciaeduca.es:

X + - X

r o Centro educativo

a o = @

3. Pulse sobre “Gestionar tu cuenta de Google”

* @ centro educativo

@murciaeduca.es X
Gestionada por murciaeduca.es
Consola de administracion

jHola, A !

( Gestionar tu cuenta de Google )

@ Configura una direccién de casa en tu cuenta
para obtener resultados de busqueda, del
tiempo y de mapas mas relevantes

Ignorar Definir direccién de casa

-+ Anadir cuenta |:—> Cerrar sesion
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4. En la parte izquierda seleccione la opcion “Seguridad”.

<« C [ 25 myaccount.goog

Google Cuenta Q  Busg

(D)

Inicio

Informacion personal

Datos y privacidad

® 0

Seguridad

Contactos y compartir

D

= Pagosy suscripciones

@ Informacion general

5. En la parte central del navegador, baje hasta que encuentre el apartado "Cémo
inicias sesion en Google", y pulse sobre “Verificacion en dos pasos”.

*%] Informacion personal . . -,
&3 Como inicias sesion en Google

C® Datos y privacidad Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

El Seguridad ® Verificacion en dos pasos La verificacion en dos pasos esta desactivada

6. Es posible que vuelva a solicitar la contrasefa.

7. En la siguiente pantalla, pulse sobre “Activar la verificacion en dos pasos”.

Google Cuenta

< Verificacion en dos pasos

Activar verificacion en dos pasos

Impide que los hackers accedan a tu cuenta con una
capa adicional de seguridad.

A menos que inicies sesion con una llave de acceso, se
te pedira que completes el segundo paso mas seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y las opciones de inicio de sesién en
cualquier momento en la configuracién. Ir a
Configuracion de seguridad

Activar verificacion en dos pasos
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8. Introduzca su numero de teléfono y pulse “Siguiente”.

Anadir un numero de teléfono

Puedes usar un numero de teléfono para verificar que eres tu al iniciar sesion y
para recibir alertas si se detecta actividad inusual.

"

Introduce el nimero de teléfono

Puedes usar un numero de Google Voice, pero no podras recibir codigos si
pierdes el acceso a tu cuenta de Google. Es posible que se apliquen cargos de
tu operador. Mas informacién sobre como utiliza Google estos datos @

Cancelar

9. Aparecera el siguiente mensaje para verificar el nimero de teléfono, después de
verificarlo pulse “Guardar”:

Confirma tu numero de teléfono

Aseguratede que +34(~ Y .. sea el numero que quieres guardar. Cuando
necesites usar tu numero de teléfono para verificar que eres tu quien esta
iniciando sesion, los codigos se enviaran a este nimero por mensaje de texto.

Atras Guardar

10. Vera el siguiente mensaje y pulse sobre el boton “Listo” para finalizar la
configuracion del segundo factor mediante el maévil:

Ahora tu cuenta esta protegida por la
verificacion en dos pasos

i

Cuando inicies sesion, se te pedira que completes el segundo paso mas seguro,
asi que comprueba que esta informacion esté siempre actualizada

[ Numero de teléfono @ 2
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Acceso a su cuenta @murciaeduca.es con la
verificacion en dos pasos

Una vez que esté activada la verificacion en dos pasos mediante numero de teléfono, como
se indica en el apartado anterior, la préxima vez que acceda a su cuenta @murciaeduca.es,
ademas de introducir su usuario y contrasefia tendra que seguir los siguientes pasos:

1. Verificar su niumero de teléfono, para lo que debe introducir el mismo nimero que en
el proceso de activacion y pulsar el boton “Enviar”. Este paso solo se hace la primera
vez después de haber configurado la verificacion en dos pasos mediante numero de
teléfono.

Google

Verificacion en dos pasos

Para proteger tu cuenta, Google quiere verificar
que eres tu quien esta intentando iniciar sesion

@ - ' murciaeduca.es v

Verificacion en dos pasos
Obtener un codigo de verificacion

Para obtener un codigo de verificacion, primero debes
confirmar el ndmero de teléfono que afadiste a tu cuenta:
e w00 97 Puede que se apliquen las tarifas de datos y
mensajes estandar.

Numero de teléfono —\

No volver a preguntar en este dispositivo

I

2. Recibird en su movil un mensaje con un cddigo como el siguiente:

G-731450: codigo de verificacion
de Google. No lo compartas.
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3.

Introduzca el cédigo de activacion en la siguiente pantalla y pulse siguiente para

acceder a su cuenta.

Google

Verificacion en dos pasos

Para proteger tu cuenta, Google quiere verificar
que eres tu quien esta intentando iniciar sesion

@ . murciaeduca.es v

Se acaba de enviar un mensaje de texto con un cédigo de
verificacion de 6 digitos a! 97

Introduce el codigo

G- 731450

[C]  Novolver a preguntar en este dispositivo

Volver a enviarlo

Probar otra manera Siguiente
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Configuracion del segundo factor mediante Google

Authenticator

Si lo desea también puede configurar el segundo factor con la app Google Authenticator.

1. Para ello acceda a Seguridad

Q, Buscar en la cuenta de Google

Google Cuenta

O)  Contactos y compartir

D

Pagos y suscripciones

© O

Informacién general

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

@ icio Cdémo inicias sesion en Google
|';_'E-| Informacién personal
© Verificacion en dos pasos
@ Datosy privacidad
|2| Seguridad =+ Contrasena

*e  Saltar contraseia cuando sea posible

[z} Teléfonos de verificacion en dos pasos 97

Puedes afadir mas opciones de inicio de sesion

@ Activa desde: 28 jun

Ultima modificacion: 28 jun

&9 Llaves de acceso y llaves de seguridad ‘ ‘ 2% Authenticator ‘ ‘ O Notificacion de Google ‘

2. Pulse sobre “Authenticator” e
introduzca su contrasefa
para acceder a la siguiente
pantalla:

Google Cuenta

< Aplicacion Authenticator

En vez de esperar a que lleguen mensajes de texto,
puedes obtener cédigos de verificacion desde una
aplicacién de autenticacién. Funciona aunque tu
teléfono no tenga conexion.

Primero, descarga Google Authenticator desde Google
Play Store o desde el App Store de iOS.

+ Configurar autenticador

3. Enla pantalla anterior, pulse sobre
“+ Configurar autenticador” para
que le muestre un cédigo QR:

Configurar aplicacion de autenticacion

« En la aplicacion Google Authenticator, toca el icono +.

« Elige Escanear un cadigo QR.

:No puedes escanearlo?

Cancelar Siguiente
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4. Sino a tiene instalada, instale en su o Ceulsstie
movil la aplicacion Google Authenticator:

Acerca de estos resultados ()

Google Authenticator
* Google LLC

3,4%
470 mil
resefias ®

Més de 100 M 3
Descargas PEGI 3 ®

Habilita la verificacion en dos pasos para proteger tu cuenta
de la pirateria.

5. Abra la aplicacion Google Authenticator en su mévil desde el siguiente icono:

Authenticator

6. Pulse sobre el boton con el simbolo “+“ que aparece en la parte inferior derecha y

después en “Escanear un cédigo QR”. Escanee el codigo QR que hay en la
pantalla de su ordenador.

7. Una vez hecho esto, en la aplicacion Google Authenticator de su mévil, se creara
una entrada llamada “Google: Google:[cuenta de correo]J@murciaeduca.es” con
un numero de 6 digitos justo debajo, que cambia cada pocos segundos.
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Configurar el segundo factor mediante Notificacion

de Google

Para configurar el segundo factor mediante la “Notificacion de Google”:
1. Sigalos pasos 1, 2, 3 y 4 del primer apartado de este documento (Activar la
verificacion en dos pasos)
2. Llegara a una pantalla como la siguiente:

(D)

Inicio

Informacion personal

Datos y privacidad

Seguridad

= 0

9). Contactos y compartir

D

Pagos y suscripciones

Informacion general

Go gle Cuenta Q, Buscar en la cuenta de Google

Coémo inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

© Verificacion en dos pasos @ Activa desde: 28 jun
==+ Contrasefa Ultima modificacion: 28 jun
e Saltar contrasefia cuando sea posible

[=] Teléfonos de verificacion en dos pasos 197

Puedes anadir mas opciones de inicio de sesién

2% Llaves de accesoy llaves de seguridad ‘ ‘:S?: Authenticator | ‘ 0 Notificacion de Google

3. Pulse sobre “Notificacion de Google” y aparecera una pantalla como la siguiente:

Google Cuenta

< Mensajes de Google

Cuando inicias sesion en un dispositivo nuevo, Google
puede enviarte una notificacion de confirmacion a
todos los teléfonos en los que ya hayas iniciado sesion.
Solo tienes que tocar la notificacion para confirmar tu
identidad.

Mas informacion sobre como usar las notificaciones de
Google @

4. En este momento ya esta configurado el método “Notificacién de Google” y la
préxima vez que haga login con su cuenta @murciaeduca.es le llegara un mensaje a
la pantalla de los méviles en los que hay hecho login con su cuenta, para que
confirme si realmente es usted quien esta accediendo a la cuenta.
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Tener siempre al menos dos meétodos de
automatizacion

Las plataformas de Google Workspace for Education disponen de varios métodos para la
autenticacion en dos pasos, en este documento se han descrito las siguientes:

e Teléfonos de verificacién en dos pasos
e Google Authenticator
e Notificacion de Google

En el caso particular de @murciaeduca.es debe tener en cuenta que:

e No es conveniente activar unicamente el método “Notificacion de Google”, si activa
unicamente el método “Notificacion de Google”, cada vez que cambie la contrasefia
se bloqueara el acceso a su cuenta y sera necesario que ponga un CLIP para volver
a tener acceso a su cuenta.

Por tanto, si desea utilizar el método “Notificacion de Google”, active
al mismo tiempo alguno de estos métodos:

e Teléfonos de verificacion en dos pasos o

e Google Authenticator.

Comprobacion de la configuracion de verificacion
en dos pasos

Para revisar cual es la configuracion de su cuenta respecto a la verificacion en dos pasos:
1. Sigalos pasos 1, 2, 3 y 4 del primer apartado de este documento (Activar la
verificacion en dos pasos)
2. Llegara a una pantalla como la siguiente:
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a Educativa

©

b
i

® 0

[=11

gle Cuenta

Inicio

Informacion personal
Datos y privacidad
Seguridad

Contactos y compartir

Pagos y suscripciones

Informacién general

Privacidad  Términos  Ayuda

Q_ Buscar en la cuenta de Google

Coémo inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

®

e

e
B

Verificacion en dos pasos

Llaves de acceso v llaves de seguridad

Contrasefia

Saltar contrasefia cuando sea posible

Authenticator

Notificacién de Google

Teléfonos de verificacion en dos pasos

Teléfono de recuperacion

Correo de recuperacion

@ Activa desde: 24 mar 2023
Empezar a usar llaves de acceso

Ultima modificacion: 14 ene 2024

Afadido 19 dic 2024

2 dispositivos

- S 74y 1mas

%

es

3. En este caso puede ver que la cuenta tiene configurados 3 métodos de
autenticacion.
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