
Metasploit 

 

Acest laborator va investiga folosirea suitei Metasploit pentru a controla la distanta 
o aplicatie care va da acces la toate resursele unui sitem de calcul. 

 

Breviar teoretic 

Metasploit este cel mai utilizat framework de testare a penetrabilitatii unui sistem. 
Aparut ca o colaborare intre open source community si Rapid7, Metasploit ajuta 
echipele de Securitate sa faca mai mult decat sa verifice vulnerabilitati, sa 
administreze evaluări ale securității si sa creasca informaitile de securitate; el 
antreneaza specialisii pentru a fi întotdeauna cu un pas inaintea hackerilor.  

 

Kali Linux 

Kali Linux este o distributie Linux bazata pe sistemul Debian  ce are ca scop 
testarea breselor de securiate si controlul securitatii. Kali Linux contine cateva sute 
de unelte care tintesc diferite aspecte legate de securitatea sistemelor de operare 
precum Penetration Testing, Security research, Computer Forensics si Reverse 
Engeneering. Kali Linux este creat, finantat si mentinut de catre Offensive 
Security, o companie de top in testearea securitatii informationale. 

Metasploit este integrat in Kali Linux. 

 



 

Breșele de securitate cunoscute se pot căuta/lista cu ajutorul comenzii search. 
Acestea nu necesita instalarea si executarea pe calculatorul atacat al unui fisier 
(payload) deoarece se va exploata bresa de securitate deja existenta pe acel 
calculator. 

 

Se selectaza info urmat de numele bresei pentru mai multe detalii: 



 

Se alege care modul va fi folosit cu use si se vizualizează opțiunile disponibile: 

 

Se observa ca trebuie setata adresa IP iar bresa de securitate cunoscuta este pe 
portul 6667 (care va fi atacat/accesat): 

 
Acum se determina payoad-ul care va fi plasat pentru a avea acces la sistemul in 
care am patruns cu modulul anterior: 



 

In final alegem unul dintre ele: 

 

Acum totul este pregatit pentru realizarea atacului.  

 

 Daca dorim putem limita ca accesul la sistemul infectat sa se facă doar de la IP-ul 
nostru (al atacatorului, altfel oricine poate accesa shell-ul acelui PC pe portul 4444) 
cu: 

 

 

Atacul incepe cu ajutorul comenzii exploit 

 



Odata reusit atacul, vom fi instiintati ca avem acces la shell si putem executa 
comenzi pe sistemul atacat! 

Unicorn 

Magic unicorn este o unealta simpla ce folosește un PowerShell downgrade attack 
injectand cod direct in memorie. 

Payload 

Un payload se refera la un modul de exploatare. Sunt 3 tipuri de astfel de module 
in Frameworkul Metasploit:Singles, Stagers, si Stages. Aceste tipuri diferite permit 
o foarte buna versatibilitate si pot fi folosite in numeroase tipuri de scenarii. 

PowerShell 

PowerShell este un framework de task-uri automate in Windows. Acesta a aparut 
pentru a extinde funcționalitatea de automatizare disponibila in scripturile BAT. 
PowerShell are o linie de comanda si un limbaj de criptareintegrat in framework-ul 
.NET, ce permite integrarea in alteaplicatii. In mod automat proceseaza si creaza 
uneltele necesare sistemului dorit. 

 

 

1.​ Instalare Kali Linux 

 
​ -Accesati linkul:  https://www.kali.org/downloads/​  

 

 

https://www.kali.org/downloads/


 

​ -Deschideti VirtualBox 

​ -Apasati Ctrl + N 

 

 

 

​ -Datinumelemasiniivirtuale: Kali Linux 

​ -Urmatipasiipana la final (Next… Create) 

​

 

 



​ -Selectati Start 

​ -Selectatiimaginea de Kali Linux descarcata anterior 

​  

​ -Selectati Open 

​ -Selectati Start 

​ -Selectati Graphical install 

​  

 

​ -Continue… 

​ -Selectati Yes pentru a salva 



 

 

CE ESTE UN PAYLOAD IN  METASPLOIT FRAMEWORK SI CLASIFICARE 

 

Metasploit contine multe tipuir de payload, fiecare avand un rol diferit: 

INLINE (NON STAGED) 

●​ Un payload care contine atat exploit-ul cat si codul executat ulterior. Sunt 
stabile dar au limitari in cazul in care datele care necesita extragere au 
dimensiuni mari. 

STAGER 

●​ Acestea lucreaza impreuna cu stage payloads pentru a excuta un task. 
Stager stabileste canalul de comunicatie iar  stage payload este executat 
pe calculatorul atacat. 

METERPRETER 



●​ Meterpreter, ( Meta-Interpreter) este un payload care opereaza prin 
injectare dll. The Meterpreter exista doar in memoria sistemului si nu lasa 
urme pe HDD. Scripturile pot fi incarcate dinamic atunci cand este nevoie. 

PASSIVEX 

●​ PassiveX este un payload pentru evitarea firewal-urilor prin creare control 
ActiveX care lanseaza o insatana scunsa a Internet Explorer. In acest mod 
se pot trimite cereri si primi raspunsuri prin  HTTP. 

NONX 

●​ Bitul NX (No eXecute) este o caracteristica a procesoarelor care 
restrictioneaza executia codului in anumite zone de moemorie. In 
Windows, NX e implementat drept Data Execution Prevention (DEP). 
Metasploit NoNX evita DEP. 

ORD 

●​ Ordinal payloads sunt de tipul Stager payload care merg doar pe Windows 
si sunt foarte mici. Se bazeaza pe prezenta  ws2_32.dll in memorie. 

IPV6 

●​ Metasploit IPv6 payload sunt proiectate  pentru retele IPv6. 

REFLECTIVE DLL INJECTION 

●​ Reflective DLL Injection este o tehnica in care un payload 
de tip Staged este injectat intr-un proces compromis in 
meorie si nu e salvat pe HDD. VNC payload si  Meterpreter 
payload folosesc reflective DLL injection. 

 
 



Creare payload  
In timpul efectuării unui atac se pot evidenția doua etape: 

-deschiderea unei conexiuni către linia de comanda a unui sistem (STAGER). De 
obicei o aplicație malițioasa a fost executata pe sistemul tinta (PDF/POZA mascate 
ca executabil, XLS, script, VBS, etc.) 

-codul care va fi executat pe acel sistem (STAGER PAYLOAD) 

 

Mai multe detalii si opțiuni: 

https://www.offensive-security.com/metasploit-unleashed/generating-payloads/ 

 

Creare payload nedetectabil 

 

Pasul I: instalare framework Metasploit (este integrata in Kali Liunx, sariti la 
pasul II) 

 

-deschideti Kali Linux si accesati linia de comanda 

- pentru a va asigura ca instalati ultima versiune de Metasploit trebuie sa 
dezinstalati orice versiune anterioara ce s-ar putea sa fi fost preinstalata 

 

-folositi urmatorul cURL pentru a descarca ultima versiune de Metasploit 

 

https://www.offensive-security.com/metasploit-unleashed/generating-payloads/


-upgradati la ultima versiune pentru a avea siguranta ca va rula pe Kali 

 

exit 

-executati instalarea cu ./msfinstall 

 



 

Pasul II: instalare unicorn 

 

-Unicorn poate fi clonat folosind github.com/trustedsec/unicorn 

 

-pentru a accesa noul director unicorn putem folosi comanda cd
  



-pentru a vedea toate optiuniunile disponibile si descrierea fiecarui tip de atac, 
folositi comanda ./unicorn.py –help

  



 

 

 

 



 

Pasul III: creare payload 

-folositi comanda de mai jos 

-folositi adresa IP publica iar ca port 4444 

 

 



 

 

-cand unicorn a generat un payload cu success, 2 noi fisiere vor fi create 

-primul este powershell_attack.txt ce poate fi vizualizat folosing comanda cat 

 

-acesta arata codul ce se va executa pe dispozitivul atacat 

-cel de-al doilea fisier creat este unicorn.rc dar acesta va fi automat executat si 
configurat 

 

Pasul IV: porneste Msfconsole folosing fisierul unicorn.rc 

 

-pentru a porni Metasploit vom folosi comanda msfconsole -r 
/opt/unicorn/unicorn.rc 



 

 

 

 

Preluare control prin payload 
executat de către ținta (stager 
+ stage playload) 

 

 

Pasul 1: Deschidere consola 

Deschideti Kali Linux din VirtualBox si accesati terminalul. 

 

Introduceti comanda msfconsole. 

 



 

Pasul 2: Accesare mod de exploatare 

Introduceti comada: use exploit/multi/handler 

 

Introduceti comanda: show options 

 

Adaugam un payload: 

 



Verificam daca a fost adaugat corect. 

 

Putem observa schimbarile. De asemenea, se poate observa stabilirea automata a 
LPORT 4444.  

Adresa LHOST va fi configurata manual. Initial folosind comanda ifconfig intr-un 
terminal separate (root@kali) putem vedea efectiv adresa.  

 



Pentru configurarea efectiva se revine in terminalul initial cu comanda set LHOST 
192.168.43.50 (puneti adresa dvs) 

 

Verificam daca a fost alocat corect folosing show options. 

 

Pasul 3: Utilizare msfvenom 

 

Vom utiliza modul help al comenzii msfvenom. 



 



 

 

Modul help va ajuta la intelegerea comenzii de creare a payload-ului.  

 

Adresa trebuie sa fie a dvs iar numele payload-ului creat poate fi modificat 
dar trebuie păstrata extensia. In cazul de mai sus payload-ul poarta numele 
secret.exe 

 

Payload-ul a fost creat cu success. Ne ramane doar sa il trimitem calculatorului 
tinta.  

Pentru transmitere din VirtualBox, KaliLinux in Windows 7/8/10 trebuie activata 
optiunea drag and drop. 



 

 

Transmiteti fisierul nou creat pe desktop din KaliLinux catre calculatorul tinta. 

 

 

Pasul 4: Exploatarea propriu-zisa 

 

Introduceti comanda exploit. 

 



De reținut ca ținta poate fi ataca doar daca payload-ul (fisierul.exe) este 
deschis de pe calculatorul ținta. 

 

Se va astepta ca sa fie stabilita conexiunea cu sistemul pe care a fost deschis 
payload-ul creat anterior. In acest moment, calculatorul atacat este la indemana 
dvs. Se va folosi comanda help si alegem modalitatile dorite de exploatare. 

 

De exemplu: puteti crea un director nou pe calculatorul tinta. 

 

 

Sau puteti avea acces la tot ce se va tasta pe acel calculator: 

 

Va incepe sa scaneze tot ce se va tasta: 

 

Va scana pana cand dorim sa afisam datele sau sa oprim scanarea. 
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