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1. Propésito

La Matriz de Riesgos es el instrumento que permite al Estudio tomar decisiones informadas
sobre qué proteger primero, cuanto invertir en seguridad y dénde concentrar los esfuerzos
preventivos. Sin una evaluacion de riesgos, la seguridad se gestiona por intuicion o por
reaccion ante incidentes pasados, en lugar de por priorizacién basada en evidencia.

Este documento identifica las amenazas mas relevantes para un estudio contable o juridico en
Argentina, evalla su probabilidad e impacto, y define los controles de tratamiento para cada
riesgo. Debe revisarse anualmente y después de cualquier cambio significativo en el entorno
tecnolégico o normativo.

Esta matriz representa una evaluacion inicial basada en amenazas tipicas del sector. El
. Estudio debe ajustar las puntuaciones de probabilidad e impacto segun su contexto
especifico: tamafio, clientes, herramientas tecnoldgicas y experiencia previa con
incidentes.

2. Metodologia de Evaluacion

El riesgo se calcula como el producto de la Probabilidad por el Impacto:

PROBABILIDAD (P) — Escala1a5 IMPACTO (I) — Escala1a5

e 5 — Casi Seguro: ocurrira en los * 5 — Catastrofico: pérdida irreversible de
proximos 12 meses (>90%) datos de clientes, cierre del Estudio,

e 4 — Probable: ocurrira probablemente responsabilidad penal
(50-90%) e 4 — Mayor: pérdida de datos criticos,

« 3 — Posible: podria ocurrir (20-50%) dafio reputacional grave, pérdida de

- clientes significativa
e 2 — Improbable: ocurriria en 9

circunstancias excepcionales (5-20%) * 3 — Moderado: interrupcion operativa
. 1— Raro ocurriria solo en significativa (dias), dafio reputacional

. X L moderado
circunstancias extraordinarias (<5%) ) » .
* 2 — Menor: interrupcién operativa corta

(horas), dafio reputacional bajo, pérdida
econémica menor

* 1 — Insignificante: impacto minimo,
resuelto internamente sin consecuencias
externas

Puntuacién (P x I) 15-25 — ~ CRITICO 8-14 —» 7 ALTO
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3. Mapa de Calor de Riesgos

El siguiente mapa muestra la combinacion de probabilidad e impacto y el nivel de riesgo

resultante (puntuacion =P x [):

PROBABILIDAD \ 1
IMPACTO Insignif.

5 — Casi Seguro
(>90%)

4 — Probable
(50-90%)

3 — Posible (20-50%)

2 — Improbable
(5-20%)

1 — Raro (<5%)

@ CRiTICO
(15-25)Accion inmediata

@ ALTO (8-14)Plan en
30 dias

3 5

@ BAJO
(1-3)Monitorear

MEDIO (4-7)Plan en
90 dias

4. Criterios de Tratamiento del Riesgo

Accion requerida

Accion INMEDIATA. No
puede aceptarse. El riesgo
debe reducirse antes de
continuar la operacion
normal.

Nivel de riesgo

@ CRiTICO

@ ALTO Accion urgente. El riesgo es
inaceptable a largo plazo.
Requiere plan de accién
formal aprobado por la
direccion.

MEDIO Accion planificada. El riesgo
es manejable con controles

adicionales moderados.

@ BAJO Monitorear. El riesgo es
aceptable con los controles

actuales.

Tratamiento y plazo

Reducir (implementar controles) o Transferir
(seguro de ciberseguridad). Plazo: accién
inmediata, plan completo en 7 dias.

Reducir (controles adicionales) o Transferir
(seguro). Plazo: plan aprobado en 15 dias,
implementacion en 30 dias.

Reducir o Aceptar con controles de monitoreo.
Plazo: plan en 30 dias, implementacion en 90
dias.

Aceptar con monitoreo periédico. Documentar la
decision de aceptacion. Revisar en la evaluaciéon
anual.
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5. Matriz de Riesgos del Estudio

La siguiente tabla lista los riesgos identificados para el Estudio, evaluados con la metodologia
de la Seccion 2. Las puntuaciones de probabilidad e impacto deben ajustarse segun la realidad

del Estudio.

RO
9

Los riesgos estan ordenados de mayor a menor puntuacién. Comenzar el tratamiento
por los riesgos criticos y altos. Ajustar la columna 'P' (Probabilidad) segun la experiencia
real del Estudio con cada amenaza.

Categori

a

Cibernéti
co

Cibernéti
co

Datos

Cibernéti
co

Continuid
ad

Fisico

Humano

Cibernéti
co

Proveedo
.

Amenaza

Ataque de ransomware que
cifra todos los archivos del
Estudio incluyendo bases de
datos de clientes

Phishing exitoso que
compromete clave fiscal
AFIP del Estudio o de
clientes

Filtracion de datos de
clientes por ex empleado
con acceso no revocado

Compromiso de contraseina
débil o reutilizada en
sistema critico

Pérdida total de datos por
falla de hardware sin backup
verificado

Pérdida o robo de laptop con
datos de clientes sin cifrado
de disco

Error de empleado: envio de
datos de un cliente a otro
por email

Acceso no autorizado a
sistemas por uso de Wi-Fi
publico sin VPN

Caida o pérdida de datos en
el software contable en la
nube del proveedor

Activo afectado

ERP, servidor NAS,
archivos de clientes

Claves AFIP, datos
fiscales de clientes

Datos de clientes,
base de datos ERP

ERP, correo, AFIP

ERP, archivos
histoéricos de clientes

Datos de clientes en
laptop

Datos personales y
fiscales de clientes

ERP, AFIP, correo
corporativo

Base de datos
contable principal

H

PxI

20

Nivel

o
CRITICO

CRITICO

@
CRITICO

o
CRITICO

CRITICO

) ALTO

) ALTO

) ALTO

) ALTO

Controles Estado

actuales

Backup diario
off-site (Doc.12),
antivirus, MFA,
Protocolo de
Respuesta (Doc.15)

MFA obligatorio en
AFIP, capacitacion
antiphishing, gestor
de contrasefas
(Doc.06)

Proceso de baja de
usuarios (Doc.07),
NDA (Doc.03),
auditoria de
accesos trimestral

Politica de
contrasefas
(Doc.06), gestor de
contrasefas
obligatorio, MFA

Regla 3-2-1
(Doc.12), prueba de
restauracion
trimestral, NAS +
backup en nube

Politica de cifrado
de disco (Doc.06),
inventario de activos
(Doc.08), borrado
remoto

Verificacién manual
antes de envio,
capacitacion
(Doc.19), proceso
de doble check

Politica de trabajo
remoto (Doc.10),
VPN obligatoria,
capacitacion

Backup propio
independiente del
proveedor, SLA
contractual (Doc.17)
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R1 Fisico Incendio o inundacion en la
0 oficina que destruye equipos
y archivo fisico

R1 Humano Uso de contraseiias de
1 clientes para fines no
autorizados por empleado

R1 Legal Incumplimiento LPDP por
2 falta de registro de bases de
datos ante AAIP

R1 Proveedo Vulnerabilidad en software

3.r contable no parcheada que
permite acceso no
autorizado

R1 Cibernéti Malware descargado por

4 co empleado desde sitio web

no autorizado
R1 | Fisico Pérdida de dispositivo

5 personal (BYOD) con acceso
a correo corporativo

R1 Continuid Ausencia imprevista del

6 ad socio principal sin
delegacion documentada

R1 Humano Empleado revela

7 informacioén de cliente en
conversacion en espacio
publico

R1 Fisico Documentacion fisica

8 confidencial visible para
visitantes en recepcion

R1 Cibernéti
9 |co

Acceso de proveedor Tl a
datos de clientes durante
soporte técnico

R2 Continuid Falla de proveedor de

0 ad internet en momento critico
(vencimiento AFIP)

R2 Fisico Corte de energia prolongado

1 sin UPS

R2 Humano Pérdida de contrasefia
2 maestra del gestor de
contrasefias por empleado

Todo el activo fisico
del Estudio

Claves AFIP y datos
de clientes

Cumplimiento legal,
reputacion del
Estudio

Datos de clientes en
ERP

PC del empleado,
red del Estudio

Correo corporativo,
datos de contacto

Operacion del
Estudio,
vencimientos AFIP

Reputacion, secreto
profesional

Datos de clientes en
papel

Datos de clientes en
sistemas

Operacién y
cumplimiento fiscal

Equipos locales,
continuidad operativa

Acceso a sistemas
del empleado

@ ALTO

@ ALTO

@ ALTO

@ ALTO

@ ALTO

MEDIO

MEDIO

MEDIO

MEDIO

MEDIO

MEDIO

@ BAJO

MEDIO

Backup off-site
(Doc.12), BCP
(Doc.13), seguro de
la oficina, archivo
digital

NDA (Doc.03),
control de accesos
(Doc.07), registro de
usos de claves,
auditoria

Politica de
privacidad (Doc.04),
inscripcién ante
AAIP, auditoria
anual de
cumplimiento

Bitacora de
mantenimiento
(Doc.18),
actualizacion
mensual,
comunicacion con
proveedor

Politica de uso
aceptable (Doc.02),
antivirus, filtrado
web, capacitacion

Politica BYOD
(Doc.11), borrado
remoto, MFA en
correo

BCP seccion de
personal clave
(Doc.13), tabla de
reemplazos
documentada

Capacitacion en
confidencialidad
(Doc.19), NDA
(Doc.03), cédigo de
conducta

Politica de escritorio
limpio (Doc.09),
protocolo de visitas,
espacio de
recepcion separado

NDA con
proveedores
(Doc.03),
supervision durante
acceso, contratos
con clausulas
(Doc.17)

Plan de
contingencia: datos
méviles como
backup, BCP
(Doc.13)

UPS instalado,
trabajo en nube
posible desde
dispositivos con
bateria

Proceso de
recuperacion de
acceso, Resp.
Seguridad puede
restablecer acceso
corporativo
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6. Resumen Ejecutivo de Riesgos

Nivel de riesgo Cantidad IDs Accion requerida

@ cRiTICO 5 RO1 - R05 Implementar o completar
controles faltantes de forma
inmediata. Prioridad maxima.

) ALTO 9 R06 — R14 Plan de accion formal en 15 dias.
Implementacion completa en 30
dias.

MEDIO 7 R15-R20, R22  Plan en 30 dias, implementacion
en 90 dias.
@ BAJO 1 R21 Monitorear y revisar en la

evaluacion anual.

7. Plan de Accion — Riesgos Criticos y Altos

El siguiente plan de accion detalla las tareas prioritarias para reducir los riesgos criticos y altos
identificados en la Seccion 5:

ID Riesgo Accién de tratamiento Responsable Plazo Estado
RO 0 Verificar y completar la Regla [Resp. Seguridad] 30 dias Pendiente
1 3-2-1: confirmar backup diario +

copia off-site + prueba de

restauracion
RO 0 Activar MFA con token o app [Resp. Seguridad] 15 dias Pendiente
2 autenticadora en todas las claves

fiscales AFIP del Estudio y de

clientes
RO @ Implementar proceso formal de [Resp. Seguridad] 7 dias Pendiente
3 baja de usuarios con checklist

(Doc.07) y auditoria trimestral de

accesos
RO @  Implementar gestor de [Resp. Seguridad] 30 dias Pendiente
4 contrasefas corporativo para todo

el personal
RO @ Ejecutar primera prueba de [Resp. Seguridad] 15 dias Pendiente
5 restauracion desde backup y

programar pruebas trimestrales
RO D Activar cifrado de disco [Resp. Seguridad] 15 dias Pendiente
6 (BitLocker/FileVault) en todas las

laptops del Estudio
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RO ) Implementar protocolo de [Resp. Seguridad] 7 dias Pendiente
7 verificacion doble antes de enviar

documentos de clientes por correo

RO D Instalar y configurar VPN en los [Resp. Seguridad] 15 dias Pendiente
8 equipos de todos los empleados

con trabajo remoto
RO ) Configurar backup independiente [Resp. Seguridad] 30 dias Pendiente
9 de la base de datos del software

contable (no depender solo del

proveedor)
R1 ® Inscribir las bases de datos del [Resp. Seguridad + 30 dias Pendiente
2 Estudio ante la AAIP conforme al

art. 3 de la LPDP Asesor legal]

8. Registro de Nuevos Riesgos ldentificados

Usar esta tabla para agregar nuevos riesgos identificados durante la operacién normal o ante
cambios en el entorno del Estudio. Evaluarlos con la misma metodologia de la Seccién 2.

Amenaza / Escenario Activo afectado P PxI Nivel Controles Estado

propuestos

9. Revisién y Mantenimiento

Esta Matriz de Riesgos se revisa anualmente o ante cualquiera de los siguientes eventos:

* Incorporacion de nuevos sistemas o herramientas tecnoldgicas.

» Cambios significativos en el modelo de negocio del Estudio (nuevos servicios, nuevos
clientes corporativos).

* Ocurrencia de un incidente de seguridad que no estaba contemplado en la matriz.
» Cambios en la normativa aplicable (nuevas regulaciones de AFIP, LPDP, etc.).

* Incorporacién de personal clave nuevo o cambios en las responsabilidades de
seguridad.
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Revisado por Cambios Préxima revision

principales

Préxima revision programada: [DD/MM/AAAA] | Responsable: [Nombre y cargo]
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