
ГРУМИНГ 
 
Киберпространство дает 

возможность устанавливать контакты с 
детьми без ведома взрослых, что часто 
бывает сложно сделать в реальном мире.  

Преступники, охотящиеся за детьми 
в киберпространстве, чаще 
всего устанавливают контакты с ними в 
чатах, при обмене мгновенными  
сообщениями, по электронной почте или 
на форумах.  

Они стараются привлечь подростка 
вниманием, заботой, добротой и даже подарками.  

Обычно они хорошо осведомлены о музыкальных новинках и 
увлечениях современной молодежи. Поэтому подростки часто обращаются к 
виртуальным друзьям за помощью в решении возникших проблем.  

Как правило, это дети, которые не находят понимания у своих близких, 
с трудом заводят друзей в школе, во дворе, поэтому ищут общения в сети. 
Именно такие дети чаще всего страдают от насилия как в реальной жизни, 
так и в виртуальном мире. 

 
Термин "груминг" происходит от английского слова "grooming", 

которое буквально переводится как "уход", "забота". Оно передаёт основную 
суть метода интернет-хищников: создать у ребёнка ощущение, что о нём 
заботятся, им искренне интересуются, вызвать у него ощущение 
психологической связи. 
Схема действия преступников:  

Взрослый может зайти в те места, где 
собираются подростки, включая чаты, форумы, 
онлайновый игры и т. д., и наблюдать за 
участниками и/или взаимодействовать с ними. 
Он определяет потенциально уязвимых детей, 
которые кажутся одинокими, чем-то 
расстроенными, или тех, кто ищет помощи и 
поддержки. 
1. Предложение дружбы. Преступник 
будет убеждать ребенка продолжить общение в 
закрытом чате, к которому никто, кроме этого 
ребенка, не может получить доступ. Как правило, сначала он будет просить 
ребенка прислать свою обычную фотографию, не сексуального характера.​
2. Установление крепких дружественных связей. Преступник будет 
проявлять интерес и обеспокоенность по поводу проблем ребенка для того 
чтобы создать у ребенка иллюзию, будто именно он, взрослый дяденька, 
является ему самым лучшим другом.​
3. Оценка риска. Преступник попросит уточнить местонахождение 



компьютера ребенка, а также кто еще имеет доступ к нему, чтобы оценить 
риск быть обнаруженным.​
4. Исключительное положение. Преступник будет выстраивать с 
ребенком отношения, основанные на взаимной любви и доверии, и скажет 
ребенку, что с ним он может обсуждать «любые» темы. Он начинает 
постепенно втягивать подростка в обсуждение интимных вопросов, 
показывать материалы откровенно сексуального характера, пытаясь ослабить 
моральные запреты, сдерживающие молодых людей.  
Преступники постепенно оценивают возможность встречи с детьми в 
реальной жизни. Подобная тактика в дальнейшем приводит к тому, что 
ребенок не противится получению таких материалов и может согласиться на 
встречу вне сети. 
5. Сексуальный разговор. Преступник вовлечет ребенка в разговор и, в 
конце концов, попросит прислать свои откровенные фотографии. На этом 
этапе педофил будет пытаться договориться с ребенком о встрече «в реале».​
Выбранный в качестве жертвы ребенок может быть вовлечен в изготовление 
порнографии путем отправки своих фотографий или при помощи 
использования веб-камер. Впоследствии это дает преступнику 
дополнительное средство для контроля над подростком, которому можно 
угрожать разоблачением перед широкой аудиторией. Кроме этого, шантажу 
могут подвергаться родители подростка, особенно если это ребенок из 
обеспеченной семьи. 

ОБХАЖИВАНИЕ — ДОСТАТОЧНО ДЛИТЕЛЬНЫЙ ПРОЦЕСС, И 
ОН МОЖЕТ БЫТЬ ПРЕРВАН НА ЛЮБОМ ЭТАПЕ, ЕСЛИ 

ЗЛОУМЫШЛЕННИК ПОЧУВСТВУЕТ, ЧТО ОН НЕ СМОЖЕТ ДОСТИЧЬ 
СВОЕЙ ЦЕЛИ. 

КАК ПРЕДОТВРАТИТЬ ГРУМИНГ: 
1.​ Не позволяйте преступнику применять элементы шантажа. Без 

применения силы никакой шантаж не возможен. 
2.​ Очень важно обеспечивать безопасность и конфиденциальность 

паролей компьютера. Если кто-нибудь украдет наши фотографии, то 
существует вероятность стать жертвой шантажа. 

3.​ Очень важно, чтобы компьютер, используемый детьми, был надежно 
защищен с помощью хорошего антивируса и файервола. Убедитесь в 
том, что антивирус всегда обновлен. В противном случае преступники 
могут получить доступ к регистрационным данным и выкрасть 
материалы для последующего шантажа. 

4.​ И последнее, но не менее важное. Родители, помните: необходимо 
научить детей: не переписываться с малознакомыми людьми, не 
скачивать файлы, полученные от малознакомых людей.  

Уважаемые родители! Это целиком Ваша обязанность, никто этого не сделает за Вас! 
СОВЕТЫ ДЛЯ РЕБЕНКА: 

1.​ Помни, что не всякий человек в онлайновой среде является тем, за кого 
он/она себя выдает.  

Совратители в сети часто могут притворяться твоими ровесниками, чтобы 
создать атмосферу дружеских отношений и доверия, которая может привести 
к встречам и возможному насилию в реальном мире. 

2.​ Защити свои персональные данные. 



Часто ли ты в реальном мире сообщаешь любому встречному своё имя, 
возраст и адрес? Беседуешь с незнакомцами о своих проблемах и 
советуешься с ними? Разумеется, это не так. Так и в онлайне твои личные 
данные должны быть защищены. Даже, если зародилась приятная 
виртуальная дружба, которая, как кажется, может привести к чему-то 
большему, важно помнить, что ты не всегда знаешь о том, кто на самом деле 
сидит на другом конце линии. 

3.​ Создай анонимную личность.  
На некоторых сайтах, в чатах, форумах или социальных сетях необходимо 
заполнить некоторые поля профиля, для получения доступа к функциям 
ресурса. 
С осторожностью относись к тем данным, которые запрашивает у тебя 
ресурс: ​
- по возможности используй вымышленный ник, не основанный на твоём 
имени или фамилии;  
- адрес указывай в общем виде (например, только город или даже страну);  
- не вводи свой телефон на сайте - детским ресурсам не нужно знать твой 
номер телефон;  
- используй опцию "скрывать мой электронный адрес", которая 
предоставляется большинством форумов для защиты пользователей от спама; 
- не используй свою фотографию в качестве аватара - лучше подобрать 
какое-нибудь не относящееся к твоей личной жизни изображение. 

4.​ Выбирай, с кем советоваться.  
Молодые люди в возрасте 13 лет и старше нередко проявляют интерес к 
вопросам сексуальности, и вполне закономерно в такой ситуации искать 
информацию в сети. Однако если ты хочешь не просто почитать о такой теме, 
а поговорить, обсудить собственные ощущения или проблемы, желательно 
найти для этого человека, которого ты знаешь в реальной жизни и которому 
можешь доверять. если тебя волнуют вопросы твоей сексуальности или более 
интимных ощущений, помни, что интернет иногда может быть источником 
действительно хорошего совета и информации, но зачастую лучше 
попробовать найти возможность обсудить такие вопросы с людьми, которых 
ты уже знаешь и которым доверяешь в реальной жизни. 

5.​ Сообщай о противоправных действиях.  
Если тебя пытаются соблазнить или поговорить на смущающие тебя темы, 
обязательно сообщи об этом. Поговори с родителями или друзьями. 
Современные ресурсы обычно всегда предоставляют возможность отправить 
модератору жалобу на сообщение или личное письмо, не стесняйся 
пользоваться этими функциями. Также рекомендуется сохранять тексты 
электронных писем и бесед в чатах,(например, в "ящике входящих 
сообщений"), так как их можно представить в качестве доказательств в 
милиции. 


