La Ingenieria de la Percepcidn: Estudio
Exhaustivo de la Propaganda desde los
Regimenes Totalitarios hasta la Manipulacion
Algoritmica y los Marcos Regulatorios Globales

I. Fundamentos Tedéricos y Semanticos de la Propaganda

El analisis de la propaganda exige establecer un marco conceptual riguroso que la distinga de otros procesos
comunicativos como la publicidad y el periodismo. En el terreno de la comunicacion social, la propaganda se
entiende no solo como un proceso de informacién sino, fundamentalmente, como un proceso de persuasion.
Su obijetivo trasciende la mera difusién de un mensaje, buscando sugerir o imponer creencias y reflejos que, a
menudo, modifican el comportamiento, la manera de ser e incluso las convicciones religiosas o filosoficas del
receptor. Este enfoque en la reconfiguracion psicolégica profunda del ciudadano, y no solo en la emisién de

un mensaje puntual, situa a la propaganda como una forma temprana y sistematica de ingenieria conductual
masiva.

l. A. Definicion y Alcance Conceptual

El caracter inherentemente manipulador de la propaganda se manifiesta a través de un repertorio de técnicas
disefadas para el control de la narrativa. Histéricamente, estas tacticas incluyen la fabricacion de falsos
documentos, la inspiracion del miedo, el uso de testimonios sesgados, la apelacion a la mentalidad gregaria y

la simplificacién exagerada de asuntos complejos. Estrategias como la redefinicion de palabras o conceptos,
la busqueda de la desaprobacién social, la generalizacién y la creacion de estereotipos, asi como el uso de

mentiras por omisién o imprecisiones intencionales, han sido herramientas constantes. EI proceso busca, a
menudo, reducir la complejidad ideolégica a un eslogan o a la designacion de un chivo expiatorio contra el

cual se pueda movilizar la opinién publica.

l. B. Modelos Teodricos de la Comunicacién Aplicados a la Propaganda

Para comprender la operatividad de la propaganda, la teoria de la comunicacién proporciona modelos
esenciales. Los modelos lineales clasicos, como el modelo de Lasswell (Que se pregunta Quién dice qué, en
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qué Canal, a Quién, con qué Efecto) , o el modelo S-M-C-R de Berlo (Fuente, Mensaje, Canal, Receptor)

resultan utiles para analizar la fuente intencional, el contenido del mensaje y el canal de difusion. No obstante,
estos modelos descriptivos a menudo son insuficientes para explicar la naturaleza estructural de la
propaganda en sociedades de mercado.

El Modelo de Propaganda de Herman y Chomsky ofrece una perspectiva critica al analizar cémo los medios
de comunicacion en las democracias capitalistas funcionan como aparatos de propaganda, incluso sin

necesidad de censura estatal directa. Este modelo identifica cinco "filtros" estructurales que sesgan el

contenido informativo:

1. El Filtro del Dinero: Se refiere a la concentracion de la propiedad de los medios en manos de un

pequeno numero de corporaciones gigantescas cuya Unica finalidad es la busqueda de ganancias.
2. ElFiltro de la Publicidad: La publicidad funciona como la principal fuente de ingresos para los

medios. Este flujo financiero ejerce una presion sutil pero constante para alinear la cobertura



mediatica con los intereses de las empresas que pautan, garantizando que el periodismo priorice los
intereses del capital por encima de la objetividad pura.

3. ElFiltro de la Dependencia de la Informacion Elite: Los medios de comunicacion dependen
intrinsecamente del gobierno, las grandes empresas y los "expertos" corporativos como fuentes
primarias de informacion, lo que garantiza que las narrativas oficiales o corporativas dominen el flujo
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de noticias.

4. EI Filtro de la Censura: Se refiere a los mecanismos utilizados para disciplinar a los medios que se
desvian de las narrativas aceptadas.
5. ElFiltro de la Ideologia (La Defensa de Occidente/Anticomunismo): Histéricamente, este filtro ha

sido un mecanismo ideoldgico clave para movilizar a la poblacién contra un enemigo externo.  El

anticomunismo, por ejemplo, fue un pilar de la ideologia politica estadounidense hasta la caida de la
Union Soviética en 1988, justificando politicas y acciones al ofrecer un enemigo contra el cual la élite

podia cohesionar a la poblacién.5

El analisis del modelo Chomskyano revela que la propaganda, en el contexto occidental, puede ser un
problema estructural inherente al capitalismo mediatico, y no solo el resultado de intenciones maliciosas de
idedlogos gubernamentales.

I. C. Distincion Estratégica: Propaganda, Publicidad y Periodismo
Diferenciar la propaganda de la publicidad y el periodismo es crucial, ya que se distinguen por su intencién

7
fundamental, su fuente de financiacién y sus limites éticos.

El periodismo, por definicion, busca analizar e informar sobre sucesos de forma objetiva a través de medios

masivos, adhiriéndose a principios de verificacion y ética profesional.  La publicidad comercial, en contraste,
se enfoca en persuadir al publico objetivo a tomar una acciéon inmediata, generalmente de compra, para
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generar un retorno de la inversion (ROI).  La publicidad incluye mensajes acompafiados de una llamada a la
e e . - 10
accién especifica, como "oferta por tiempo limitado, compra ahora".

La propaganda, por su parte, difunde un mensaje repetitivo e influye en el comportamiento de las personas

con el fin de promover una causa ideoldgica, politica, o religiosa.  Mientras la publicidad puede usar la

exageracion o el embellecimiento, la propaganda recurre a la manipulacion intencional de hechos

(exageracion, mentiras por omision) para un fin ideolégico.

La siguiente tabla resume las diferencias operativas y conceptuales entre estos tres campos:

Tabla de Distincion Conceptual: Propaganda, Publicidad y Periodismo

Criterio Propaganda Publicidad Comercial Periodismo
Objetivo Imponer o sugerir creencias; Persuadir a la accién de Analizar e informar sobre
Principal modificar el comportamiento compra; generar retorno de sucesos de forma
hacia una causa ideolégicao | . . 7 objetiva; proveer
1 inversion (ROI).
politica. informacion fidedigna.




Foco del Ideologia, narrativa, figuras de | Producto, servicio, marca Hechos, datos
Mensaje liderazgo (Simbolo unico, (Llamada a la accién verificables, relevancia
. . . especifica, "compra publica.
Chivo expiatorio).
~ 10
ahora").
Relacién Manipulacién intencional de Exageracion o Adhesién a la verificacion
con la hechos (mentiras por omisién, | embellecimiento de beneficios | de hechos
Verdad exageracion) para un fin (Marketing). (Fact-checking) y ética
2

ideolégico. profesional.
Contexto de | Politica, Guerra, Ideologia, Mercado, Economia, Esfera publica, Medios
Operacion ... 8 10 de comunicacion

Religion. Consumo. .

masivos.

Es importante notar que en la era digital existe una notable convergencia tactica. La propaganda politica
contemporanea, conocida como e-politica, ha adoptado la eficiencia y la micro-segmentacion del marketing

digital.  Los mensajes politicos utilizan ahora técnicas publicitarias para generar llamadas a la accion
inmediatas (movilizacion, voto), fusionando la busqueda de un objetivo ideoldgico con las herramientas de

persuasién comercial.

Il. Historia y Sistematizacion de la Propaganda en Conflictos y
Regimenes

La historia de la propaganda moderna esta intrinsecamente ligada al desarrollo tecnologico de la
comunicacion de masas y a la consolidacion de los estados-nacion y los regimenes totalitarios.

Il. A. Los Origenes: De la Imprenta a los Medios Masivos

La historia de la propaganda politica moderna se remonta a la invencion de la imprenta en el siglo XV, lo que

permitié la difusion masiva de ideas y mensajes. ~ En momentos de gran cambio social y politico, como la

Revolucion Francesa, los panfletos se convirtieron en medios poderosos para incitar a la rebelién y comunicar
ideas revolucionarias, demostrando cémo el control de la narrativa publica podia influir en el curso de los

eventos.

En el siglo XIX, la propaganda se profesionalizé con la aparicion de periddicos de gran tirada. Los partidos
politicos comenzaron a utilizar la prensa de manera sofisticada para promover sus propias agendas y atacar a
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sus oponentes.  Ejemplos de esta época incluyen no solo la propaganda politica directa, como los carteles

. . . 16 . ., ,
que documentaban la presencia de invasores en Guernica en 1873 , sino también los primeros usos de la
exageracion en mensajes que hoy considerariamos publicidad, como las "Pildoras magicas para adelgazar"
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que prometian destruir todas las grasas.

La propaganda adquirié un rol estratégico crucial en el siglo XX, intensificandose en tiempos de conflicto.

Durante la Primera Guerra Mundial, los avances técnicos (submarinos, gas venenoso) prolongaron los
enfrentamientos, exigiendo la participacién de civiles en el proceso laboral y, por ende, la implementacion de

propaganda interna para mantener el apoyo y la moral.



Il. B. La Codificacion Nazi: Los 11 Principios de Joseph Goebbels

El régimen nacionalsocialista, bajo la direccién de Joseph Goebbels, sistematizé la propaganda como una
ciencia de la manipulacién. La existencia de Goebbels como jefe de propaganda del partido fue un factor
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determinante en los resultados electorales de 1932. ~ Su campafa se centré en destacar la figura del lider
(Hitler) como un héroe capaz de rescatar a Alemania, forjando una imagen fuerte, segura y agresiva para

reunir a los seguidores en torno a objetivos comunes.

Los 11 principios de Goebbels constituyen el manual tactico mas detallado para la manipulacion ideoldgica.
Entre los mas influyentes se encuentran:

e Principio de Simplificacién y del Enemigo Unico: Este principio ordena adoptar una Unica idea, un

unico Simbolo, e individualizar al adversario en un Unico enemigo.
e Principio de la Exageracion y Desfiguracion: Consiste en convertir cualquier anécdota, por trivial

que sea, en una amenaza grave.
e Principio de Orquestacion: Implica la repeticién incesante de un mensaje reducido a pocas ideas,
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difundido a través de multiples canales, hasta que cale en el receptor.
e Principio de la Verosimilitud: Busca construir argumentos a partir de fuentes diversas, a menudo
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fragmentarias o mediante la técnica de los "globos sonda".

Otros principios, como el del Contagio, la Transposicion, la Vulgarizacion, la Silenciacion y la Unanimidad,
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completan esta metodologia sistematica. ~ Estos principios, aunque disefiados para medios analégicos

(prensa, radio, carteles), demuestran una continuidad sorprendente con las tacticas digitales modernas. La
simplificacion del enemigo y la exageracién de la amenaza, por ejemplo, se traducen directamente en la
creacion de narrativas polarizadoras difundidas a través de memes o bots, donde la repeticion constante
(Orquestacion) satura el ecosistema informativo.

Il. C. Propaganda en Regimenes Totalitarios y Conflictos Ideolégicos

El Estalinismo soviético también ejemplifica la propaganda como mecanismo de control total de la realidad.
Tras la sustitucion de la dictadura del proletariado por la dictadura del partido, la figura del lider supremo, el
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vozhd, se establecié como el unico constructor de la realidad a través de su palabra. — El estilo estaliniano se
caracterizo por su didactismo, su rigidez conceptual y su corte con la tradicién racionalista del marxismo

1

occidental. 0

La propaganda estalinista fue tan efectiva que su influencia perduré mucho después de la caida del régimen.
Una encuesta realizada en Rusia en 2019 revel6 que el 70% de la poblacién consideraba que el dictador
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soviético habia favorecido al pais. ~ La capacidad del régimen para reemplazar la realidad con su propia

narrativa ideoldgica es un factor crucial para entender fendmenos contemporaneos de "post-verdad", donde la
lealtad a la ideologia puede prevalecer sobre los hechos.

La Guerra Fria consolido el uso de la propaganda a escala global como una herramienta de conflicto

ideolégico. Durante décadas, la ideologia politica estadounidense centré un filtro de propaganda en el

anticomunismo, que sirvid para movilizar a la poblacién y justificar politicas.  Una revisién critica de este
periodo sugiere que gran parte de la narrativa oficial vendida contra la Union Soviética fue, y quizas sigue
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siendo, propaganda. El éxito de estas campanfias ideoldgicas se basa en gran medida en la técnica de la

inspiracion del miedo  y la exageracion constante para crear una percepcion de amenaza existencial
desproporcionada, lo que justifica medidas extremas y la concentracion de poder.

lll. La Transformacion Digital y la Crisis de la Verdad

El transito de los medios analégicos a los digitales y, mas recientemente, a la era de la Inteligencia Artificial
Generativa (IAG), ha transformado la propaganda de un fendmeno de comunicacion de masas a un sistema
de micro-manipulacién personalizado y escalable, generando una crisis epistemoldgica en torno a la evidencia
y la verdad.

lll. A. Evolucién Mediatica de la Propaganda

Durante la era de los medios masivos (radio, cine y televisién), la propaganda pudo homogeneizar el mensaje
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y alcanzar una penetracion ideoldgica rapida a lo largo del siglo XX. ~ Sin embargo, la llegada de Internet
introdujo la llamada "cuarta etapa" o e-politica, caracterizada por el empoderamiento ciudadano y la adopcién

de estrategias politicas en linea. ~ Los mensajes se hicieron mas dinamicos, utilizando herramientas de

viralizacién como los memes en redes sociales.

Paraddjicamente, la misma tecnologia que prometia el empoderamiento ciudadano abrié una nueva frontera
para la manipulacién. Esta etapa se ha visto marcada por el auge de las fake news y la manipulacion digital,
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que constituyen el lado oscuro de la propaganda moderna.

lll. B. El Impacto Disruptivo de la Inteligencia Artificial Generativa (IAG)

La Inteligencia Artificial Generativa representa el cambio de paradigma mas significativo en la historia de la
propaganda desde la invencion de la imprenta. La IAG es una forma de inteligencia artificial capaz de producir
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texto, imagenes y contenido variado, basandose en los datos con los que es entrenada.

El poder de la IAG reside en su capacidad para la personalizacién masiva. Mientras que la propaganda
histérica (carteles, Goebbels) buscaba un mensaje unificado para las masas (Principio de Vulgarizacion), la
IAG utiliza algoritmos para aprovechar el comportamiento, las preferencias y la demografia de los usuarios,
generando contenido y mensajes personalizados. Esto incluye la automatizacion de correos electrénicos de
seguimiento, soporte contextual mediante chatbots y la creacion de videos e imagenes a medida, adaptados a
los habitos de navegacién de los consumidores y a los datos demograficos.

Los algoritmos de IAG optimizan continuamente las estrategias de persuasiéon mediante pruebas A/B en
tiempo real sobre elementos como textos de anuncios y disefios de pagina. En el contexto de la propaganda,
esto significa que el mensaje ideoldgico puede ser adaptado de forma invisible y eficiente a las
vulnerabilidades psicoldgicas de cada individuo, maximizando el Retorno de la Inversién (ROI) de la
manipulacion.

La Amenaza de los Deepfakes y la Crisis Epistemolégica
La IAG ha introducido la amenaza de los deepfakes, contenido sintético hiperrealista que distorsiona la
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evidencia digital de problemas publicos.  Esta tecnologia no solo genera mentiras, sino que ataca la fuente
misma de la verdad en la esfera publica. Por ejemplo, los deepfakes pueden alterar la percepcion publica de
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problemas sociales, distorsionando la agenda politica y la capacidad de respuesta gubernamental.  Esto es



especialmente grave en jurisdicciones donde la legislacion sobre IAG es incipiente, ya que la falta de

regulacion amplifica el riesgo de que las politicas publicas se basen en evidencia manipulada o inexistente.

En el ambito de los conflictos, la IAG puede producir imagenes de tematica bélica con alto realismo, incluso
mediante la aplicacion de Look Up Tables (LUTs) para incrementar su autenticidad, contribuyendo a
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campanas de fake news y socavando la integridad informativa en zonas de guerra. ~ La capacidad de la IAG

para crear miles de versiones de contenido desinformativo en un corto periodo de tiempo significa que la
revision humana tradicional se vuelve ineficaz. El desafio no es solo técnico, sino existencial: la tecnologia de
verificacién humana se vuelve obsoleta frente a la tecnologia de creacion algoritmica, obligando a desarrollar
tecnologia de contencion también basada en Inteligencia Atrtificial, iniciando una carrera armamentistica
algoritmica.

IV. Mecanismos de Contencion: Verificacion de Hechos vs.
Censura

La respuesta a la desinformacion masiva y personalizada exige la implementacion de mecanismos de
contencion que deben distinguirse rigurosamente de la censura estatal.

IV. A. Distincién Fundamental: Fact-Checking No es Censura

La verificacion de hechos (fact-checking) es un proceso de verificacion destinado a asegurar que todos los
hechos presentados en un mensaje (escrito, discurso, etc.) sean correctos. Su finalidad ética es exponer la
informacién falsa, promover la rendicion de cuentas (accountability) y, en ultima instancia, permitir que los
ciudadanos tomen decisiones informadas basadas en hechos precisos.

A pesar de su objetivo de promover la veracidad, la moderacion de contenido y el fact-checking han sido
objeto de ataques, con criticos que los etiquetan como parte de un "complejo industrial de la censura" que
busca suprimir el debate. Sin embargo, esta critica ignora la diferencia fundamental de principios: el
fact-checking se basa en la objetividad y la verificacion rigurosa, siguiendo cédigos de ética profesionales. La
censura, en cambio, implica la supresién de contenido por razones politicas, ideolégicas o de seguridad
estatal, sin adherirse necesariamente a una metodologia de verificacion transparente.

IV. B. El Ecosistema Global de Verificadores (Fact-Checkers)

Para contrarrestar la desinformacion, la comunidad global de periodistas e investigadores ha desarrollado una
red extensa de organizaciones de verificacion. La International Fact-Checking Network (IFCN), fundada en
2015, es la iniciativa central que promueve el fact-checking en el periodismo y establece el Codigo de
Principios para asegurar que la metodologia se mantenga objetiva y rigurosa. Ser firmante de este codigo es
un requisito clave para las organizaciones que buscan asociarse con grandes plataformas tecnoldgicas para
la moderacién de contenido.
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El ecosistema de verificacién incluye cientos de proyectos activos globalmente , como EFE Verifica en
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Espafa, que se distingue por publicar una conclusion amplia en lugar de solo etiquetas ~ ; Maldito
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Bulo/Maldita.es; y Newtral.  La metodologia de estas agencias implica un proceso detallado de seleccion de
informaciones, contacto con fuentes oficiales y alternativas, y una revisién editorial final para evaluar el grado

de veracidad.24

El analisis de la operatividad del fact-checking revela dilemas importantes. Un estudio de Newtral en 2018 y
2019 concluy6 que existe una prevalencia de credibilidad sobre la inmediatez en el proceso de verificacién y
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que la politica es el area tematica que mas bulos genera.  Mas preocupante aun, el analisis mostré que los



medios de comunicacién y las fuentes gubernamentales son, paraddjicamente, tanto la principal fuente de
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difusion de mensajes dudosos como la primera fuente de verificacion.

Esta realidad subraya que el fact-checking masivo es un indicador de una disfuncion democratica profunda,
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actuando como un paliativo a la erosion de la confianza en las instituciones y los medios. ~ La capacidad de
estas agencias para decidir lo que se considera "la verdad" les otorga un gran poder, lo que exige una
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neutralidad extrema.
En contextos de alta censura, como en Venezuela, iniciativas de verificacion como Cotejo.info y EsPaja.com
operan en un entorno caracterizado por la escasez de informacion publica y la hegemonia comunicacional del
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Estado.  Esto obliga a los verificadores a apoyarse en herramientas tecnoldgicas de uso abierto y a

establecer alianzas con ONGs e instancias internacionales para registrar datos, transformando su labor en
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una forma de resistencia civil y periodismo de investigacién globalizado.

IV. C. Manual de Uso Ciudadano para la Deteccién

Dada la naturaleza escalable de la desinformacion digital, la lucha efectiva debe incorporar estrategias
sociales y educativas. La promocién de la alfabetizacién mediatica es esencial para garantizar que el derecho

a la libertad de expresion no sea vulnerado por regulaciones demasiado amplias.

Manuales y pautas complementarias ofrecen claves para un pensamiento informado y para detectar noticias
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falsas.  Tacticas basicas de verificacion ciudadana incluyen, por ejemplo, la busqueda inversa de Google
imagenes, lo que permite determinar si una fotografia ha sido previamente publicada o manipulada,
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especialmente util para chequear contenido visual en redes.

V. Analisis Legal Comparativo: Control de Contenido y
Desinformacién Global

La legislacion sobre el control de contenido y la desinformacién varia drasticamente a nivel global, reflejando
filosofias legales divergentes respecto al papel del Estado, la plataforma y el ciudadano. Se comparan a
continuacién los marcos regulatorios de Estados Unidos, la Union Europea, Rusia y China.

V. A. El Modelo Occidental I: Estados Unidos (EE. UU.)

El marco regulatorio de EE. UU. esta dominado por la Primera Enmienda de la Constitucion, ratificada en

1791, que establece que "el Congreso no promulgara ley alguna... que restrinja la libertad de expresién o de
28 . . . . . .

prensa".  Esta disposicion protege fuertemente el discurso, incluyendo el discurso nocivo y la

desinformacioén, priorizando la libertad por encima de la intervencion estatal en el contenido.

La Corte Suprema ha limitado el alcance de la Primera Enmienda, determinando que no incluye, por ejemplo,
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el derecho a "incitar a una accion ilegal inminente". ~ Sin embargo, la moderacion de contenido en las

plataformas digitales sigue siendo principalmente una decision de las empresas privadas, aunque sujeta a
intensa controversia legal y politica. La filosofia subyacente minimiza la intervencion gubernamental directa,
tolerando altos niveles de discurso potencialmente danino para evitar la potencial tirania estatal sobre la
expresion.

V. B. El Modelo Occidental lI: Unién Europea (UE)



La Union Europea percibe la desinformacién, especialmente la Manipulacion e Injerencia de la Informacion
Extranjera (FIMI), como una amenaza hibrida que socava la democracia, a menudo vinculada a actores
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estatales como Rusia y China.

La respuesta de la UE se articula mediante la Ley de Servicios Digitales (Digital Services Act - DSA), un
instrumento legal vinculante que establece obligaciones estrictas para las plataformas en linea, en particular
para las Plataformas en Linea de Muy Gran Tamafio (VLOPs). La DSA fortalece las obligaciones de
moderacion de contenido y exige transparencia. Ademas, la UE promueve mecanismos de cooperacion, como
el Codigo de Buenas Practicas de la UE en materia de Desinformacién, un acuerdo voluntario que alienta a
las plataformas a utilizar servicios de fact-checking certificados.

El objetivo de la UE es proteger la democracia y la capacidad de los ciudadanos para tomar decisiones con
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conocimiento de causa, sin menoscabar la libertad de expresion.  No obstante, existe un riesgo identificado

de sobrerregulacién, que podria llevar a las plataformas a adoptar posturas excesivamente cautelosas para
mitigar el riesgo legal, lo que podria, irbnicamente, sacrificar la libertad de expresion y el pluralismo

informativo. La UE ha elevado la lucha contra la desinformacién a un componente de politica exterior y

defensa, lo que exige una respuesta coordinada, ejemplificada por el Observatorio Europeo de Medios
Digitales (EDMO).

V. C. Un ejemplo de Modelo Geopolitico: Rusia y la Guerra Hibrida

Rusia, a menudo citada junto a China como un actor estatal principal en la difusion de narrativas manipuladas
para socavar las democracias occidentales, ha institucionalizado la propaganda como un instrumento clave de
su estrategia de Guerra de la Informacioén.

La estrategia de Moscu se articula en operaciones conocidas como la combinacién (kombinaciya), que
integra diversos instrumentos de la guerra de la informacion, incluyendo la ciberguerra, la ciberinteligencia, la
desinformacion y la propaganda, a menudo colaborando con actores hostiles a los valores democraticos
liberales.

Caracteristicas clave de la propaganda rusa en la guerra hibrida:

e Desinformacion (deziformatsiya): Se utiliza como un método militar asimétrico e indirecto con el
objetivo de engafar y desorientar al oponente, influir en sus decisiones y socavar su eficiencia politica,
econdémica y militar. Esta desinformacién no es simplemente la divulgacion de mentiras, sino la mezcla
de mensajes tanto verdaderos como falsos para confundir a los receptores.

e Narrativas Tacticas: Los mensajes de desinformacién rusos suelen ser dificiles de verificar y carecen
de equilibrio, insistiendo mas en las debilidades del oponente que en la informaciéon de los hechos. Se
utiliza la técnica de la fuente difusa, introduciendo mensajes con frases como "muchos dicen" o "se
habla de".

e Justificaciéon Defensiva: Aunque el uso de la propaganda rusa es ofensivo, especialmente en las ex
republicas soviéticas y paises occidentales (como se ha visto en casos como Ucrania, Reino Unido,
Alemania, Italia, Francia y Espafa), la Doctrina Militar rusa sugiere que su percepcién de la guerra
informativa es exclusivamente defensiva, interpretandola como una forma de dar a Occidente "su
propia medicina".

e Ejemplos de Aplicacion: En el caso de Ucrania, la desinformacion rusa se centra en tres tipos de
mensajes: justificar la anexion de Crimea con la necesidad de proteger a los rusos amenazados,
definir a Ucrania como un "Estado fracasado" y culpar a Occidente de provocar una "guerra civil" en el
pais. En el referéndum de Catalufa, se empled para desacreditar el orden liberal y distraer la atencion
de los ciudadanos rusos de problemas internos.

El propdsito subyacente es desacreditar el orden liberal creado y sostenido por EE. UU. y la OTAN,
explotando el resentimiento y la alienacién histérica rusa.



V. D. El Modelo Asiatico: China (Republica Popular China - RPC)

China opera bajo una filosofia de soberania digital que prioriza la estabilidad del Partido Comunista Chino
mediante el control absoluto del flujo informativo.

El principal mecanismo técnico es el Gran Cortafuegos Digital (Great Firewall), un sistema de censura de
Internet capaz de filtrar contenido mediante el bloqueo de direcciones IP, palabras clave censuradas y el
"envenenamiento" de DNS. El control no es meramente algoritmico; se complementa con brigadas de Internet
compuestas por, se estima, 30,000 miembros, encargados de aplicar las leyes y controlar el contenido en

linea.

El gobierno de la RPC también emplea la desinformacién externamente, por ejemplo, a través de narrativas
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manipuladas en Taiwan, con el objetivo de desacreditar a lideres y aliados diplomaticos.

El enfoque chino

elimina el dilema occidental sobre la libertad de expresion, ya que el contenido se subordina directamente a la
seguridad y hegemonia del Estado.

V. E. Conclusiéon Comparativa de Marcos Legales

La comparativa de los marcos legales ilustra una profunda divergencia filoséfica en la gestion del

ciberespacio:

Tabla de Comparativa de Marcos Regulatorios de Contenido (UE, EE. UU., Rusia, China)

Independientes
(IFCN).

Criterio Unién Europea Estados Unidos Rusia China (RPC)
(UE) (EE. UU.)
Marco Legal Ley de Servicios Primera Enmienda Doctrina de Leyes de Seguridad
Central Digitales (DSA); de la Constitucion Guerrade la Cibernética y Control
Cdédigo de Buenas | (Libertad de Informacion Estatal (Great Firewall).
Practicas y (Operaciones
Reforzado. expresion). Kombinatsiya).
Filosofia Proteccion de la Minima intervencién | Desorientacion Control Absoluto del
Dominante Democracia; estatal; Alta Estratégica; Contenido; Soberania
Regulacién basada | proteccion de la Desacreditacion Digital; Prioridad de la
en Riesgos » .. 29 | del Orden Liberal; | Estabilidad del Partido.
(Obligacién de Expresion; Litigio. Defensa
Plataformas). (Ofensiva).
Agentes de VLOPs Plataformas Actores Estatales | Brigadas de Internet
Mitigacion (Plataformas), Privadas (Medios de (30,000 miembros),
EDMO, (Moderacion Estado, Servicios | Filtrado técnico
Fact-Checkers interna), de Inteligencia, (IP/Keywords).
certificados. Fact-Checkers Ciberbrigadas).




Enfoque sobre | Amenaza Discurso protegido, | Método Militar Amenaza a la
Desinformacién | Hibrida/Geopolitica | salvo incitacion Asimétrico Hegemonia del Partido
1 ) 29 (mezcla de (Censura preventiva).
(FIML). llegal. verdad/mentira
para engafar).

La divergencia fundamental reside en el equilibrio de derechos. Mientras EE. UU. protege el derecho a
expresarse, la UE, a través de la DSA, impone obligaciones a las plataformas para defender activamente la
integridad informativa de la esfera publica, enmarcando la desinformacion como un problema de seguridad

nacional e injerencia extranjera.

VI. Conclusiones y Proyecciones Futuras

El estudio exhaustivo de la propaganda, desde sus fundamentos tedricos hasta sus manifestaciones
algoritmicas, revela una profunda continuidad en las estrategias de manipulacion, a pesar de la revolucién
mediatica. La propaganda sigue siendo, esencialmente, un proceso disefiado para modificar el

comportamiento y las convicciones del receptor , utilizando los mismos principios de simplificacion y

7
orquestacion codificados hace casi un siglo por figuras como Goebbels.

La era de la Inteligencia Artificial Generativa representa el desafio mas significativo para la integridad
informativa. La IAG ha transformado la propaganda de un esfuerzo de masas a una estrategia de
micro-manipulacién personalizada. La capacidad de crear deepfakes que distorsionan la evidencia digital
amenaza la base de la formulacién de politicas publicas, arriesgando que las decisiones gubernamentales se

22
tomen sobre la base de datos falsos o manipulados.

Frente a esta amenaza escalada, los mecanismos de contencion como el fact-checking operan como una
defensa crucial, aunque su proliferacion es un sintoma de la erosién de la confianza en las instituciones

» 26 i :
democraticas.  El reto para los verificadores es mantener una neutralidad absoluta frente al poder que les
, o " . 24 : , .
confiere la determinacion de "la verdad , especialmente en contextos donde la desinformaciéon emana de

fuentes estatales.27

En el ambito regulatorio, se observa una clara divergencia filosofica en Occidente, donde la UE ha adoptado
una postura proactiva (DSA) para obligar a las plataformas a mitigar riesgos, mientras que EE. UU. mantiene
la primacia de la Primera Enmienda. El modelo ruso introduce la propaganda como un instrumento ofensivo
pero formalmente defensivo de su doctrina militar, contrastando con el control hegeménico y la censura de
China. La falta de legislacion especifica sobre IAG en muchas jurisdicciones (como se sefala en el caso de

22
México) amplifica los riesgos de manipulacion.

De cara al futuro, la defensa de la esfera publica requiere una doble estrategia:

1. Desarrollo de Contramedidas Algoritmicas: La escala de la desinformacion generada por IAG exige
el desarrollo de tecnologias de verificacion también basadas en IA, creando un necesario contrapeso

tecnoldgico, ademas de la colaboracion internacional para combatir la desinformacion geopolitica.



2. Fortalecimiento de la Resiliencia Ciudadana: La alfabetizacién mediatica y la educacién critica son
esenciales para dotar a los ciudadanos de herramientas para resistir la persuasion algoritmica y la

manipulacion.

El futuro de la verdad dependera, en ultima instancia, de la capacidad de los marcos democraticos para
encontrar un equilibrio funcional entre la proteccién constitucional de la libertad de expresién y la defensa
activa de la integridad informativa contra la influencia estatal, corporativa y algoritmica, sin caer en el riesgo
de la sobrerregulacion que coarte el pluralismo.



La Ingenieria de la Percepcion: Como la
Propaganda de Goebbels a la IA Moldea Nuestra
Realidad (post)

Por SantBoi[.Tv]ai

La propaganda. Para muchos, evoca imagenes de regimenes totalitarios del siglo XX: carteles de la Alemania
nazi o el arte didactico soviético. Sin embargo, la propaganda no es un fésil histérico; es un proceso de
manipulacioén sofisticado que ha evolucionado para explotar la tecnologia digital.

Hoy, la Inteligencia Artificial Generativa (IAG) ha llevado la "ingenieria de la percepcion” a un nivel sin

precedentes, poniendo en jaque nuestra capacidad de distinguir la verdad. Entender sus tacticas es la primera
y mas urgente linea de defensa ciudadana.

1. El Propédsito Secreto: Distinguir Propaganda de Noticias

La principal arma de la propaganda es la confusién. Se mezcla con el periodismo y la publicidad, pero su
objetivo es fundamentalmente diferente.

Proceso Objetivo Fundamental Herramienta Principal
Comunicativo

Periodismo Informar sobre sucesos de forma Verificacion de hechos
objetiva y fidedigna. (Fact-checking).
Publicidad Persuadir a la accién de compra Llamadas a la accion ("Compra
Comercial (ROI). ahora").
Propaganda Imponer una ideologia o creencia; Manipulacién intencional de
modificar el comportamiento. hechos y simplificacion.

La Clave: Mientras el periodismo se adhiere a la verificacion, la propaganda utiliza la manipulacién intencional
de hechos (mentiras por omisién o exageracion) para un fin ideoldgico.

2. El Manual de Manipulacion: Los Principios que No Mueren

La propaganda moderna fue sistematizada por Joseph Goebbels en el régimen nazi. Aunque disefiados para
la radio y la prensa analdgica, sus principios se traducen perfectamente a la era digital y se manifiestan en la
cultura de los memes y los bots.

Los 3 Principios de Goebbels que Vemos Hoy:

1. Principio de Simplificacién y del Enemigo Unico: Reducir un conflicto complejo a una sola idea o
Simbolo, e individualizar al adversario en un Unico chivo expiatorio.

2. Principio de Orquestacion: Repetir un mensaje reducido incansablemente a través de multiples
canales (redes sociales, foros, influencers). La saturacion constante busca que el mensaje cale sin
necesidad de ser analizado.

3. Principio de Exageracion: Convertir cualquier anécdota, por trivial que sea, en una amenaza grave y
existencial para movilizar a la poblacién mediante el miedo.



3. La Crisis Epistemologica: De las Masas a la Micro-manipulacion

La Inteligencia Artificial Generativa (IAG) ha cambiado el juego de la propaganda de dos maneras
aterradoras:

A. Personalizacion Masiva (Micro-targeting)

La propaganda histérica buscaba un mensaje unificado para las masas. Hoy, los algoritmos de IAG
aprovechan tus datos demograficos, comportamiento y preferencias para generar mensajes ideolégicos
personalizados que se adaptan a tus vulnerabilidades psicolégicas especificas. El mensaje de manipulacion
que ves no es el mismo que ve tu vecino. Esto maximiza la efectividad de la persuasion.

B. La Amenaza del Deepfake (El Ataque a la Evidencia)

Los deepfakes son contenido sintético hiperrealista (videos, audios, imagenes) generados por IAG. Su peligro
no es solo que creen mentiras, sino que atacan la fuente misma de la verdad. Si un video de un politico
diciendo algo escandaloso puede ser falso (un deepfake), ;,cdmo podemos confiar en cualquier evidencia
digital?

Esta tecnologia crea una "carrera armamentistica algoritmica" donde la verificacion humana se vuelve
obsoleta frente a la tecnologia de creaciéon masiva.

4. Respuestas Globales: Tres Modelos de Regulacion

Ante la escalada de la desinformacion, los gobiernos globales han adoptado filosofias muy diferentes:

Jurisdiccion Marco de Filosofia Dominante

Contencién
Estados Unidos Primera Minima intervencién estatal. Protege fuertemente
(EE. UU.) Enmienda. la libertad de expresion (incluso la desinformacion)

para evitar la tirania.

Unién Europea Ley de Servicios Intervencién activa. Obliga a las plataformas a
(UE) Digitales (DSA). mitigar riesgos de desinformacion para proteger la
democracia y la esfera publica.

China (RPC) Gran Cortafuegos Control Absoluto. Prioriza la estabilidad del Partido
Digital. Comunista Chino mediante la censura total del flujo
informativo.

5. Manual Ciudadano: 3 Claves para tu Defensa

La defensa mas efectiva contra la ingenieria de la percepcién comienza con la alfabetizacion mediatica y el
pensamiento critico.

1. Verifica la Fuente (Fact-Checking): Antes de compartir, pregunta: ¢ Quién publicé esto? ¢Es un
medio reconocido que se adhiere a un cédigo de ética? Consulta plataformas de verificacion
certificadas como EFE Verifica o Maldita.es.

2. Busca el Beneficio Ideolégico: Recuerda que la propaganda siempre promueve una causa.
Preguntate: ¢ Quién se beneficia de que yo crea esta informacion? ;Busca polarizarme?



3. Usa Herramientas Inversas: Si la informacién es una imagen o video sospechoso, usa la busqueda
inversa de Google Imagenes o herramientas similares. Esto te permite saber si la imagen ha sido
manipulada o publicada en un contexto diferente.

En la era de la IA, la neutralidad ya no es suficiente. Debemos adoptar una postura activa para defender
nuestra capacidad de pensar por nosotros mismos.
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