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Experti spolecnosti Kaspersky Lab zaznamenali neobvyklou aktivitu ve skriptu na $kodlivych
webech. BéZné tento skript napada uZivatele Windows, nyni ale ohroZuje i ty, ktefi pouZivaji
zafizeni s Androidem. Cilené hleda Android verzi 4 nebo starsi.

Pro kyberzlocince je mnohem tézsi napadnout zafizeni s operaénim systémem Android nez
pocita¢ s Windows. Ten je totiZ spolecné se viemi aplikacemi velmi zranitelny. Diky tomu
muzZe byt nebezpecny kod otevien bez jakékoli akce ze strany uZivatele. To ale neni pfipad
Androidu. U toho je pfi kazdé instalaci nové aplikace nutny souhlas majitele zafizeni. Podle
zjisténi expertl Kaspersky Lab zneuZivaji Gtocnici zranitelnosti operacniho systému a toto
omezeni dokazou obejit.

Skript je mnoZina specialnich instrukcich pro provadéni pokyn v prohlizeci vloZenych do
kddu nebezpecné webové stranky. Jeden takovy skript byl objeven, kdyZz se snazil najit
zafizeni fungujici na starych verzich operaéniho systému Android. Nasledné byly odhaleny
dalsi dva podezrelé skripty. Prvni z nich je schopny poslat SMS zpravu na jakékoli mobilni
Cislo. Druhy dokaze vytvorit Skodlivé soubory na SD karté napadeného zafizeni. Trojany jsou
pak schopny zachytit a posilat SMS zpravy. Oba nebezpecné skripty provadéji akce nezavisle
na uzivateli Androidu. UZivatele tak miZe ohrozit i prileZitostna navstéva nebezpecnych
webd.

Kyberneticti zlo¢inci napadaji zranitelna mista v Androidu, verzi 4.1 a starsi, pomoci exploitQ.
Konkrétné se jedna o CVE-2012-6636, CVE-2013-4710 a CVE-2014-1939. Tyto tfi bezpeénostni
problémy opravil Google v letech 2012 - 2014, jejich zneufZiti ale hrozi i dnes. Vzhledem
k vlastnostem ekosystému Androidu prichazeji dodavatelé zafizeni stimto operacnim
systémem s bezpecnostnimi aktualizacemi pfrilis pomalu. U zastaralych modeld neuvolnuji
vyrobci aktualizace dokonce vibec.

Abyste ochranili sebe a sva zafizeni pred utoky, doporucuji experti spoleCnost Kaspersky Lab
dodrZovat nasledujici postupy:
e UdrZujte vaSe zafizeni povolenim funkce automatickych aktualizaci.
e Zamezte instalaci aplikaci zjinych zdroji neZ Google Play, predevsim pokud
spravujete zafizeni v korporatni siti.
e PouZivejte ovéfené bezpecnostni feSeni. Kaspersky Internet Security for Android
a Kaspersky Security for Mobile se spravou mobilnich zafizeni jsou schopna
zaznamenat zmény na SD karté vredlném case. DokaZou tak ochranit uZivatele
pred vyse popsanymi utoky.

Vice se o Utocich na zafizeni s Androidem dozvite zde.
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digitalnim hrozbam. Technologie Kaspersky Lab chrdni celosvétové vice neZ 400 miliond uZivatelli a 270 tisic korpordtnich klientd.
Vice se dozvite na www.kaspersky.cz.
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