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Wprowadzenie

Celem projektu jest implementacja protokotu OAuth2 z wykorzystaniem technologii Java
oraz stworzenie trzech aplikacji klienckich korzystajgcych z funkcji SingleSignOn (na
platformie Android) pozwalajgcych na demonstracje dziatania zaimplementowanego
protokotu.

Implementacja protokotu obejmuje stworzenie biblioteki <nazwa> pozwalajgcej na

autoryzacje za pomocg protokotu OAuth2 zaréwno po stronie aplikacji klienckiej jak i
serwera zasobow / autoryzacyjnego.

Architektura fizyczna
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W sktad zaimplementowanego systemu wchodza:
1. Trzy aplikacje klienckie - dziatajgce na urzgdzeniu mobilnym (platforma Android).
Wykorzystujg funkcjonalno$¢ SingleSignOn. Wykorzystujg potgczenia HTTPS do
komunikacji z serwerem autoryzacyjnym (gdzie korzystamy z Custom Tabs do
poczatkowej autoryzacji uzytkownika) i serwerem zasobdéw, aby uzyskaé pozgdane

zasoby.
2. Serwer autoryzacyjny - proces dziatajgcy na zewnetrznej jednostce PC (technologia

Architektura fizyczna - z perspektywy pojedynczej aplikacji klienckiej

Java). Korzysta z wiasnej bazy danych MongoDB, funkcjonujgcej na tej samej
jednostce PC, do przechowywania danych aplikacji klienckich oraz danych
uzytkownikéw. Do komunikacji z serwerem zasobdw / aplikacjg klienckg wykorzystuje
potgczenia HTTPS.
3. Serwer zasobdw - proces dziatajgcy na zewnetrznej jednostce PC (technologia
Java). Korzysta z wiasnej bazy danych MongoDB, funkcjonujgcej na tej samej
jednostce PC, do przechowywania zasobdw uzytkownikow. Do komunikacji z
serwerem autoryzacyjnym / aplikacjg klienckg wykorzystuje potgczenia HTTPS.




Architektura logiczna

Warstwa prezentacji

Warstwa logiki biznesowej

Warstwa danych

User Interface

Strona internetowa do autoryzacji
uZytkownika

Token Revocation Manager

Token Request Manager

Resource Request Manager
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Diagramy klas
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Model Module

AuthCode

- clientid: String
- code: String
- codeChallenge: String

- expireTime: long

- jwild: String

- expireTimeSeconds: long

Token Credentials <<enumz>
TokenHint
- jwild: String - password: String
-token: String - login: String +loString(y String
~ String): CodeCl
auinCode: String + Credentials(login, password)
- clientld: String + gelLogin(). String
+ Token(jwtld, token, authCode, clientld) Client
+ getDecodedToken(): DecodedToken - clientld: String
Session - redirectUri: String
A .
H - sessionid: String - scope: List<String=
v - login: Strin
¥ 0 9 + Client(clientid, redirectUri, scope}
DecodedToken

+getScope(): List=String=

- codeC| CodeC od
- used: boolean

- scope: List<String>

+AuthCode(code, codeChallenge, codeChallengeh
expireTime, clientid, used, scope)

+isUsed(): boolean

+ , login, expireTimelnSeconds)
- issuedAt long
+ isExpired(): boolean
- tokenType: String
- ishccessToken: boolean
TokenUtil
- epiresAL long
- SECRET: String
- authCode: String <<enumz>
_ScopeLlist List<String= + stalic generateTokenld(): String CodeChallengeMethod
- clientid: String + static decodeToken(token: String). DecodedJWT +toString(): String
String): CodeC|
+ DecodedToken(loken: Token)
~+isActive(): boolean
Database Module
<<interface>>
Database AuthorizationDatabaseProvider

+ tokenRevocation(decoddeToken, tokenHint)

+ felchToken(tokenld, tokenHint): Optional=Token>

+ getinstance(): Database

GenericQueries

+ addObjectToCollection{object, objects)
+ deleteObjectFromCollection(objects, filter): boole:

+ gelinstance(): RamDalabase

+ gelinstance{) MongoDBFacade
- getCollection(type, collectionName): MongoCollection

- getUniqueTokenld(): String

[
+ fetchClient(clientid): Optional<Client= MongoClientinstance
+ getNewTokenFromAuthCode(expiresin, authorizationCode,
isAccessToken, tokenType). Token MongoDBinfo _MongoClientinstance
Y + getDatabase(). MongoDatabase
T i
i ! + getinstance(): MongoClient
i i
RamDatabase MongoDBFacade
- RamDatabase() -MongoDBFacade()

Queries

- genericQueries: GenericQueries

+ addObjectToCollection{object, objects)
+ deleteObjectFromCollection{objets, fieldName, fieldValue): boolean

Klasy modutéw obstugujgcych endpointy serwera autoryzacyjnego wykorzystujg klasy
modutu modelu oraz modutu bazy danych, jednak pominieto ich powigzania na rysunkach

dla lepszej przejrzystosci diagramow. Dodatkowo klasy obstugujgce endpointy i zawierajgce

metode handle rozszerzajg klase BaseHandler i sg czescig wzorca Pipeline uzywanego do
przetwarzania zapytan HTTPS otrzymywanych przez serwer.




Serwer zasobow

ResourceServer
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+ run()

v v v

e e e

v

SslHandler

SslContext

HttpRequestDecoder

HttpResponseEncoder

ReguestValidationHandler

ReqjuestValidator

<<interface>>
Handler

- — —>

+ validate(request)

+ handle(request)
+ respondinvalidRequest()

+ setNext(handler : Handler)
+ handle(request)

¥

[

TokenVerificationHandler

BaseHandler

next : Handler

<<interface>>
SimpleChannelOutboundHandler

+ handle(request)
+ respondVerificationFailed()

TokenScopeVerificationHandler

[TokenintrospectionRequestManager|

+ setNext(handler : Handler)
+ handle(request)

- — — — >

+ verify(token)

+ handle(request)
+ respondinvalidScope()

TokenScopeVerifier
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DataFetchHandler

+ verify(scope, user)

+ handle(request)

ResponseHandler

DatabaseFacade

+ fetchData(scope, user)

+ handle(request)
+ writeResponse()

<<interface>>
SimpleChannelinboundHandler




Aplikacja kliencka

Resource Request Manager Module )

Token Revocation Manager Module )

TokenRevocationRequest

HTTP Client Module

+ runClientwithHandlers()

!

RevocationHandlers

+ requesiBuilder()

+responseHandler()

HttpClient

ResourceRequestManager

-+ runClientWithHandlers()

+ run{host, port, handlersinstance)

ResourceRequestHandlers

+ requestBuilder()

+responseHandler()

User Interface Module

)

Token Request Manager Module

DataPresentationActivity

LoginActivity

MainActivity

TokenReguestHandlers

TokenRequestManager

+ method(type). type

+ method(type). type

+ method(type). type

+ requesiBuilder()

+ runClieniwithHandlers()

+responseHandler() + getAccessCodeGrant()y
CustomTabsManager AccessCodeGrantReguest

Activity

A

+ onCreate(view)




Authorization - PKCE Flow

) Serwer
Custom Tabs
Klient autoryzacyjny
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> >
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authorization code
----- :‘.’\"er',fﬂkaqa
__!danych
Zwrocenie access token oraz refresh token :|‘
1 e e

Diagram przedstawiajgcy pomysiny Authorization - PKCE Flow z uzyciem Custom Tabs

W celu uzyskania access tokenu oraz refresh tokenu mobilna aplikacja kliencka korzysta z
PKCE Flow, na ktéry sktadajg sie nastepujgce kroki:

1.

2.

Aplikacja kliencka tworzy code_verifier (random string o dtugosci 43-128 ztozony ze
znakéw alfanumerycznych oraz znakow -_~.). (REC 7636, Section 4.1)
Aplikacja kliencka tworzy code challange jako hash code verifier utworzony
algorytmem SHA256. (RFC 7636, Section 4.2)
Aplikacja kliencka tworzy random stringa state, ktory bedzie uzyty do weryfikacji
autentycznosci odpowiedzi od serwera autoryzacyjnego.
Aplikacja kliencka przekazuje code challange wraz z authorization request i
pozostatymi informacjami do serwera autoryzacyjnego przy uzyciu posredniczgcego
activity Custom Tabs w celu odseparowania wrazliwych danych uzytkownika od
naszej aplikacji klienckiej, ktora jest publiczna. (REC 7636. Section 4.3, REC 6749,
Section 1.3.3)
W przypadku pomys$inej autoryzacji, serwer odpowiada wysytajgc ograniczony
czasowy authorization_code oraz state na redirect_uri. (RFC 7636, Section 4.4)

a. W przypadku nieudanej autoryzacji serwer zwraca HTTP 302 na redirect_uri

z odpowiednim error (przyktadowo access_denied) oraz state

Aplikacja kliencka poréwnuje swoj state wraz z otrzymanym od serwera
autoryzacyjnego. Jesli one sie nie zgadzajg, to ponawiamy probe autoryzaciji
rozpoczynajgc proces od punktu 1.



https://tools.ietf.org/html/rfc7636#section-4.1
https://tools.ietf.org/html/rfc7636#section-4.2
https://tools.ietf.org/html/rfc7636#section-4.3
https://datatracker.ietf.org/doc/html/rfc6749#section-1.3.3
https://datatracker.ietf.org/doc/html/rfc6749#section-1.3.3
https://tools.ietf.org/html/rfc7636#section-4.4

7. Aplikacja kliencka przesyta authorization_code wraz z code_verifier do serwera
autoryzacyjnego w celu pozyskania access tokenu, refresh tokenu. (REC 7636
Section 4.5)

8. Serwer autoryzacyjny przetwarza zapytanie, poréwnujgc hash uzyskany z
code_verifier z wczesniej uzyskanym code challenge oraz sprawdzajgc waznosé
przestanego przez klienta authorization_code. W przypadku pomysinej autoryzaciji
odpowiada przesylajac access token, refresh token. (REC 7636, Section 4.6). W
przypadku braku autoryzacji serwer serwer odpowiada HTTPS 401 (Unauthorized).

Zapytanie o zasoby do serwera zasobow

Serwer Serwer

Klient Zasobow autoryzacyiny

' Zapytanie HTTPS (GET) z access '
L tokenem umieszczonym w o
nagtiwku Authorization

Btedne zapytanie
o zasoby Zwraca btad HTTP 400
‘ ........................................................................

Token Introspection

TG,
odwotany lub

bedny access Zwraca btad HTTP 401

————— 1 Sprawdzenie scope

«-- BCCess tokenu

Scope nie

pozwala na
pobranie Zwraca btad HTTP 403

zadanych danych/ === e e e e e e e e e

Scopeporwala | || T |P0b|eran|e danych

na pobranie __iz bazy danych
Zadanych danych :|4

Klient chcgc uzyskac dostep do zasobdéw wysyta zapytanie HTTPS (GET) z access tokenem
umieszczonym w nagtowku Authorization do serwera zasobow. Serwer zasobéw zwraca
btad HTTP 400 z wartoscig error = invalid_response w przypadku btednego zapytania
(przyktadowo brak dotgczonego access tokena w zapytaniu do serwera zasobdw), natomiast
jesli zapytanie bylo poprawne, to dokonuje Token Introspection z udziatem serwera
autoryzacyjnego.

10


https://tools.ietf.org/html/rfc7636#section-4.5
https://tools.ietf.org/html/rfc7636#section-4.5
https://tools.ietf.org/html/rfc7636#section-4.6

Jesli serwer zasobow dostanie informacje, ze podany access token jest btedny,
przedawniony lub odwotany, to zwraca btad HTTP 401 z nagtéwkiem WWW-Authenticate, w
ktérym zawiera poprawny scope do otrzymania zgdanego zasobu, string Bearer (wskazujgcy
na zadany typ tokenu) oraz error = insufficient_scope.

Gdy access token jest poprawny, serwer zasobow sprawdza, czy jego scope upowaznia
klienta do otrzymania zgdanego zasobu. Po sprawdzeniu serwer zasobow zwraca HTTP
403 z error = insufficient_scope w przypadku niewystarczajgcych uprawnien do uzyskania
zasobow, natomiast, gdy klient moze otrzymaé zgdany zaséb, to serwer zasobdw pobiera
dane z bazy danych i zwraca je klientowi.

Token Revocation

Serwer

Klient )
autoryzacyjny

! Zapytanie HTTPS (POST) z tokenem do Token !
M Revocation Endpoint URL M

______ Walidacja zapytania
‘i ewentualne uniewaznienie

T"'tokenu

Obstugiwany t
tg I(enuy vp Zwraca HTTP 200
‘_ _____________________________________________________________________
Nieobstugiwany
typ tokenu Zwraca HTTP 503
* _____________________________________________________________________

Kiedy uzytkownik chce wylogowac sie z aplikacji, klient wysyta zapytanie HTTPS (POST) do
serwera autoryzacyjnego na Token Revocation Endpoint URL uzywajgc Content-Type
application/x-www-form-urlencoded wraz z nastepujgcymi parametrami: foken oraz
token_type_hint (opcjonalnie, rowny accesss_token lub refresh_token).

Jesli klient przesyta refresh token, to serwer autoryzacyjny uniewaznia takze wszystkie
access tokeny przyznane na ten sam authorization grant co przestany refresh token.

Serwer autoryzacyjny waliduje zapytanie od klienta i jesli otrzymuje nieobstugiwany przez
ten serwer typ tokenu (serwer w danym momencie nie obstuguje uniewaznienia access lub
refresh tokenu), to zwraca HTTP 503 z error code = unsupported_token type. Jesli typ
tokenu jest obstugiwany przez serwer autoryzacyjny, to uruchamia on procedure
uniewaznienia tokenu i zwraca HTTP 200 do klienta, nawet jesli uniewazniany token byt
niepoprawny.

Token Revocation moze inicjalizowa¢ sam serwer autoryzacyjny lub na przyktad
administrator chcgcy uniewazni¢ tokeny przypisane do poszczegdlnych uzytkownikdw
aplikacji. Powyzszy diagram dziatania dotyczy sytuacji, w ktorej to uzytkownik chce sie
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wylogowac¢ z aplikacji, wymuszajgc na kliencie wystanie odpowiedniego zapytania do
serwera autoryzacyjnego.

Token Introspection

Serwer Serwer
zasobow autoryzacyjny

Zapytanie HTTPS (POST) z tokenem i swoimi :
danymi autentykacyjnymi na Token L
Introspection Endpoint URL

Y

Walidacja zapytania
i ewentualne pobieranie

T“'im‘ormacji o tokenie

Nieudana
autentykacja o ]

serwera ememoneennn ... OdpowiedZ HTTP 401 (Unauthorized) _ _______________

zasobow

Udana
autentykacja
serwera
zasobow

Odpowiedz HTTP 200 z
informacjami o tokenie

Kiedy klient wysyta zapytanie do serwera zasobow, serwer zasobéw musi zweryfikowac
otrzymany access token. Do tego stuzy Token Introspection polegajgcy na komunikaciji
pomiedzy serwerem zasobdw, a serwerem autoryzacyjnym.

Serwer zasobow wysyta zapytanie HTTPS (POST) do serwera autoryzacyjnego na Token
Introspection Endpoint URL uzywajac Content-Type application/x-www-form-urlencoded
wraz z nastepujacymi parametrami: token oraz token type hint (opcjonalnie), a takze dane
(Bearer token) do autentykacji serwera zasobdéw w serwerze autoryzacyjnym podane w
nagtowku Authorization.

Serwer autoryzacyjny odpowiada przesytajgc obiekt JSON w HTTP 200 o Content-Type:
application/json. Przesytany obiekt JSON zawiera informacje na temat tokenu: active (jedyny
wymagany atrybut), scope, client _id, exp, iat. Wyjasnienia poszczegoélnych atrybutéw sg w
Section 2.2 RFC 7662

Jesdli sprawdzany token byt niepoprawny, nieistniejagcy na serwerze autoryzacyjnym lub
serwer zasobow nie ma uprawnien do sprawdzenia informacji o nim, to serwer autoryzacyjny
zwraca serwerowi zasobdéw informacje o tokenie tak jak wyzej, ale tylko z atrybutem active
ustawionym na false.

Jesli dane autentykacyjne serwera zasobdw sg bfedne, to serwer autoryzacyjny zwraca
obiekt JSON z atrybutem error o odpowiedniej wartosci zgodnie z Section 5.2 RFC 6749 w
odpowiedzi HTTP 401 (Unauthorized) z Content-Type: application/json.
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https://datatracker.ietf.org/doc/html/rfc7662#section-2.2
https://datatracker.ietf.org/doc/html/rfc6749#section-5.2

Refresh Token

| |
| Klient | Serwer
\ [ autoryzacyjny
| | |

E Zapytanie HTTPS (POST) z refresh tokenem '

] do Token Endpoint URL M

----- EWaIl‘dacja refresh tokenu
Zwraca odpowiedz analogicznie jak przy odpowiadaniu na zapytanie
P 0 access token przy uzyciu authorizationcode .

Aby uzyskaé access foken na podstawie posiadanego refresh token klient wysyta zapytanie
HTTPS (POST) o Content-Type: application/x-www-form-urlencoded z parametrami:
grant_type (ustawionym na refresh_token), refresh_token oraz opcjonalnie scope.

Serwer autoryzacyjny musi dokonaé¢ walidacji otrzymanego refresh token i na tej podstawie
przyznaé lub odrzuci¢ prosbe o przyznanie access token w takim sam sposob, jak robi to

przy przyznawaniu access ftokenu na podstawie przystanego authorization code
(Authorization - PKCE Flow).

Biblioteki:

authO/java-jwt

JUnit oraz Mockito do testow

CustomTabs - posredniczy miedzy klientem a serwerem autoryzacyjnym, gwarantuje
bezpieczenstwo aplikacji. Separuje aplikacje klienckg od danych uzytkownika.
MongoDB Java Driver

Netty - implementacja serwera autoryzacyjnego i serwera zasobéw.

org.json - JSON in Java
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https://github.com/auth0/java-jwt
https://github.com/stleary/JSON-java

Wzorce projektowe

e Fasada

Dlaczego: Chcemy uzyskac prosty interfejs do pobierania informacji z bazy danych
Plusy:

1. Fasada zapewnia prosty interfejs agregujgcy metody wielu klas. Zmniejsza
ztozonos¢ kodu w poréwnaniu z sytuacja, kiedy zamiast skorzysta¢ z jednej metody
fasady korzystalibysmy z wielu klas, z ktérych dana metoda fasady korzysta.

2. Fasada pozwala odpowiednio sterowa¢ agregowanymi metodami wielu klas w celu
wykonania danego zadania w odpowiedni sposéb.

Minusy:

1. Moze sta¢ sie god object powigzanym z duzg liczbg klas - mozna wtedy pomysle¢ o
przeniesieniu czesci jej obowigzkéw do osobnej fasady

2. tamie zasade SRP

DBService

AuthServerDBOperations

+ connect()
+ getPasswordHashAndSalt() + disconnect()

+ getUserData() + getinstance()

f S f

MongoDBFacade ]
........................ MangoClient
uses -databaseClient : MongoClient : i
Some class -database : DB R
............................ .

e Singleton

Dlaczego: Chcemy, aby w catej aplikacji byta dostepna tylko jedna instancja klasy dajace;j
dostep do bazy danych
Plusy:
1. mamy gwarancje, ze istnieje tylko jedna instancja klasy dajgcej dostep do
wspotdzielonych zasobow
Minusy:
1. famie SRP (Single Responsibility Principle)
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2. mozna doprowadzi¢ do duzej zalezno$ci (coupling) w systemie, szczegdlnie przy
stosowaniu wielu singletonow
3. utrudnia testy jednostkowe

Singleton
- instance: Singleton
Class =
+ getinstance() Singleton
- Singleton()
e Pipeline

Dlaczego: Chcemy uzyska¢ tancuch obiektdow przetwarzajgcych sekwencyjnie dane
zapytania HTTP / HTTPS.
Plusy:

1. pozwala uporzadkowaé obstuge zadania (kolejnos¢ przetwarzania zapytania)

2. realizuje SRP (Single Responsibility Principle) - mozna fatwo podzieli¢ obstuge
catego zadania na etapy (np. weryfikacja zapytania HTTP, weryfikacja tokenu,
pobranie danych z bazy, etc.)

3. realizuje OCP (Open / Closed Principle) - w razie potrzeby mozna doda¢ nowe klasy
obstugujgce zapytanie, bez koniecznosci zmiany juz istniejgcych

Minusy:
1. trudno jest modyfikowac pipeline w czasie dziatania programu

zinterface=
Handler

&

I BaseHandler

- next: Handler
+ setNext(h: Handler)

£ <

- + handle{request) 4

RequestValidator TokenVerifier Token ScopeVerifer DataFetcher ResponseHandler
— F-—
+ handle{request) + handle{request) + handle{request) + handle(request) + handle(request)

e Builder

Dlaczego: Chcemy uzyska¢ odseparowany od logiki serwera, prosty mechanizm tworzenia
zréznicowanych odpowiedzi HTTP.
Plusy:

1. pozwala na pozbycie sie konstruktorow teleskopowych.
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2. umozliwia tworzenie zréznicowanych obiektéw tego samego typu
3. wykorzystuje ten sam kod do tworzenia roznych obiektéw
4. izoluje logike tworzenia obiektéw od logiki biznesowej aplikacji

Minusy:
1. w wyniku zastosowania wzorca mozemy otrzymac wiele klas, zwieksza sie ztozonos$¢
kodu
ITTTTTTT T ssossossssssossoosoossoooq Client
i h 4
i ResponseBuildingDirector
| <zabstract=>
i ResponseBuilder
i + constructJsonResponse(builder, content, ...}
| +resel() + constructUrlEncodedResponse(builder, urlMessage, ...}
E + sefllessage(message) + constructHtmIResponse(builder, himIContent, ..}
i + setHitpResponseStatus(status) R
i + setHeader(name, value)
E + includeCacheAndPragmaControlHeaders()
i + getResponse(). FullHitpResponse
H [y
R JsonResponseBuilder ResponseWithCustomHtmiBuilder

UrlEncodedResponseBuilder

[ S
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