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ACTIVITAT 
FORMATIVA 

 MP:   SMX-6 - Seguretat informática

UF4:  Seguretat activa 

GPG 

 SMX-6-UF4-2 - GPG (Privat)

Introducció  

A hem après les tècniques bàsiques de la criptografia. SMX-6-UF4-1 - Criptografia

Però perquè una tecnologia sigui útil s’ha de poder utilitzar amb facilitat. 

Per això ara farem servir GPG (la versió lliure de PGP). 

transfer.sh 

Si transfer.sh no funciona pots fer servir oshi.at 

touch hello.txt​
curl -T hello.txt https://oshi.at 

 

PGP 

 

Pretty Good Privacy o PGP (en català privadesa bastant bona) és un programa desenvolupat a 
principis dels anys 90. 

La seva finalitat és protegir la informació distribuïda a través d'Internet mitjançant l'ús de 
criptografia de clau pública, així com facilitar l'autenticació de documents gràcies a les 
signatures digitals. 

Avui en dia Symantec és el propietari del producte. 

El problema és que té una llicència comercial. 

GPG 

GNU Privacy Guard (GnuPG o GPG) és un programa lliure que fa el mateix que PGP. 

La primera versió és de finals dels anys 1990. 

CC BY-NC 4.0 Deed  —  David de Mingo, Dora Muñoz, Laura Montesinos 

https://docs.google.com/document/d/1CtoP-6ENNFSXDkuqDoWZpHMCyYZaFzmzreYJ5ZerQZA/edit?usp=sharing
https://docs.google.com/document/d/1Xiyd4cdvJqv4v7rGpE-2zMj_WJCSU3-w2gClhSYCdLI/edit?usp=sharing
https://docs.google.com/document/d/1LUE5o5y1Q2RR4b3Gby29vnDNe-ANUAQvniiE-SpzP_s/edit?usp=sharing
https://gnupg.org/
https://creativecommons.org/licenses/by-nc/4.0/deed


SMX-6-UF4-2 - GPG    –     2 de 39 

S’utilitza moltíssim més que PGP perquè és gratuït, sobretot a nivell de software. 

OpenPGP 

OpenPGP és un estàndard de finals dels anys 1990 que s’ha anat actualitzant. 

S’utilitza sobretot per encriptar correu electrònic. 

GPG compleix completament aquest estàndard. 

Com que és anterior a l’ús generalitzat de GPG té el nom d’OpenPGP. 

 

Crea una màquina gpg per aquesta activitat:  

> .\box.exe start gpg 

 

> New-wsl gpg 

> Connect-wsl gpg 

 

Clau GPG 

Generar una clau 
 

El primer que hem de fer es generar una clau GPG. 

Per generar les claus asimètriques necessitem entropía, per això instal.lem el paquet haveged 
perquè es generin més ràpid:  

sudo apt update​
sudo apt install -y haveged 

Per generar la clau PGP fem servir el flag --full-generate-key. 

Important!. Enlloc de “David <david@himitsu>” has de fe servir el teu identificador! 

Per exemple maria@himitsu (teu nom). 
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Caducitat del certificat : 

●​ El valor predeterminat de la caducitat del teu certificat és mai. 

●​ Si algú té accés a la clau privada del teu certificat pot fer coses amb el teu USER-ID. 

●​ Quan passa això pots utilitzar el teu certificat de revocació per revocar el certificat. 

●​ El problema es que molts cops exit 

●​ aquest certificat de revocació s’ha perdut. 

●​ Per això és millor que la clau caduqui al cap d’un temps determinat. 

Password : 

●​ El certificat està protegit per la contrasenya que et demanen 

●​ Si perds la contrasenya no la pots recuperar ! 

Digues (O)kay i amb les dades que has introduït es genera un certificat: 
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Llistar Clau secreta 

Amb l’ordre gpg --list-secret-keys pots veure que la teva clau GPG s’ha incorporat a la base 
de dades local gpg: 

 

Exportar 

Si vols guardar la clau GPG l’has d’exportar: 

 

Editar 

Un certificat es por editar per canviar la data de caducitat, la contrasenya, signar o revocar claus i 
eliminar correus electrònics i fotos. 
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Amb la comanda help tinc una llista de totes les ordres disponibles (també puc demanar ajuda a 
ChatGPT) 

​  

Per exemple puc modificar la data de caducitat: 
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Importar 

En la propera activitat veurem que tots els sistemes operatius tenen SMX-6-UF4-3 - Certificats
instal.lats per defecte un conjunt de certificats de confiança més o menys comuns. 

GPG no funciona així, sinó que, tu has d’importar expressament aquelles claus públiques en què tu 
confies. 

Amb l’opció --import puc importat la clau pública que algú altre a adjuntat al correu que he rebut 
o que està al seu lloc web. 

Red Hat 

Per exemple si vull contacta de manera segura amb RedHat per notificar una alerta de seguretat, 
normalment hauré d’incloure informació sensible. 

El que haig de fer és:  

1.​ Importar la seva clau PGP tal com s’explica a Security contacts and procedures - Red Hat 
Customer Portal 

2.​ Encriptar el missatge amb la seva clau PGP i enviar el missatge encriptat a l’adreça 
secalert@redhat.com. 

Copio l’enllaç de la clau pública PGP de la pàgina web: 

 

Ja puc importar la clau pública: 
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Amb l’opció --fingerprint puc veure el hash de de la clau pública GPG: 

 

I la puc comparar amb la de la pàgina web per asegurar-me que és correcte: 

 

Més endavant explicarem com encriptar el missatge. 
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Ubuntu 

També hi ha la possibilitat que la persona amb qui voleu comunicar-vos hagi penjat la seva clau 
pública a un servidor de claus públiques.  

Pots buscar claus públiques PGP pel nom o adreça de correu electrònic en el servidor d’Ubuntu a 
través de la seva página web: https://keyserver.ubuntu.com/ 

 

Pots veure les claus públiques GPG del domini xtec.dev que estan publicades en aquest servei : 
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També pots buscar claus públiques GPG desde la línia de comandes i importar la que vulguis: 

 

Pots veure que la clau pública s’ha importat: 
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També podem borra una clau pública importada: 

 

List  

Ja saps de  que les claus asimètriques són dues: la púbica i la SMX-6-UF4-1 - Criptografia
privada. 

Com has vist abans, quan fas servir l’opció --list-keys gpg et torna una llista de totes les claus 
públiques. 

 

Si només vols una llista de les claus privades has de fer servir l’opció --list-secret-keys : 
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Verificar i signar 

Si vols, pots crear una clau GPG amb el nom i l’adreça de correu d'algú altre. 

De la mateixa manera qualsevol pot crear una clau GPG amb el teu nom i correu electrònic. 

Verificar 

Tal com hem vist amb RedHat podem verificar la identitat del certificat perquè l'empremta de la 
clau GPG està en la seva pàgina web. 

 

Signar 

Si estas conforme amb la validació de la clau GPG pots signar la clau per indicar a PGP que has 
verificat que la clau GPG pertany a RedHat: 

Per signar una clau que has importat, escriu: 
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Al signar una clau també estàs ajudant a donar validesa a la clau pública PGP que has signat. 

Si algú confía en la teva clau pública PGP també confiará en la clau pública que has signat. 

Pots exportar la clau pública signada i enviar-la al propietari, en aquest cas RedHat: 

 

A RedHat no li fa falta, però podria importar la teva signatura per donar més credibilitat a la seva 
clau GPG. 

Quan rebin aquesta nova clau signada, la poden importar, afegint la informació de signatura que 
heu generat a la seva base de dades GPG.  

Exportar 

Una clau PGP només té sentit si altres la poden fer servir la clau pública i confien en ella. 
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Lloc web 

Perquè tothom pugui fer servir la meva clau pública PGP la puc exportar a un fitxer en format text i 
pujar-la al meu lloc web: 

 

Fas servir l’opció --armor perquè exporti la clau pública PGP en format text. 

De la mateixa manera que fa RedHat també has de posar l'empremta: 

 

Servidor de claus 

La clau pública es pot pujar a un servidor de claus perquè estigui fàcilment disponible: 

●​ https://keyserver.ubuntu.com/ 
●​ https://keys.openpgp.org/ 
●​ https://pgp.mit.edu/ 

Amb l’identificador de la teva clau, pots pujar-la directament amb el client gpg. 
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La teva clau ja està disponible a https://keyserver.ubuntu.com/. 

   

També pots verificar des del shell: 

 

La clau s’acabarà sincronitzant amb altres servidor de claus PGP. 

El problema és pots posar el que vulguis en aquest servidor, ningú ho verifica. 

Si tu pots, tothom pot, per tant no et pots fiar de cap identitat que importis d’un servidor públic a 
menys que algú et confirmi que es autèntic: 

●​ La persona t’ha confirmat personalment que és la seva clau GPG. 

●​ La clau està firmada per una clau GPG en que tu confies. 

😟 

Confiança (trust) 

Només has d’importar una clau pública GPG si confies en ella. 

Normalment, confies en ella perquè l’has obtingut de la pàgina web oficial o algú de confiança ha 
firmat aquella clau GPG. 

Per exemple: 

●​ A l’activitat   veurem que hi ha empreses de confiança que es SMX-6-UF4-3 - Certificats
dediquen a verificar identitats i crear certificats signats per aquestes empreses 
certificadores de confiança. 

●​ El teu DNI és vàlid perquè la policia és qui d’identifica i firma el teu DNI. 

Grup de confiança 

Si ets el responsable d’un grup, d’una empresa o d’una associació la teva tasca pot ser signar les 
claus GPG dels membres del grup, de tal manera que tothom pugui acceptar els certificats dels 
altres sense tenir que verificar la identitat de l’altre o coneixe't personalment.  

Però com que les persones no volen esforçar-se massa aviat descubrirás que gpg no es fa servir 
de manera habitual, excepte en el software perquè ho fan màquines i és una solució molt útil. 
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Per exemple: Google Linux Software Repositories 

En parlarem més endavant, però de moment anem a crear una organització secreta ! 

himitsu ( 秘密 ) 

Himutsu (秘密) és una organització secreta. 

Important!. Tu has de fer el mateix però amb la teva organització secreta ! 😎 

Ningú es coneix, però tothom sap que pot confiar en aquelles claus que estan firmades per 
sensei@himitsu. 

 

 

Sensei va crear la seva clau GPG de sensei@himitsu : 

 

​

 

El hash de la nova clau GPG de sensei@himitsu és: 

3805 C4FE E186 2024 8DE8  9D7D 71AD 7E33 5AF2 FAA0 

 

Però com que no li ha donat temps d’actualitzar tot el demés, de moment has de fer servir l’antiga 
clau de sensei@himitsu per seguir l'exercici: 
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😇 

 

 

 

 

Com que la teva organització té 3 membres que no es coneixen entre ells has de crear les seves 
claus GPG amb un password temporal, signar les claus i enviar a cada un la seva clau GPG. 

El primer que has de fer és generar les tres  claus amb gpg --full-generate-key 

El resultat ha de ser aquest: 
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Com que tenim varies claus hem de configurar gpg perquè faci servir la de sensei@himitsu: 

 

Ja podem signar totes les claus del grup himitsu: 
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Pots veure que la clau GPG de Genku està firmada per Sensei: 

 

A continuació has d’exportar les claus de Genbu, Suzaku i Byakko: 

 

Ja pots enviar les claus a cada membre del grup (no s’han de conèixer entre ells). 

Opció 1: Una manera segura és a través de https://transfer.sh/ : 
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Opció 2: Ja pots pujar les claus del grup himetsu a https://keyserver.ubuntu.com/ 

 

Confiança (Trust)  

Important!. Ara treballaras amb Himutsu (秘密) no amb la teva organització 

Torna a configurar per defecte el teu usuari normal: 

 

Imagina’t que vols enviar un missatge a genbu@himitsu. 
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Les instruccions són molt senzilles: 

1.​ Importa la clau GPG de genbu@himitsu que està a https://keyserver.ubuntu.com/ 
2.​ Encripta el missatge amb la clau GPG de Genbu (després expliquem com) 
3.​ Puja el missatge a https://transfer.sh 
4.​ Publica la URL de transfer.sh a https://etherpad.wikimedia.org/p/himitsu 

En principi sembla molt fàcil: 

 

Però resulta que hi ha 5 genbu@himitsu 🤨!!  

Algú està intentat hackejar l’organització Himutsu (秘密) 

Quin és l’autèntic 🤔?) 

Baixem les 5 claus a veure quina és la bona: 

 

Com que ja tenim nocions de seguretat és fàcil de saber quin és la clau GPG autèntica. 
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Mirem les signatures, a veure quina clau PGP està firmada per sensei@himitsu : 

 

Cap està firmada !! I ara que faig 🙄 ?? 

Millor que mirar Google o ChatGPT és seguir llegint (és molt difícil trobar la solució). 

Per defecte, quan et baixes una clau d’un servidor públic, només la baixa amb la seva signatura. 

Si vols les altres signatures has d’afegir l’opció --keyserver-options no-self-sigs-only ja 
que per defecte l’opció és self-sigs-only . 

Actualizo les claus: 

 

I torno a mirar les signatures: 
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Importa la clau de Sensei 

Com que les claus del membres del grup Himitsu estan firmades per sensei@himitsu millor 
importo la clau de Sensei: 

 

Com que sabem que la clau autentica té el hash (“fingerprint”)  
4F7EA4A0D5DC9C81DD7CD453F2BD23B07EA556B6 podem saber quina és la clau GPG autèntica: 
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Tothom pot posar el nom que vulgui a la seva clau GPG, per això gpg utilitza hash curts per 
identificar les claus amb precissió: 

 

Signo la clau bona: 

 

Borro la falsa: 
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Importa la clau de Genbu 

Ara ja podem tornar a mirar de nou les claus de Genbu: 
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Signo la clau bona de Genbu:  

 

Borro les altres: 

 

 

Web of Trust 

Com veurem també a  la validesa d’un certificat depèn de qui l’ha SMX-6-UF4-3 - Certificats
firmat. 

I si no confies en qui ha signat aquest certificat llavors has de mirar qui ha firmat el certificat del 
que ha firmat el certificat. 

I vas fent així fins que trobes un certificat en que tu confies. 
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En el nostre cas és el de Sensei amb fingerprint: 4F7EA4A0D5DC9C81DD7CD453F2BD23B07EA556B6  

A partir d’aquest clau de confiança es pot construir un conjunt de claus validades per Sensei. 

Tu confies en la clau genbu@himitsu amb ID 6B16B0B6 (i no en les altres) perquè està firmada per 
sensei@himitsu encara que no coneguis a “Genbu” 

Així és com funcionen tots els certificats, i perquè tots els hackers intenten obtenir el control dels 
certificats de confiança que firmen els altres certificats. 

Aquesta és la lliçó que havies d’apendre. 

🙂 
USER-ID 

Com hem vist abans la majoria dels llocs posen en la seva pàgina web un enllaç directe a la clau i 
el fingerprint. 

Sensei podria haver posat directament la KEY-ID de la seva clau que com ja saps és 7EA556B6 

Llavors podries baixar la seva clau directament amb aquesta KEY-ID: 

 

Però no ho fa perquè pensa que qui contacti amb ell ha de demostrar uns mínims coneixements 
de seguretat. 

Xifrar i desxifrar missatges 

Xifrar i desxifrar missatge amb GPG és molt senzill. 

El que és difícil es garantir l’autenticitat dels missatges perquè moltes persones i organitzacions 
els hi agrada mentir per treure profit personal. 
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Ja hem vist com podem garantir l'autenticitat dels missatges amb la xarxa de confiança de claus 
firmades. 

Xifratge simètric 

Xifrar i desxifrar un fitxer amb gpg és molt més fàcil que amb openssl perquè has d’escriure 
menys 👍 

gpg ja decideix per tu! 

 

La única diferència és que openssl fa servir el flag -e (encrypt) i pgp el flag -c (cipher) 

I que per desxifrar no t’ha demanat la contrasenya 😳! 

Com PGP sap per experiència que la gent no se'n recorda de les contrasenyes al cap d’un minuts, 
fa servir una memòria “cache” per intentar desxifrar el missatge sense demanar-te la contrasenya. 

Si no vols que faci això pots fer servir el flag --no-symkey-cache. 

 

Com pots veure per defecte el missatge desxifrat només apareix per pantalla. 

Això es fa per no deixar rastre del missatge desxifrat perquè com veurem a 
 un fitxer es pot recuperar encara que s’hagi borrat del SMX-6-UF4-4 - Recuperació de fitxers

disc dur. 

I si no t’has oblidat de borrar-lo encara més fàcil 🤨! 
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Però, que has de fer si vols guardar el missatge desencriptat en un fitxer perquè és un video o un 
pdf per exemple? 

Amb el flag -o (output) li dius a pgp el nom del fitxer. 

 

Xifratge asimètric 

Enviar un missatge 

Com ja saps de , per enviar un missatge el que fem és: SMX-6-UF4-1 - Criptografia

1.​ Encriptar el missatge amb una clau simètrica d’un sol ús 
2.​ Encriptar la clau simètrica amb la clau pública del destinatari. 
3.​ Enviar el missatge encriptat amb la la clau simètrica encriptada. 

Massa feina amb openssl, millor PGP que ho fa tot per nosaltres ! 

Si vull enviar un missatge a genbu@himitsu amb pgp : 

 

En aquest cas fais servir el flag -e ( o --encrypt). 

Amb el flag -r (o --recipient) indico el destinatari del missatge. 

Si vull crear un missatge amb més d’un destinatari puc afegir més -r : 
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I si no poso destinatari gpg em pregunta per ell: 

 

 

Desencriptar: gpg -d arxiu  

 

 

 

Crear un usuari de proves 

Has enviat un missatge a genbu, però com pot saber genbu que aquest missatge és original? 

El que hem de fer és fer proves en el nostre ordinador per aprendre a fer servir gpg. 

Crea un nou usuari sasha ( o qualsevol altre nom) a la màquina virtual i canvia a aquest usuari: 

 

Crea una clau GPG per a l’usuari sasha@himitsu : 

CC BY-NC 4.0 Deed  —  David de Mingo, Dora Muñoz, Laura Montesinos 

https://creativecommons.org/licenses/by-nc/4.0/deed


SMX-6-UF4-2 - GPG    –     30 de 39 

 

gpg dóna error perquè el terminal és de box, no de sasha i GPG ha avortat l’acció en lloc de 
continuar.  

Això sol passar si executem comandes sobre SSH. 

Però millor crea una altra màquina, serà més fàcil i pedagògic 🤔 ! 

box.exe create sasha​
box.exe start sasha​
box.exe ssh sahsa 

 

A continuació crea una clau gpg per a sasha : 

 

 

Puja la clau pública a keyserver.ubuntu.com : 
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Crea un etherpad a https://pad.riseup.net/ amb la ID de la clau gpg de sasha: 

https://pad.riseup.net/p/845862e8. 

Per defecte el pad s’elimina al cap de 60 dies si no hi ha activitat. 

Seguretat 

El procediment que faras sevir et pot semblar una mica complicat, però és el més segur. 

Quan tu envies un missatge encriptat per correu ningú pot llegit el missatge, però no pots amagar 
que has enviat un missatge a aquella persona. 

Quan envies missatges amb WhatsApp o Telegram, el missatge està codificat, però les empreses 
saben amb qui parles, quan parles, etc. 

I això és molta informació perquè “digues-me amb qui vas i et diré qui ets”. 

A la llarga hauras d’apendre a programar en Python en el futur si vols dedicar-te a la ciberseguretat 
per automatizar aquestes tasques. 

També conectarte a través d’una VPN com  ASIX-11-UF2-4 - Wireguard

Envia un missatge a sasha 

Torna a la màquina gpg ! 

Enlloc d’enviar un missatge a genbu ara li envias a sasha. 

1.- Torna a la màquina gpg, importa la clau de sasha i signa la clau 

Com que no som molt originals i és segur que molts haureu creat un clau sasha@himitsu, importa 
directament la clau amb la ID : 
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2. - Encripta un missatge per a sasha 

 

4.- Puja a https://transfer.sh el missatge per sasha 

si no funciona transfer.sh podeu feu servir: 

 touch hello.txt​
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box@cert:~$ curl -T hello.txt https://oshi.at 

 

El fitxer que has pujat s’elimina en 14 dies. 

5.- Posa la URL que t’ha donat transfer.sh al pad de Sasha. 

Saps quin és el pad per la ID de la clau gpg de Sasha. 

 

 

Sasha llegeix el teu missatge 

Torna a la màquina sasha ! 

1.- Sasha de tant en tant mira el seu pad (és la seva bústia) 

Com que ha trobat un nou missatge, el baixa a la seva màquina. 
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2.- A continuació ha de desencriptar el missatge: 

 

 3.- Encara que només ell pot llegir el missatge no sap qui l’ha creat perquè el missatge només 
s’ha encriptat, no signat 😣 ! 

Envia un missatge a Sasha (signat) 

Torna a la màquina gpg ! 

1. - Encripta un missatge per a sasha amb l’opció de signar -s : 
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Si apareix aquest error has de exportar aquesta variable : 

export GPG_TTY=$(tty) 

Ja pots encriptar i signar: 

 

2.- Ja pots pujar el nou missatge a https://transfer.sh/ i publicar la nova URL al pad de Sasha: 
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Sasha llegeix el nou missatge 

Torna a la màquina sasha ! 

1.- Llegeix el nou missatge 

 

2.- Desencripta el missatge: 

 

Digues a sasha on pot trobar la teva clau pública 

Torna a la màquina gpg ! 
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1.- Pots veure a la màquina gpg que la teva clau RSA és la que Sasha veu que s’ha fet servir per 
firmar el missatge: 

 

2.- Mira quina és la ID de la teva clau: 

 

3.- Pública al pad de sasha la ID de la teva clau i que està a https://keyserver.ubuntu.com/. 

 

(CONTINUA) 

A partir d’aquí continua tu sol. 

1.- Sasha ha d’importar la teva clau, i enviar-te un missatge de resposta al teu pad. 
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2.- Tu has de llegir el missatge de Sasha. 

3.- Com ja saps com funciona gpg, ja pots enviar un missatge encriptat al pad de genbu@himitsu. 

Flowcrypt 

Com ja saps perquè la gent faci servir criptografia aquesta ha de ser molt fàcil de fer servir o que 
la persona estigui molt interesada. 

FlowCrypt  és un programa de xifratge de correu electrònic que s’integra molt fàcilment amb 
Gmail. 

FlowCrypt utilitza OpenPGP per xifrar els missatges amb claus a les quals només tens accés tu i el 
teu destinatari. 

Captures de pantalla de l'extensió del navegador FlowCrypt 

 

 

●​ https://flowcrypt.com/docs/guide/setup/install.html 
●​ https://flowcrypt.com/docs/guide/send-and-receive/overview.html 

Envia amb Flowcrypt un correu encriptat al correu electrònic d’un altre alumne.  
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