Tietosuojan ennakkoarviointi kaytettaessa digipalveluja hallinnossa ja
opetuksessa

Taman lomakkeen tarkoitus on auttaa kartoittamaan, minkalaisia vaatimuksia digipalvelujen kaytt6on
kohdistuu hallinnossa ja opetuksessa tietoturva- ja tietosuojasadntelyn muodossa ja miten nama
vaatimukset on huomioitava suunnitteluvaiheessa.

Mikali "kylla” vastauksia tulee vahintdan 2 kohtaan, otetaan yhteyttd oman organisaation
tietosuojavastaavaan. Lomake kdydaan lapi yhteistyossa tietosuojavastaavan kanssa ja paatetaan,
millainen tietosuojan riski- tai vaikutustenarviointi tehdaan.

Mikali "kylla” vastauksia tulee vahintaan 3 kohtaan, vastuuhenkil6t aloittavat tietosuojan
vaikutustenarvioinnin tekemisen. Tietosuojavastaava ohjaa ja neuvoo tarvittaessa vaikutustenarvioinnin
tekemista. Valmis vaikutustenarviointi Iahetetdan tietosuojavastaavalle tiedoksi ja kommentoitavaksi.

Tiedot digipalvelun kaytésta hallinnossa tai opetuksessa:

Prosessin/digipalvelun nimi:

Lyhyt kuvaus kdyttotarkoituksesta:
Arviointi tehty (paivamaara):
Yhteyshenkilo ja yhteystiedot:

Henkilétiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n liittyvid tietoja. Tunnistettavissa olevana pidetddn luonnollista
henkiléd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hdénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijéin perusteella.




Kriteeri

Kriteerin lisatiedot ja ohjeet

Vastaus

Onko
henkilotietojen
kasittely
laajamittaista?

Kasittely voidaan katsoa laajamittaiseksi esimerkiksi, jos

- Rekisteroityjen (henkildiden) lukumaara on 10 000 tai enemman

- Yksittaisesta henkildsta kerataan paljon tietoa

- Tieto kerataan suuresta osasta jonkin ihmisryhman jasenista
(esim. suuresta osasta pieneen etniseen ryhmaan kuuluvista
henkildista tai tietyn tydnantajan palveluksessa olevista
henkildista)

- Kasittely on pysyvaa tai pitkakestoista

- Kasittely on maantieteellisesti laajamittaista

Jos vastasit kylla, huomaa, etta mita laajamittaisemmin
henkilotietoja kasitellaan, sita korostetummat ovat
tietoturvavaatimukset. Yleensa jos henkilotietoja kasitellaan
laajamittaisesti, on tallaisten tietojen kasittelysta tehtava myos
tietosuojan kulmasta korostetumpia riskiarviointeja, kuten
vaikutustenarviointi. Varaa riittavasti resursseja tietosuojaa
koskeviin arviointimenettelyihin ja tietoturvatoimenpiteisiin.
Huomaa suunnitteluvaiheessa, etta kun kasitellaan henkilotietoja,
kohdistuu aiottavaan kasittelyyn tietosuoja-asetuksesta johtuvia
erilaisia velvollisuuksia, jolloin on arvioitava kasittelysta aiheutuvat
riskit, sovitettava tietoturva riittavalle tasolle, informoitava
rekisteroityja ja laadittava esimerkiksi tietosuojaseloste. Mita
suuremmat riskit, sita korostetumpaa on oltava myds
tietoturvatoimenpiteiden.

[ Kylla
[ Ei

Onko tunnistettu
rekisterdityjen
ryhmat?

Puuttuuko tieto siita, keiden henkilotietoja kasitellaan?

O Kylla
[ Ei

Onko tunnistettu ja
lueteltu kasiteltavat
henkilétietojen

tyypit?

Puuttuuko tieto siita, mita henkil6tietoja tai henkildtietoryhmia
kasitellaan?

[ Kylla
[J Ei

Kasitellaanko
sensitiivisia
henkil6tietoja?

Sensitiivisia henkilotietoja ovat:

- Terveystiedot

- Paikannustiedot (seurataan liikkumista)

- Geneettiset tiedot

- Biometristen tietojen kasittely henkildn tunnistamista varten

- Rotu tai etninen alkupera

- Poliittiset mielipiteet

- Uskonnollinen tai filosofinen vakaumus

- Ammattiliiton jasenyys

- Seksuaalinen suuntautuinen tai kayttaytyminen

- Rikostuomioita tai rikkomuksia koskevat tiedot

- Taloudelliset tiedot, joita saatetaan kasitella
maksuvalinepetoksiin

- Sahkdinen viestinta

- Muutoin erityisen henkilokohtaiseksi koetut tiedot (kuten
muistiinpanot ja paivakirjat) tai salassa pidettavat yhteystiedot

[ Kylla
L] Ei




Jos vastasit kylla, huomaa, etta tietosuoja-asetus edellyttaa
korostunutta tietoturvaa tallaisten henkilotietojen kasittelyssa.
Selvitathan, etta on olemassa lakisaateinen peruste kasitella
tallaisia tietoja. Yleensa tallaisten tietojen kasittelysta on tehtava
my0s tietosuojan nakdokulmasta korostetumpia riskiarviointeja,
kuten vaikutustenarviointi. Varaa riittavasti resursseja
arviointimenettelyihin ja tietoturvatoimenpiteisiin.

Yhdistetaanko eri

Yhdistellaanko tietoja eri aineistosta rekisterdidylle

lahteiden tietoja odottamattomalla tavalla? Esimerkiksi tietojen yhdistely kahteen eri | [J Kylla
keskenaan? kayttotarkoitukseen alun perin keratysta aineistosta tai kahden eri | OJ Ei
rekisterinpitajan tietojen yhdistaminen.
Ovatko rekisteroidyt | Kasitellaankd sellaisten henkildiden tietoja, joiden voi olla vaikea 0 Kylla
ns. alisteisessa heikon asemansa vuoksi kayttaa oikeuksiaan. (esim. lapset, O Ei
asemassa? vanhukset, tyontekijat, potilaat ja turvapaikanhakijat)?
Tehdaanko Sisaltyyko kasittelyyn automaattista paatoksentekoa (ts. paatds
automaattista ilman ihmisen osallistumista paatoksentekoon) ja/tai profilointia,
paatoksentekoa tai | josta saattaa seurata rekisterdidylle merkittavia vaikutuksia? O Kylla
profilointia? Merkittavia vaikutuksia voivat olla esimerkiksi: syrjinta, L1 Ei
poissulkeminen, merkittava vaikutus yksityisyyteen, tutkittavan
palkkion maarittaminen automaattisen paatoksenteon avulla tms.
Tehdaanko Kasitelladanko henkildtietoja rekisterdityjen arvioimiseksi tai
arviointia ja pisteyttamiseksi. Esimerkiksi sairastumisriskin O Kylla
pisteyttamista? arviointi/ennustaminen, kayttaytymiseen perustuvan profiilin [1 Ei
luominen.
Tehdaanko On projektin tai palvelun muutoksen tavoitteena tai tarkoituksena 0 Kylla
jarjestelmallista rekisterdityjen jarjestelmallinen ja laajamittainen valvonta yleisélle O Ei
valvontaa? avoimella alueella.
Onko kyseessa Kaytetaanko projektissa tai suunnitellussa palvelun muutoksessa
uusien teknisten tai | henkildtietojen kasittelyyn uutta teknologiaa innovatiivisella tavalla? 0 Kyll3
organisatoristen Kerataankd tai kaytetadanko tietoja uudella tavalla? Ovatko uuden O Ei
menetelmien tekniikan kaytén seuraukset hamaran peitossa?
innovatiivinen
kaytt6?
Aiheutuuko Jos tietojarjestelman tiedot julkaistaisiin tai se vuotaisi julkisuuteen,
kasittelysta voisiko siita aiheutua merkittavia vaikutuksia rekisterdidyille (esim. | [ Kylla
tutkittaville vaaraa? | tietojen kaytto rikollisiin tarkoituksiin, vakivallan tai vainoamisen [J Ei

uhka)?
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