
Практичне заняття з дисципліни «Громадянська освіта» №4 

 

Тема: «Безпека та приватність в інтернеті. Кіберзлочинність» 

Мета заняття:  на підставі аналізу наведеного матеріалу і  виконання творчих 
завдань скласти уявлення про важливість безпеки в інтернеті. 
 

ПОРЯДОК ПРОВЕДЕННЯ ЗАНЯТТЯ 

1.Дослідження специфіки безпеки в інтернеті. 

2.Виконання творчого завдання. 

 

 

1. Дослідження специфіки безпеки в інтернеті. 

Ознайомтесь з довідковою інформацією та дайте відповіді на питання: 

1) Чому важливо забезпечувати приватність в Інтернеті? 

2) Як можна захистити себе від кіберзлочинності? 

Сучасне суспільство дуже залежить від належного функціонування Інтернету.  

Інтернет-сайти збирають величезну кількість інформації про користувачів: 

що є предметом пошуку в пошукових системах, які інтернет сторінки 

відвідують, які здійснюють покупки, де бувають, що вони вподобали в 

соціальних мережах, їхні соціальні контакти. Зібрані відомості 

використовують не лише з метою покращення роботи сайтів, але й для 

підготовки рекламних оголошень, які нібито мають якнайточніше відповідати 

запитам потенційного покупця.   

Проте ці дані можна використовувати з метою маніпуляції суспільною 

свідомістю.  

Людина здатна самостійно уникнути багатьох загроз своїй приватності в 

Інтернеті. Перш за все, не варто свідомо розміщувати в мережі ту 

інформацію, яка може бути використана зі шкодою для користувача. 



Велику групу небезпек в Інтернеті об’єднує поняття кіберзлочинності. Це 

передусім поширення шкідливого програмного забезпечення (вірусів), злом 

паролів, крадіжки номерів банківських карт та інших банківських реквізитів, 

фішинг (виманювання в користувачів мережі персональних даних, у тому числі 

банківської інформації).  

Правоохоронні органи з протидії кіберзлочинності пропонують кілька базових 

кроків, виконання яких дозволить значно зменшити рівень кіберзагрози: 

•не звертати уваги на дзвінки й текстові повідомлення про виграші з 

незнайомих номерів, ніколи не передзвонювати на них, не відправляти 

повідомлення; 

•не розміщувати надто детальну або таку, що можна використати як 

компрометуючу, інформацію про себе та своїх близьких; 

•нікому не повідомляти реквізити своєї банківської карти, з усіма питаннями 

звертатися безпосередньо до відділення банку; 

•встановити надійний антивірус і регулярно проводити повну перевірку 

системи; 

•купувати тільки ліцензійне програмне забезпечення. 

 

2.Виконання творчого завдання. 

Використовуючи набуті знання про безпеку і приватність в інтернеті 

проаналізуйте запропоновані зображення та дайте відповіді на наступні 

питання: 

1)​ Чи можна з змісту зображень вважати, що є ризик стати жертвою 

кіберзлочинця?  

2)​ Якщо ризик є, поясніть - що саме викликало в вас підозру? 

 

 



 

 

 

Зображення 1 

  

 

Зображення 3 

 



 

Зображення 4 

 

Зображення 5 



 

Висновки:___________________________________________________________
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 

Завдання додому: повторити вивчений матеріал. 
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