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KE HOACH BAO PAM AN NINH NGUON PHONG XA THUQC MUC AN NINH A, B
TRONG QUA TRINH SU DUNG VA LUU GIU

A.Phan 1
THONG TIN CHUNG VE CO SO

1. Thong tin vé co s&

- Tén co s0:

- Dia chi noi dat tru sé chinh:

- bia chi gui thu (néu khac voi dia chi tru so chinh):
- bién thoai lién lac, s fax, e-mail:

- Dia chi noi dat ngudn phong xa:

2. Thong tin vé nguoi ding dau

- Ho tén:

- Chtrc vu:

- Thong tin lién lac (sé dién thoai ¢b dinh, s6 dién thoai di dong, s6 fax, dia chi, e-mail):
3. Thong tin vé ngudi phu trach an toan birc xa

- Ho tén:

- Thong tin lién lac (sé dién thoai cd dinh, sd dién thoai di dong, s6 fax, dia chi, e-mail):

- Quyét dinh b nhiém ngudi phu trach an toan birc xa: s......., ngdy....... thang....... nam........
- Ching chi nhén vién biic xa cho nguoi phu trach an toan biic xa: s6....... ,
ngay....... thang....... nam...........

4. Co cau to chirc va trach nhiém cia ca nhan lién quan

a) Quy dinh 10 co cau td chirc va ¢6 so do to chuc lién quan dén viéc bao dam an ninh nguon
phong xa tai co so.

b) Néu rd trach nhi€m cua tirng ¢4 nhan, don vi trong co sé lién quan t4i viée bao dam an ninh
nguon phong xa, bao gom:

- Nguoi ding dau to chirc;
- Nguoi phu trach an toan birc xa cia co so;

- Lyc lugng an ninh, bao v¢;



- Nhan vién birc xa va cac nhan vién khac co quyén tiép can nguén phong xa;
- Cac phong ban lién quan (néu co).
B. Phin II
NOQI DUNG KE HOACH BAO PAM AN NINH NGUON PHONG XA
I. Thiét 1ap khu vuc Kiém soat an ninh

Co s6 phai thiet 1ap khu vuc kiém soat an ninh ngudn phong xa va mo ta chi tiét vé khu vuc nay
vo1 cac ndi dung nhu sau:

1. Théng tin vé co sé, khu vwe xung quanh

- bia diém cia co s6: M6 ta day du va rd rang vi tri cta co so dbi voi cong ddng dan cu xung
quanh, dic biét luu y dén cac yéu té ¢6 thé anh hudng dén an ninh nhur cac trung tim thuong
mai, chinh tri, xa hdi, cac truc dudng 16n dan vao co s, ddn cong an, doanh trai quan doi v.v..
trong khu vuc xung quanh co so.

- M6 ta khu vye lam viéc chung, bao gém cac khu vuc bén ngoai khu vuc kiém soat an ninh nhu
khu vuc hanh chinh, tiép khach... chi 16 khu vuc c6 dong ngudi qua lai, khu vuc c6 it nguoi qua
lai.

- Céc so d6 mat bang lién quan td1 van d€ bao dam an ninh: So d6 mat bang tong thé cua co so
va cac khu vuc xung quanh; so d6 mat bang chi tiét cua co s¢ va so do0 mat bang cua khu vuc co
ngudn phong xa.

- M6 ta khu vye lam viéc bén trong khu vuc kiém soat an ninh, trong d6 néu 0 vi tri dat ngudn
phong xa (vi tri tda nha chira nguon, vi tri cu thé cua nguon trong tda nha).

- Thoi gian 1am viée cua co s va thoi gian 1am viée véi ngudn phong xa.
2. Théng tin vé nguén phéng xa

- Tén dong vi phong xa.

- Hoat d ngudn phong xa va ngay xac dinh hoat do.

- Phan nhém ngudn phéng xa va mic an ninh trong tng.

- S6 Model va Séri ctia ngudn va cua thiét bi chira ngudn.

- D4u hiéu nhén biét va anh chup ngu(‘A)n.

- Dang vét 1y va héa hoc ctia ngudn.

- Suét lidu phong xa trong diéu kién khong van hanh.

IL. Panh gii nguy co mit an ninh ngudn phéng xa

Muc nay md ta danh gia nguy co mat an ninh nguon phong xa tai co s, bao gom nhitng ndi
dung sau:



- Phén tich vi tri ctia co s¢ 1ién quan téi kha nang ti€p can trai phép, chiém doat nguon phong xa
hoac thuc hién hanh vi pha hoai d6i védi co s, ngudn phong xa;

- Phén tich tinh hinh an ninh, trat ty xa hdi ¢ khu vyc xung quanh co so;

- Phéan tich nhiing nguy co tiém an hodc sy co da tirng x4y ra lién quan dén viéc su dung va luu
gilt nguon phong xa nhu:

+ K¢ x4u thyc hién hanh vi pha hoai str dung chat nd, gay chay, dap pha khu vuc dit ngudn
phong xa;

+ K¢ xau thyc hién hanh vi trom cap tai san, nguoi la xam nhap trai phép khu vuc kiém soat an
ninh;

+ Sy ¢b méat ngudn phong xa trong qua trinh sir dung, luu giir;

+...

II1. H¢ thong bao dam an ninh ngudn phéng xa ciia co s¢

Hé thng bao dam an ninh ngudn phong xa phai bao gém cac ndi dung sau:

- Lyc lugng an ninh: Néu sb lugng va vi tri luc luong bao vé ddi véi timg ca lam viéc trong va
ngoai gio hanh chinh; tan sudt tuan tra, s6 luong nhan vién thuc hi¢n tuan tra.

- Danh muc cac thiét bi an ninh, trong do bao gém tén, sb luong, mo ta dac trung, thong sb ky
thuat cua tung thiét bi, so dd lép dit cta cac thiét bi an ninh. Cu thé bao gé)m:

+ Cac thiét bi bao dam chtrc nang phat hién bao gom: h¢ thong camera giam sat dé dénh gia tinh
trang cua khu vuc kiém soat an ninh cling nhu kiém soat 16i ra vao ctia khu vuc kiém soat an
ninh. D6i v6i nguon nhém A phai trang bi hé thdng cam bién phat hién xam nhap trai phép, hé
thdng bao dong 16i ra vao phong dit ngudn phong xa;

+ Céc thiét bi bao dam chiic nang tri hodn bao gdm: tudng bao, ctra, khéal, hang rao va cac ta
chtra. Thiét bi chira ngudn co thé 1a bién phap tri hodn néu thiét bi d6 khong thé di chuyén hoic
can nhiéu thoi gian dé thao ngudn ra khoi thiét bi.

IV. Quy trinh bao dam an ninh ngudn phéng xa

1. Quy dinh chung

- Co s6 phai xdy dyng cac quy trinh cu thé dé bao dam an ninh nguén phong xa.

- Tung quy trinh dugc cung cp cho cic ca nhan c6 lién quan trong quy trinh d6 sir dung. Ca
nhan su dung quy trinh c6 trach nhi¢m van hanh thanh thao quy trinh va bao mat thong tin lién
quan tdi quy trinh.

- Cac quy trinh bao dam an ninh ngudn phong xa phai dugc thuc hién ca trong thoi gian co sé
tam ding san xuét, tién hanh béo tri, bao dudng.

- Cac quy trinh dugc xay dung riéng va la phy luc dinh kém theo K& hoach bao dam an ninh.
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2. Cdc quy trinh cu thé

2.1. Quy trinh hoat dong trong gio lam viéc va gio nghi

Quy trinh hoat dong trong gio 1am viéc va gio nghi bao gdm cac ndi dung sau:

- Xac dinh gio 1am viéc, gio nghi va thiét 1ap hé thong an ninh twong ng trong gid lam viée va
gi0 nghi;

- M6 ta cac budc dé chuyén giao trach nhiém khi ddi ca lam viéc (néu c6);

- Liét ké tung budc cu thé dé khoa va md khoa ctra ra vao, kich hoat hodc tam ngung hoat dong
hé théng cam bién phat hién xam nhap trai phép, hé théng camera giam sat trong gid 1am viéc
hodc trong gio nghi tai co so.

2.2 Quy trinh bdao dwdng thiét bi an ninh

Quy trinh bao dudng dinh ky céc thiét bi an ninh bao gém céc ndi dung sau:
- Ca nhan, don vi chiu trach nhiém bao dudng;

- Tan suét bao dudng;

- Thoi gian bao dudng;

- Cac bién phéap bao dam an ninh ngudn phéng xa dugc ap dung trong qué trinh bao dudng va
trong trudng hop thiét bi an ninh bj hong dot xuit;

- Cac ndi dung bao dudng bao gé)m: kiém tra hoat dong cua thiét bi va do chinh x4c cta thiét bi
trong diéu kién hoat dong binh thuong.

2.3. Quy trinh quan ly khoa va chia khoa

Quy trinh quan 1y khoa va chia khoa bao gdm céc ndi dung sau:

- Ca nhan, don vi chiu trach nhi€ém quan 1y khoa va chia khoa;

- Loai khoéa dugc st dung;

- Tén suat, thoi gian kiém ké va kiém tra dinh ky khoa va chia khoa tai co so.
2.4. Quy trinh kiém tra Iy lich nhén vién

Quy trinh kiém tra 1y lich nhan vién bao gdm céc ndi dung sau:

- C4 nhan, don vi chju trach nhiém kiém tra;

- Céc bién phap dugc ap dung dé kiém tra 1y lich nhan vién: so yéu 1y lich, lich st lam viéc va ly
lich tu phap d6i v6i nhimng ¢ nhan cé quyén tiép can ngudn phong xa va/hoic thong tin an ninh
nhay cam;

- Thoi diém va tan suat kiém tra dé bao dam d¢ tin cdy cua nhan vién trong qua trinh lam viéc.
Viéc kiém tra phai dugc thuc hién trudc va dinh ky trong thoi gian nhan vién c6 quyén tiép can



nguon phong xa, khu vue ki€ém soat an ninh, thong tin an ninh nhay cdm lién quan dén bao dam
an ninh nguon phong xa.

2.5. Quy trinh kiém sodt ra vdo

Quy trinh kiém soat ra vao dé bao dam chi c6 nguoi duge phép mai c6 quyén ra vao khu vyce
kiém sodat an ninh va tiép can nguon phong xa, dugc ap dung vdi cac doi tugng sau:

- Nguoi dugce phép ra vao khong can c¢6 nguoi di kém: 1a nhan vién cua to chirc dugce cap giay
phép tién hanh cong vi¢c birc xa va dugc nguoi dirng dau to chirc ndy cho phép bang van ban,
phai mang thé c6 dau hiéu nhan dang;

- Bo6i tugng khac khi vao khu vuc ki€m soat an ninh: can cé ngudi phu trach an toan burc xa hoac
nguoi dugc nguoi dirng dau to chire dugce cap giay phép tién hanh cong viéc buc xa phan cong di
kém.

Quy trinh kiém soat ra vao bao gdm cac ndi dung sau:

- Thu tuc hanh chinh ddi véi ca nhan lam viéc tai co s, cac ddi tugng khac va cac budc thyc
hién;

- Bién phap k¥ thuat nhu: khoa nhan dién nguoi dugc phép ra vao va cac budce thuc hién.

2.6. Quy trinh hoat dong cua lyc lwong bao vé

Co s& phai c6 phong an ninh riéng, c6 can bd giam sat dé bao dam kha ning kiém soat va bao vé
ngudn phong xa.

Quy trinh hoat dong cuia luc lugng bao vé bao gém cac ni dung sau:

- Trach nhi€ém va nhi€ém vu ctia nhan vién bdo vé trong vi¢c van hanh céc thiét bi an ninh, tuan
tra, quan ly hé thong camera, cdm bién, bao dong,... trong va ngoai gid lam viéc;

- Danh muc cc phuong tién théng tin lién lac trang bi cho luc luong bao vé dé bao dam cung
cap thong tin kip thoi cho luc lwong tmg pho khi c6 su ¢d mat an ninh ngudn phong xa.

2.7. Quy trinh vmg phé sw c6 mat an ninh hat nhén (trong va ngoai gio lam viéc)
Quy trinh tng pho su ¢d mat an ninh bao gdm cac thong tin sau:

- Céac tinh hudng mat an ninh (ti€p can trai phép vung ki€m soat an ninh, pha hoai ving kiém
soat an ninh, su ¢0 chay, no...);

- Phan cong trach nhi€ém doi véi Ban 1anh dao co s¢, nhan vién bao v§, doi ing pho;

- Phéi hop véi luc lugng bén ngoai: lyc luong ctru hoa, Co quan quan 1y nha nudce vé khoa hoc
va cong nghé dia phuong, Cuc An toan birc xa va hat nhan va hé thong timg phé khan cap dia
phuong va quéc gia;

- S6 dién thoai lién lac ctia cac cé nhan lién quan;

- Cac budce cu thé dugce tién hanh khi c6 sy co xay ra;



- Tén suét thuc hanh/ dién tap ung pho su ¢d mat an ninh hat nhén.
2.8. Quy trinh kiém dém nguon

Nguon thudc muc an ninh A phai dugc kiém dém hang ngay. Ngudn thudc mirc an ninh B phai
duogc kiém dém hang tuan.

Quy trinh kiém dém ngudn bao gom:

- Thong tin chi tiét vé nguoi chiu trach nhiém kiém dém nguon;

- Thoi gian, tan suat va cach thic kiém dém ngudn.

2.9. Quy trinh chuyén giao nguén phéng xa trong néi bo co s

Quy trinh chuyén giao ngudn phong xa trong ndi bd co s¢ bao gdm céac ndi dung sau:

- Phan cong trach nhiém cua cac cd nhan lién quan trong qua trinh chuyén giao nguoén phong xa
tai co so;

- MAu bién ban giao nhan (bao gdm thdi gian chuyén giao, ca nhan tham gia).
2.10. Quy trinh danh gia thyc trang an ninh tai co so

Dinh ky hang ndm, co s& phai tién hanh danh gia thuc trang an ninh tai co so vé:
- Hiéu qua van hanh cua hé théng an ninh;

- Mtrc d¢ chap hanh ctia cac cé nhan, don vi ¢6 lién quan dén viéc bdo dam an ninh nguén phong
Xa tai co so;

- Tinh hi€u qua, muc d chap hanh cac quy trinh bao ddm an ninh ngudn phong xa tai co sd;

- Nhan thirc vé bdo ddm an ninh nguén phong xa cia cac ca nhan lién quan dén bado ddm an ninh
nguon phong xa tai co so.

Quy trinh danh gi4 thyc trang an ninh tai co so can néu rd:

- Ca nhan, don vi chiu trach nhi€ém danh gia thyc trang an ninh;
- Thot gian thyc hién viéc danh gia;

- Cac ndi dung thuc hién danh gia va cac budce tién hanh cy thé.
2.11. Quy trinh cdp nhdt, sita doi ké hoach bdo dam an ninh

Viéc cap nhat, stra ddi ké hoach bao dam an ninh phai dua trén nguy co mét an ninh nguén
phong xa (xay dung tai muyc IT) va két qua danh gia thuc trang an ninh dinh ky tai co s6. Quy
trinh cap nhat, sua ddi ké hoach bao dam an ninh phai quy dinh ro:

- Ca nhan, don vi chiu trach nhi€m stra 61, cap nhat ké hoach bao ddm an ninh;
- Céc truong hop can sua doi, cap nhat ké hoach bado dam an ninh;

- Cac budc dé tién hanh phé duyét va trién khai thuc hién ké hoach cp nhat.



2.12. Quy trinh bdao mdt thong tin

Danh muyc vé nhimng ndi dung, thong tin nhay cam, bao gom:
- Thong tin vé nguén phong xa va vi tri dat nguén phong xa;
- Thiét bi chtra ngudn phong xa;

- Ké hoach di chuyén ngudn phong xa;

- Cac loai thiét bi an ninh duoc sir dung va vi tri lap dat;

- K& hoach bdo dam an ninh; nguoi dugc quyeén tiép can va thoi gian tiép can khu vuc kiém soat
an ninh;

- Su phén cong va b tri luc lugng bao v¢;

- M4 PIN va ma s6 bi mat cua khoa ctra, hop dung chia khoa, thiét bi an ninh;

- Danh sach c4 nhan dugc quyén tiép can ngudn phong xa, khu vuc kiém soét an ninh;
- K& hoach bao tri, bao dudng thiét bi bao dam an ninh;

- Két qua danh gia thuc trang an ninh dinh ky tai co so.

Quy trinh bao mat thong tin bao gdm céc ndi dung:

- Cac bién phap bao mat thong tin dugc ap dung;

- Thong tin vé c& nhan, don vi lién quan dén viéc bao mat thong tin tai co s¢ va phan cong trach
nhiém tuong Ung;

- Quy dinh vé viéc ca nhan duoc quyén tiép can thong tin nhay cdm phai bado dam viéc gilt bi mat
cac thong tin lién quan t6i an ninh ngudn phong xa;

- Quy dinh trach nhiém, hinh thirc xir Iy néu cung cip thong tin trai phép cho ca nhan/ to chirc
khac.

V. Pao tao vé bio dam an ninh ngudn phéng xa tai co s&, luu giir ho so' va bao cio
1. DPao tgo vé bio dam an ninh tai co sé

Noi dung nay quy dinh vé:

- Pbi tuong can dao tao;

- N6i dung dao tao;

- Cach thure dao tao;

- Tan suat dao tao cho cac doi tuong: viéc to chirc dao tao vé bao ddm an ninh nguoén phong xa
phai dugc thuc hién khi cac cd nhan lién quan bat dau vao lam vi¢c va dinh ky 03 nam mot lan
phai to churc dao tao nhac lai.

2. Lwu giit ho so



Viéc luu giit ho so bao gdm cac ndi dung sau:

- Quy dinh rd ca nhan, don vi chiu trach nhiém lap va luu gitr hd so.
- Céc thong tin sau phai dugc 1ap thanh hd so va luu giit tai co s6:
+ Thong tin vé ngudn phong xa;

+ Thong tin vé hé thong an ninh;

+ Két qua bao dudng thiét bi an ninh;

+ Két qua kiém ké khoa, chia khoa;

+ Két qua kiém tra 1y lich nhén vién;

+ Lich sir ra vao khu vuc kiém soat an ninh;

+ Két qua kiém dém ngudn;

+ Ho so chuyén giao ngudn trong ndi bo co so;

+ Két qua déanh gia thyc trang an ninh;

+ Két qua cap nhat, stra ddi ké hoach bao dam an ninh;

+ Ho so vé sy ¢6 mat an ninh xay ra tai co so;

+ Ho so dao tao.

3. Bado cdo ngi bo

Muc nay quy dinh cac loai bdo cao trong ndi bd co s (c6 thé gdm bao cdo ndi bd dinh ky hang
nam va bao cdo ndi bd bat thuong khi cé su c6 lién quan dén an ninh nguén phong xa).

Nguon: Thong tu 01/2019/TT-BKHCN



