
รายละเอียดขอบเขตงานจ้างบริหารจัดการเฝ้าระวังภัยคุกคามของ สสวท. (SOC)​
 

1.​ ความเป็นมา 

ตามท่ี สสวท. มีนโยบายในการปรับรูปแบบการทำงานเป็น IPST Go Digital เพ่ือให้สอดคล้องกับ

สถานการณ์และเทคโนโลยีในปัจจุบัน โดยมีการปรับปรุงกระบวนการทำงานให้สามารถปฏิบัติงานผ่านบริการระบบ

งานดิจิทัลและนวัตกรรม โดยจะมีข้อมูลสำคัญต่างๆ ท่ีต้องจัดเก็บในระบบบริหารจัดการข้อมูลและระบบสนับสนุน

สารสนเทศ ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 

2559 ในช่วงเวลาท่ีผ่านมาได้มีกฎหมายและข้อบังคับท่ีประกาศบังคับออกมาเพ่ิมเติม ได้แก่ พระราชบัญญัติว่าด้วย

การกระทำความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 

2562 และประกาศอ่ืนๆ ท่ีเก่ียวข้อง ซ่ึงได้ดำเนินการทบทวนนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยด้านสารสนเทศของหน่วยงานแล้ว 

จึงมีความจำเป็นในการใช้บริการเฝ้าระวังภัยคุกคามทางไซเบอร์ หรือ Security Operations Center 

(SOC) เพ่ือทำหน้าท่ีเฝ้าระวังและการบริหารความเส่ียงในการรับมือภัยคุมคามทางไซเบอร์ ท่ีอาจเกิดข้ึนแบบ

เรียลไทม์ ให้ครอบคลุมทุกด้านและมีการอบรมสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยในการใช้ทรัพยากร

สารสนเทศภายในองค์กร (Security Awareness) เพ่ือให้บุคลากรมีความพร้อมในการป้องกันและตอบสนองต่อภัย

คุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

 

2.​ วัตถุประสงค์ 

 ​ 2.1 เพ่ือยกระดับการเตรียมความพร้อมในการเฝ้าระวังและรับมือกับภัยคุกคามด้านไซเบอร์ให้มี

ประสิทธิภาพมากย่ิงข้ึน สอดคล้องกับ พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 

 ​ 2.2 วิเคราะห์ เฝ้าระวัง และแจ้งเตือนภัยคุกคาม และ/หรือเหตุการณ์ผิดปกติอันอาจก่อให้เกิดความ

เสียหายอย่างรุนแรงกับข้อมูลและระบบสารสนเทศ ให้เป็นไปตามมาตรฐานสากลและสามารถรับมือกับภัยคุกคาม

ทางดิจิทัลในทุกรูปแบบได้อย่างทันท่วงที  

 ​ 2.3 ให้การสนับสนุนด้านเทคนิค ในการรับมือและกู้คืนระบบ (Response and Recovery) เม่ือเกิดภัย

คุกคามด้านสารสนเทศและการแจ้งเตือนเหตุการณ์ผิดปกติสำคัญ กับระบบเครือข่าย เคร่ืองแม่ข่ายคอมพิวเตอร์ท่ีให้

บริการโครงสร้างพ้ืนฐานด้านเทคโนโลยีดิจิทัล ตลอดจนให้คำแนะนำด้านเทคนิค ในการแก้ไขเหตุการณ์ภัยคุกคาม

ต่อความม่ันคงปลอดภัยด้านสารสนเทศ หากมีการตรวจพบหรือตามท่ีร้องขอด้วย 

​ 2.4 สร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยในการใช้ทรัพยากรสารสนเทศภายในองค์กร (Security 

Awareness) เพ่ือให้บุคลากรมีความพร้อมในการป้องกันและตอบสนองต่อภัยคุกคามทางไซเบอร์ได้อย่างมี

ประสิทธิภาพ 

3.​ คุณสมบัติผู้ย่ืนข้อเสนอ 
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 ​ 3.1 มีความสามารถตามกฎหมาย 

 ​ 3.2 ไม่เป็นบุคคลล้มละลาย 

 ​ 3.3 ไม่อยู่ระหว่างเลิกกิจการ 

 ​ 3.4 ไม่เป็นบุคคลซ่ึงอยู่ระหว่างถูกระงับการย่ืนข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ช่ัวคราว 

เน่ืองจากเป็นผู้ท่ีไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบท่ีรัฐมนตรีว่าการ

กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

 ​ 3.5 ไม่เป็นบุคคลซ่ึงถูกระบุช่ือไว้ในบัญชีรายช่ือผู้ท้ิงงานและได้แจ้งเวียนช่ือให้เป็นผู้ท้ิงงาน ของหน่วยงาน

ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผู้ท้ิงงานเป็นหุ้นส่วนผู้จัดการ กรรมการ

ผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดาเนินงานในกิจการของนิติบุคคลน้ันด้วย 

 ​ 3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจ้างและ การบริหาร

พัสดุภาครัฐกำหนดในราชกิจจานุเบกษา 

 ​ 3.7  เป็นนิติบุคคลผู้มีอาชีพรับจ้างงานดังกล่าว 

 ​ 3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ย่ืนข้อเสนอรายอ่ืนท่ีเข้าย่ืนข้อเสนอ ณ วันประกาศจัดซ้ือจัดจ้าง 

หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรม ในการย่ืนข้อเสนอและเสนอราคาคร้ังน้ี 

 ​ 3.9 ไม่เป็นผู้ได้รับเอกสิทธ์ิหรือความคุ้มกัน ซ่ึงอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาลของ ผู้ย่ืนข้อ

เสนอได้มีคาส่ังให้สละเอกสิทธ์ิความคุ้มกันเช่นว่าน้ัน 

 ​ 3.10 ผู้ย่ืนข้อเสนอต้องลงทะเบียนในระบบจัดซ้ือจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (Electronic 

Government Procurement: e-GP) ของกรมบัญชีกลาง 

 ​ 3.11 ผู้ย่ืนข้อเสนอต้องมีมูลค่าสุทธิของกิจการ เป็นไปตามหนังสือคณะกรรมการวินิจฉัยปัญหาการจัดซ้ือ

จัดจ้างและการบริหารพัสดุภาครัฐ ด่วนท่ีสุด ท่ี กค (กวจ) ท่ี ๐๔๐๕.๒ /ว๑๒๔ ลงวันท่ี ๑ มีนาคม ๒๕๖๖ 

 ​ 3.12 ผู้ย่ืนข้อเสนอต้องมีประสบการณ์ในการให้บริการเฝ้าระวังภัยคุกคามทางไซเบอร์ (Security 

Operations Center) หรือ การบริหารจัดการระบบป้องกันและตรวจจับภัยคุกคามทางไซเบอร์ หรือ ประเภท

เดียวกันกับงานท่ีจ้าง ให้แก่หน่วยงานราชการหรือเอกชนท่ีน่าเช่ือถือ มาก่อน โดยต้องมีหนังสือรับรองผลงานและ

สำเนาสัญญาย้อนหลังไม่เกิน 2 ปี นับถึงวันท่ีเสนอราคา จำนวน 1 ผลงาน ผลงานไม่น้อยกว่า 600,000 บาท (หก

แสนบาทถ้วน) 

 

 

 

 

4.​ ขอบเขตงาน 
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ให้บริการเฝ้าระวังภัยคุกคาม วิเคราะห์ความเก่ียวโยงของเหตุการณ์ และภัยคุกคามด้านความปลอดภัย

สารสนเทศ (IT Security Monitoring Services) จากข้อมูลจราจรทางคอมพิวเตอร์ (Log) ของอุปกรณ์ต่างๆ ท่ี

เก่ียวข้องทุกวันตลอด 24 ช่ัวโมง และดำเนินการแจ้งเตือนเม่ือเกิดเหตุการณ์ภัยคุกคามด้านเทคโนโลยีสารสนเทศ

และการส่ือสาร ตาม Service Level Agreement (SLA) ท่ีกำหนด รวมท้ัง ให้คำแนะนำด้านเทคนิคในการแก้ไข

เหตุการณ์ภัยคุกคามดังกล่าว โดยมีขอบเขตของงานดังน้ี 

 ​ 4.1 ให้บริการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Logs) ของเคร่ืองและอุปกรณ์ตามท่ี สสวท. กำหนด 

(ตามพระราชบัญญัติว่าด้วยการกระทำความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550) ไปยังอุปกรณ์บันทึกเหตุการณ์ 

(Event Collector) ของ ศูนย์เฝ้าระวังความปลอดภัยทางไซเบอร์ (Security Operation Center : SOC) ได้ไม่

น้อยกว่า 500 Event Per Second (EPS) ระยะเวลา 11 เดือน โดยศูนย์ฯ ต้องต้ังอยู่ในประเทศไทยและได้รับรอง

มาตรฐานสากล ISO/IEC 27001:2013 หรือ ISO/IEC 27701:2019 โดยมีเจ้าหน้าท่ีประจำปฏิบัติงานในศูนย์ฯ 

ตลอด 24 ช่ัวโมงต่อวัน และ 7 วันต่อสัปดาห์ (24/7) 

 ​ 4.2 จัดทำแผนการทำงาน การจัดการและแจ้งเตือนภัยคุกคาม (Incident Handling) ตลอดระยะเวลาตาม

สัญญา 

 ​ 4.3 จัดให้มีทีมงานท่ีมีความรู้ความสามารถในด้านการวิเคราะห์ เฝ้าระวัง และแจ้งเตือนภัยคุกคามด้าน

เทคโนโลยีสารสนเทศและการส่ือสาร (IT Security Monitoring) และทีมผู้เช่ียวชาญด้านเทคโนโลยีสารสนเทศอ่ืนๆ 

ท่ีเก่ียวข้อง เพ่ือให้คำปรึกษาด้านเทคนิค หากมีการตรวจพบหรือตามท่ีร้องขอตลอดระยะเวลาสัญญา 

 ​ 4.4 จัดให้มีทีมงานสนับสนุนด้านการค้นคว้าและติดตามข้อมูลข่าวสารเก่ียวกับความปลอดภัยเทคโนโลยี

สารสนเทศ (Security Research Team) เพ่ืออัพเดทข้อมูลข่าวสาร หรือข่าวสารท่ีทันสมัย และ/หรือภัยคุกคาม

ร้ายแรงด้านความปลอดภัยสารสนเทศ อย่างสม่ำเสมอ ตลอดระยะเวลาสัญญา 

 ​ 4.5 บริการเฝ้าระวังภัยคุกคามด้านเทคโนโลยีสารสนเทศและการส่ือสาร และ/หรือ เหตุการณ์ผิดปกติทาง

ด้านบริหารจัดการระบบคอมพิวเตอร์และระบบเครือข่ายส่ือสารและอินเทอร์เน็ต วิเคราะห์ความเก่ียวโยงของ

เหตุการณ์ และภัยคุกคามด้านความปลอดภัยสารสนเทศ (IT Security Monitoring) และต้องมีการวิเคราะห์แบบ

รวมศูนย์และเง่ือนไขการโจมตี (Correlation and Use case) เพ่ือช่วยในการเฝ้าระวังและแจ้งเตือนภัยคุกคาม 

 ​ 4.6 ในกรณีเกิดเหตุการณ์ในระดับร้ายแรง และระดับวิกฤต ต้องจัดทีม Computer Security Incident 

Response Team (CSIRT) พร้อมท่ีจะปฏิบัติหน้าท่ีในการตอบสนองต่อเหตุการณ์และแก้ไขปัญหาท่ีเกิดข้ึน อย่าง

น้อย 1 คร้ัง หรือได้แจ้งผ่านทางโทรศัพท์ หรือ Email รวมถึงช่องทางการส่ือสารอ่ืนๆ ตามท่ี สสวท. กำหนดได้ทุก

วัน ไม่เว้นวันหยุด ภายใน 4 ช่ัวโมง เพ่ือวิเคราะห์หาสาเหตุของการบุกรุกและจัดลำดับความสำคัญของการบุกรุก 

พร้อมท้ังสนับสนุนข้อมูลท่ีมีการตรวจสอบด้านความม่ันคงปลอดภัยไซเบอร์ท่ีเกิดข้ึนร่วมกับหน่วยงานกลาง เช่น 

ThaiCERT, TB-CERT, หน่วยงานควบคุมและกำกับดูแลท่ีเก่ียวข้องตาม พระราชบัญญัติการรักษาความม่ันคง

ปลอดภัยไซเบอร์ พ.ศ. 2562 
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 ​ 4.7 มีระบบบันทึกรายงานและแสดงสถานะการแก้ไขและรายงานผลการแก้ไขปัญหาเพ่ือรายงานการเฝ้า

ระวังความปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) ผ่านทาง Web Portal และจัดประชุมเพ่ือ

รายงานสรุปผลการจัดเก็บและการวิเคราะห์ข้อมูลประจำทุกเดือน โดยรายงานประจำเดือน ต้องมีรายละเอียดอย่าง

น้อย ดังต่อไปน้ี 

4.7.1 สรุปจำนวนเหตุการณ์ผิดปกติท่ีเกิดข้ึนท้ังหมด 

4.7.2 สรุปจำนวนเหตุการณ์ท่ีเป็น Critical 

4.7.3 สรุปจำนวนเหตุการณ์ท้ังหมดท่ีคุกคามระบบ โดยจำแนกตามสถานะความเร่งด่วน (Critical, 

High, Medium Low) 

4.7.4 สรุปจำนวนเหตุการณ์ท่ีเกิดข้ึนในแต่ละวัน โดยจำแนกตามสถานะความเร่งด่วน (Critical, 

High, Medium Low) 

4.7.5 สรุปเหตุการณ์ภัยคุกคามหรือเหตุการณ์ผิดปกติ (Incident or Event) ท่ีเป็นสาเหตุในการ

เกิดเหตุการณ์ผิดปกติ ท่ีเกิดข้ึนมากท่ีสุด 10 อันดับแรก 

4.7.6 สรุปเหตุการณ์ท่ีเกิดข้ึนมากท่ีสุด 10 อันดับแรก จำแนกตามหัวข้อต่างๆ เช่น Rule Name, 

Source IP Address, Source Port, Target IP Address, Target Port เป็นต้น 

4.7.7 สรุปรายการอุปกรณ์ ท่ีเฝ้าระวังภัยคุกคาม 

4.7.8 สรุปจำนวน Ticket ท่ีเกิดข้ึนในรอบเดือน โดยจำแนกตามสถานะของ Ticket  

4.7.9 สรุปรายละเอียดการทำงาน การวิเคราะห์เหตุการณ์ ของแต่ละ Ticket  

4.7.10 สรุปการเรียกใช้ทีม CSIRT พร้อมรายงานท่ีเก่ียวข้อง (ถ้ามี) 

 ​ 4.8 ต้องมีระบบแสดงสถานะการให้บริการและผลจากการวิเคราะห์เหตุการณ์ท่ีเกิดข้ึนในระบบผ่านทาง 

Web Portal ได้ โดยมีข้อมูลอย่างน้อยดังต่อไปน้ี 

4.8.1 สถานะของการเปิดและปิด Tickets 

4.8.2 สถานะของ Incidents ท่ีเกิดข้ึน  

4.8.3 สรุปผลการให้บริการ (Service History) และสถิติย้อนหลังได้ไม่น้อยกว่า 30 วัน 

​ 4.9 หาก สสวท. มีการทดสอบเจาะระบบสารสนเทศ ตามมาตรฐาน สากล (Vulnerability Scanning and 

Penetration Testing) ผู้ให้บริการต้องสนับสนุนข้อมูลส่วนของ Log และ รายงานการตรวจจับการโจมตีให้กับ สสว

ท. ท้ังน้ี สสวท. จะแจ้งก่อนการดำเนินการ ล่วงหน้าไม่น้อยกว่า 30 วัน 

4.10 ผู้ย่ืนข้อเสนอต้องมีการจัดทำ Phishing Simulation จำลอง Phishing Email ส่งให้กลุ่มผู้ใช้งาน

ภายใน สสวท. เพ่ือวัดระดับความเส่ียงของ ภัยคุกคามประเภท Phishing และวัดความตระหนักของผู้ใช้งานในการ

แยกแยะ Phishing Email อย่างน้อย 1 คร้ัง โดยมีการเก็บบันทึกผลการทดสอบและวิเคราะห์ข้อมูล เพ่ือนำไปวาง

แผนและจัดอบรมพัฒนาความรู้ รวมถึงปรับปรุงมาตรการป้องกัน 
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4.11 ผู้ย่ืนข้อเสนอต้องจัดการฝึกอบรมเพ่ือสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยในการใช้

ทรัพยากรสารสนเทศภายในองค์กร (Security Awareness) อย่างน้อย 1 คร้ัง ระยะเวลาไม่น้อยกว่า 3 ช่ัวโมง ให้

กับ บุคลากร สสวท. ในรูปแบบออนไลน์ และมีการทำแบบทดสอบความรู้ความเข้าใจก่อนและหลังเข้ารับการฝึก

อบรม 

4.12 ผู้ย่ืนข้อเสนอจะต้องมีการประเมินระดับความม่ันคงปลอดภัยทางไซเบอร์จากเครือข่ายภายนอก 

ตลอดระยะเวลาสัญญา โดยจะต้องนำข้อมูลจาก Internet, VirusTotal, PassiveTotal, Dark Web มาประมวลผล 

เพ่ือวิเคราะห์และแสดงผลคะแนนเพ่ือแสดงระดับความม่ันคงปลอดภัยทางไซเบอร์ โดยมีการอ้างอิง MITRE Cyber 

Threat Susceptibility Assessment (CTSA) และ Factor Analysis of Information Risk (FAIR) และ แสดงผล

คะแนนจากระดับเทคนิค (Technical Rating) 

4.13 ผู้ย่ืนข้อเสนอต้องให้คำแนะนำ ร่วมวิเคราะห์และปรับปรุง กระบวนการทำงานต่างๆ ท่ีเก่ียวข้องกับ 

ระบบเครือข่ายและเคร่ืองแม่ข่ายคอมพิวเตอร์ท่ีให้บริการโครงสร้างพ้ืนฐานด้านเทคโนโลยีดิจิทัล ระบบรักษาความ

ปลอดภัยเทคโนโลยีสารสนเทศ ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ของ 

สสวท. (เช่น นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ นโยบายการสำรองข้อมูลและการเตรียม

ความพร้อมในกรณีฉุกเฉินและอ่ืนๆ) 

4.14 ปฏิบัติตามประกาศท่ีเก่ียวข้องกับมาตรฐานต่างๆ ในส่วนของการรักษาความม่ันคงปลอดภัยไซเบอร์ 

ดังน้ี 

4.14.1 ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง มาตรฐานการ

กำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566 

4.14.2 ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง มาตรฐานข้ัน

ต่ำของข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566 

4.14.3 ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง มาตรฐาน

และแนวทางส่งเสริมพัฒนาระบบการให้บริการเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2566 

4.14.4 ประกาศคณะกรรมการกำกับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เร่ือง หลักเกณฑ์และ

วิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ. 2566 

​ 4.15 ผู้ย่ืนข้อเสนอต้องจัดทำรายการวัสดุหรือครุภัณฑ์ท่ีใช้ในงานจ้างซ่ึงเป็นพัสดุท่ีผลิตภายในประเทศ โดย

ต้องใช้ไม่น้อยกว่าร้อยละ 60 ของมูลค่าพัสดุท่ีจะใช้ในงานจ้างน้ี (ถ้ามี) 

 

 

5.​ บุคลากรในโครงการ 

 ​ 5.1 ผู้ย่ืนข้อเสนอต้องมีบุคลากรท่ีมีความรู้ความเช่ียวชาญในการปฏิบัติงานในศูนย์ปฏิบัติการเฝ้าระวังภัย

คุกคามของผู้ให้บริการประจำในองค์กร ท่ีมีความเช่ียวชาญในการเฝ้าระวังความปลอดภัยเทคโนโลยีสารสนเทศ 
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พร้อมท้ังมีใบรับรอง (Certificate) ในด้านท่ีเก่ียวข้อง ท้ังน้ี ผู้ย่ืนข้อเสนอจะต้องแนบสำเนาใบรับรอง ดังกล่าวมา

พร้อมกับการย่ืนข้อเสนอในคร้ังน้ี โดยประกอบด้วยใบรับรอง ดังน้ี 

- การตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ Information Security Management 

Systems (ISMS) Auditor/Lead Auditor (In Accordance with ISO 27001:2013) อย่างน้อย 1 คน 

- การเจาะระบบอย่างมีจรรยาบรรณ Certified Ethical Hacker (CEH) อย่างน้อย 1 คน      

- ความรู้ด้าน Security ตามมาตรฐาน CompTIA (CompTIA Security+) อย่างน้อย 1 คน 

- การวิเคราะห์การโจมตีทางไซเบอร์ GIAC Certified Intrusion Analyst (GCIA) หรือ CompTIA 

Cybersecurity Analyst (CySA+) อย่างน้อย 1 คน​
- ความเช่ียวชาญด้าน Security ตามมาตรฐาน GIAC (GIAC Security Expert) หรือ ได้รับ Certified 

Information Security Specialist Professional (CISSP) อย่างน้อย 1 คน 

 

 ​ 5.2 ผู้ย่ืนข้อเสนอต้องมีเจ้าหน้าท่ีในศูนย์ปฏิบัติการไม่น้อยกว่า 5 คน ประกอบไปด้วยบุคลากรดังน้ี 

- ผู้จัดการศูนย์ปฏิบัติการ SOC (SOC Manager) ในด้านการควบคุมการทำงานเฝ้าระวังและวิเคราะห์ภัย

คุกคาม อย่างน้อย 1 คน 

- เจ้าหน้าท่ีผู้เช่ียวชาญ (Security Analyst Tier 1) ในด้านการวิเคราะห์ภัยคุกคาม อย่างน้อย 1 คน 

- เจ้าหน้าท่ีผู้เช่ียวชาญพิเศษ (Security Analyst Tier 2) ในด้านการบริหารจัดการระบบเฝ้าระวังและการ

วิเคราะห์ภัยคุกคามไซเบอร์ข้ันสูง อย่างน้อย 1 คน 

- วิศวกรระบบ (System Engineer) ในด้านการดูแลระบบเฝ้าระวังฯ อย่างน้อย 2 คน 

 

6.​ กำหนดส่งมอบงานและการจ่ายเงิน 

งวดท่ี 1 สสวท. จะจ่ายเงินร้อยละ 10 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงาน ดังน้ี 

​ - ส่งมอบแผนการทำงานตลอดระยะเวลาตามสัญญา ภายใน 7 วัน นับถัดจากวันลงนามในสัญญา​
 ​ - รายงานการติดต้ังอุปกรณ์หรือระบบท่ีใช้ในการเฝ้าระวัง และ รายงานการฝึกอบรมในรูปแบบการสอนงาน 

(on the job training) ภายใน 7 วัน นับถัดจากวันลงนามในสัญญา 

​ - รายงานตามขอบเขตงาน ข้อ 4.7 ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 1 และคณะ

กรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

​ - จัดทำรายการวัสดุหรือครุภัณฑ์ท่ีใช้ในงานจ้างซ่ึงเป็นพัสดุท่ีผลิตภายในประเทศ โดยต้องใช้ไม่น้อยกว่าร้อยละ 

60 ของมูลค่าพัสดุท่ีจะใช้ในงานจ้างน้ี (ถ้ามี) ภายใน 60 วัน นับถัดจากวันลงนามในสัญญา 

งวดท่ี 2 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 2 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 
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งวดท่ี 3 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 3 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 4 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 4 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 5 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 5 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 6 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 6 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 7 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 7 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 8 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 8 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 9 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 9 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 10 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 10 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

งวดท่ี 11 สสวท. จะจ่ายเงินร้อยละ 9 ของมูลค่าตามสัญญา เม่ือผู้รับจ้างส่งมอบงานตามขอบเขตงาน ข้อ 4.7 

ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ PDF ประจำเดือนท่ี 11 และคณะกรรมการตรวจรับได้ตรวจรับเรียบร้อยแล้ว 

ท้ังน้ี การส่งมอบรายงานประจำเดือน ให้ส่งมอบภายในวันท่ี 7 ของเดือนถัดไป ตามช่องทางท่ี สสวท. จะแจ้ง

ให้ทราบในภายหลัง 

 

7.​ ระยะเวลาดำเนินงาน 11 เดือน นับถัดจากวันลงนามในสัญญา 

 

8.​ วงเงินงบประมาณ 1,300,000 บาท (หน่ึงล้านสามแสนบาทถ้วน) 

 

 

9.​ หลักเกณฑ์และสิทธิในการพิจารณาราคา 

 ​ ในการพิจารณาผลการย่ืนข้อเสนอคร้ังน้ี สถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี (สสวท.) จะ

พิจารณาตัดสิน โดยใช้หลักเกณฑ์ราคา เพียงอย่างเดียว และ การพิจารณาผู้ชนะการย่ืนข้อเสนอ สถาบันส่งเสริมการ

สอนวิทยาศาสตร์และเทคโนโลยี (สสวท.) จะพิจารณาจาก ราคารวม (รวมภาษีมูลค่าเพ่ิมแล้ว) ท่ีเสนอราคาต่ำสุด 
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10.​ค่าปรับ 

 ​ 10.1 กรณีท่ีผู้ย่ืนข้อเสนอไม่สามารถดำเนินการ ตามข้อกำหนด ต้องชำระค่าปรับรายวันในอัตราร้อยละ 0.1 

ของราคาค่าจ้าง ตามสัญญา​
 ​ 10.2 กรณีอุปกรณ์ของผู้ย่ืนข้อเสนอ ไม่สามารถใช้งานได้และต้องส่งซ่อมแซม ผู้ย่ืนข้อเสนอต้องนำอุปกรณ์

ท่ีมีคุณสมบัติเทียบเท่าหรือดีกว่า มาสำรองใช้งานภายใน 24 ช่ัวโมง และดำเนินการติดต้ังให้อุปกรณ์ท่ีนำมาทดแทน

สามารถทำงานได้เป็นปกติ กรณีท่ีไม่สามารถดำเนินการแก้ไขซ่อมแซม ภายใน 24 ช่ัวโมง หลังจากได้รับแจ้งเหตุผิด

ปกติ ต้องชำระค่าปรับรายช่ัวโมงในอัตราร้อยละ 0.1 ของราคาค่าจ้าง ตามสัญญา นับถัดจากเวลาท่ีครบตามกำหนด

จนถึงดำเนินการแก้ไขซ่อมแซมแล้วเสร็จ 

 

11. ความรับผิดของผู้รับจ้าง 

 ​ ผู้รับจ้างจะต้องรับผิดต่ออุบัติเหตุ ความเสียหาย หรือภยันตรายใดๆ อันเกิดจากการปฏิบัติงานของผู้รับจ้าง 

และจะต้องรับผิดต่อความเสียหายจากการกระทำของลูกจ้างหรือตัวแทนของผู้รับจ้างและจากการปฏิบัติงานของผู้

รับจ้างช่วงด้วย (ถ้ามี) 

 ​ ความเสียหายใดๆ อันเกิดแก่งานท่ีผู้รับจ้างได้ทำข้ึน แม้จะเกิดข้ึนเพราะเหตุสุดวิสัยก็ตาม ผู้รับจ้างจะต้อง

รับผิดชอบโดยซ่อมแซมให้คืนดีหรือเปล่ียนให้ใหม่โดยค่าใช้จ่ายของผู้รับจ้างเอง เว้นแต่ความเสียหายน้ันเกิดจาก

ความผิดของผู้ว่าจ้าง ท้ังน้ี ความรับผิดของผู้รับจ้างดังกล่าวในข้อน้ีจะส้ินสุดลงเม่ือผู้ว่าจ้างได้รับมอบงานคร้ังสุดท้าย 

ซ่ึงหลังจากน้ัน ผู้รับจ้างคงต้องรับผิดเพียงในกรณีชำรุดบกพร่องหรือความเสียหายดังกล่าวในข้อ 4 เท่าน้ัน 

 ​ ผู้รับจ้างจะต้องรับผิดต่อบุคคลภายนอกในความเสียหายใดๆ อันเกิดจากการปฏิบัติงานของผู้รับจ้าง หรือ

ลูกจ้าง หรือตัวแทนของผู้รับจ้าง รวมถึงผู้รับจ้างช่วง (ถ้ามี) ตามสัญญาน้ี หากผู้ว่าจ้างถูกเรียกร้องหรือฟ้องร้องหรือ

ต้องชดใช้ค่าเสียหายให้แก่บุคคลภายนอกไปแล้ว ผู้รับจ้างจะต้องดำเนินการใดๆ เพ่ือให้มีการว่าต่างแก้ต่างให้แก่ผู้

ว่าจ้างโดยค่าใช้จ่ายของผู้รับจ้างเอง รวมท้ังผู้รับจ้างจะต้องชดใช้ค่าเสียหายน้ันๆ ตลอดจนค่าใช้จ่ายใดๆ อันเกิดจาก

การถูกเรียกร้อง หรือถูกฟ้องร้องให้แก่ผู้ว่าจ้างทันที 
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