
ПРАВИЛА онлайн-безпеки під час війни: Як підлітки та 

батьки можуть виявити онлайн-злочинця та припинити 

його діяльність? 

 

Онлайн-спілкування — те, до чого ми звикли, те, що об’єднує 

людей зі схожими інтересами з різних міст та країн. А в час війни — 

це можливість підтримувати соціальні зв’язки з близькими, а також 

будувати нові стосунки з однолітками. На жаль, у кризові часи 

збільшується кількість випадків сексуальної експлуатації дорослих і 

дітей, у тому числі через інтернет. Як підліток може розпізнати 

онлайн-злочинця?  

 

Пропонуємо ПРАВИЛА онлайн-безпеки під час війни. 

За якими критеріями можна визначити онлайн-злочинця? 

Поговоріть про ці особливості спілкування, за якими дитина 

зможе зрозуміти, що її новий онлайн-друг може мати злочинні 

наміри: 

 

●​ Ти довіряєш людині, з якою спілкуєшся. 

●​ Спілкування здається звичним, а її ставлення  до тебе — 

дружнім. 

●​ Ваше спілкування відбувається в приватному чаті. Ця людина не 

залишає коментарів під фото у відкритому доступі, ніде не позначає 

тебе.  

Зазвичай злочинці не хочуть, щоб про них хтось дізнався з 

твого оточення. 

 

●​ Отримуєш багато запитань.  

Зазвичай вони стосуються твоєї приватної інформації та твого 

життя: де вчишся, де живеш, із ким проводиш час, які додаткові 

заняття відвідуєш, що полюбляєш… Часом злочинці 



використовують іншу тактику: вдають, ніби вони проживали у 

твоєму місті чи поруч із ним, починають із цього розмову, 

кажуть, що мають багато спогадів про цю місцевість. 

 

●​ Чуєш/читаєш від людини ту інформацію про себе, яку не 

розповідав/розповідала йому. 

●​ Ваше спілкування безперервне. 

Здається, ніби ваше спілкування ніколи не завершується, 

адже кожного разу в людини є нові запитання та нові доповнення. 

Що більше злочинець знає про тебе, що довше ви спілкуєтесь, то 

легше йому нашкодити тобі. 

 

●​ Людина, з якою спілкуєшся, постійно погоджується з тобою. 

Що б ти не сказав/сказала, людина до всього ставиться так само. 

●​ Завжди знає, що і коли ти робиш онлайн. 

Людина постійно контролює те, що ти робиш у мережі: коли 

постиш нові фото чи відео, хто коментує твої дописи. 

 

●​ Знаходить інформацію про твоїх близьких друзів та батьків. 

Злочинець знаходить профілі близьких тобі людей і таким 

чином отримує додаткову інформацію про них. 

 

●​ Дарує тобі відчуття особливості. 

Людина, з якою спілкуєшся, говорить тобі постійно 

компліменти, зауважує, що ти надзвичайно важливий/важлива 

для неї, дарує подарунки на онлайн-платформах чи офлайн. 

Також ставить питання «Що тебе хвилює?», просить 

розповісти про те, як минув день, що засмутило. Таким чином 

вибудовуючи довіру. 

 

●​ Намагається зменшити твоє оточення. 



Людина впевнено говорить/пише про те, що твої друзі та 

родина не цінують тебе і не розуміють так, як «онлайн-друг». 

 

●​ Часом розповідає історії, які не відповідають тому, що вже було 

сказано. 

Наприклад, людина раніше говорила одні факти про своє 

життя, а потім розповідає інакше. Коли в тебе з’являється відчуття 

«невідповідності», каже, що варто їй довіряти. 

 

●​ Просить твої фото чи зв’язатися через відеодзвінок. 

●​ Часом використовує коментарі, які викликають у тебе відчуття 

дискомфорту. 

Часто такі коментарі та повідомлення містять сексуалізований 

підтекст, оскільки злочинцям значно приємніше говорити про те, 

що їм подобається. 

 

●​ Просить тебе брехати. 

Людина просить тримати в секреті ваше спілкування. 

Далі може погрожувати тобі: розповісти всім про теми, які 

ви обговорювали, відправити ваше листування твоїм батькам, 

надіслати твої фото іншим. 

Наполягає на тому, що все, що ви робите, про що 

спілкуєтесь — нормально і так всі роблять. 

 

Шановні батьки, якщо ви дізналися про спілкування дитини з 

незнайомцем, який ймовірно є злочинцем, то зробіть наступні 

кроки разом з дитиною: 

●​ не відповідайте на повідомлення незнайомця; 

●​ заблокуйте користувача, щоб він не мав змоги надсилати 

повідомлення; 

●​ поскаржтеся на профіль користувача в соціальних мережах; 



●​ зробіть скриншот листування разом з надісланими та 

отриманими матеріалами; 

●​ зверніться по допомогу до правоохоронних органів, наприклад, 

через електронне звернення до кіберполіції 

— callcenter@cyberpolice.gov.ua. 

 

 

За матеріалами сайту https://osvitoria.media/ 
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