HUONG DAN NHAN BIET EMAIL CO DAU HIEU BI TAN CONG

Tai liéu huéng dan nhan vién nhan biét cac ddu hiéu bat thuong, nghi ngd tai khoan
Email bi tAn cong, bi chiém quyén st dung hodc bi lgi dung dé phat tdn ma doc, Itra dao
trong hé théng doanh nghiép.

A. Cac diu hiéu nhan biét nghi ngo bi tin cong Email

1. Ty dong gtri Email ma ngudi dung khong thyc hién

- Trong Sent Items xut hién email khong phai do minh gui.

- Pong nghiép phan anh nhan dugc email la tir tai khoan clia minh.
- Email dugc gtri hang loat dén nhiéu dia chi khong rd ngudn géc.
2. C6 hoat dong ding nhéap bat thuong

- Nhan thong bao dang nhap tur thiét bi hodc vi tri la.

- Pang nhap vao thoi diém ngudi ding khong sir dung.

- C6 nhiéu lan dang nhap thét bai lién tiép.

- Xuat hién phién dang nhap khong nhan dién duoc.

3. Nhan dugc Email Itra ddo (Phishing)

- Email gia mao Ban lanh dao, ngan hang, dbi tac hodc bd phan IT.
- Yéu cau cung cap mat khau, ma OTP.

- Yéu cau nhép vao dudng din dé xac minh tai khoan.

- Noi dung thic giuc chuyén tién hodc cung cp thong tin ndi bd.
4. Xuét hién thay ddi cai dat Email bat thuong

- C6 quy tac tu dong chuyén tiép email dén dia chi la.

- Email bi tu dong x6a hoac di chuyén sang thu muc khéc.

- Thay d6i thong tin khoi phuc hodc phuong thirc xac thuc.

- Xuét hién quyén truy cip hodc tng dung la dugc cap phép.

5. Email c6 dau hiéu bi can thiép



- Email trong Inbox ti nhién bién mét.

- Thu da doc du nguodi dung chua mé.

- Email giri di bi x6a hodc thay d6i.

- Thur tra 101 ¢6 ndi dung khong ding v6i ndi dung ban dau.

6. Xuat hién Email chira ma doc

- Email dinh kém file la nhu EXE, ZIP, RAR, HTML.

- C6 duong dan yéu cau tai phin mém hodc tai liéu khong rd ngudn gdc.
- Hé thdng canh bao virus, malware hoic tép dinh kém nguy hiém.

B. CAc hinh thirc tin cong Email thwong giip

Hinh thuc Mo ta

Phishing Gia mao Email dé dénh cap tai khoan, mat khau
Spear Phishing Tén cong c6 chu dich vao c4 nhan hodc lanh dao
Business Email Compromise (BEC) Gia mao hodc chiém quyén email doanh nghiép

dé Itra chuyén tién

Brute Force Thir nhiéu mat khau dé chiém quyén ding nhap
Password Spraying Thir m6t s6 mat khau pho bién trén nhiéu tai khoan
Malware Phat tan ma ddc qua file dinh kém hodc duong
dan

Email Spoofing Gia mao dia chi nguoi guri

Account Takeover Chiém quyén kiém soat tai khoan Email

C. Huéng din nhén vién xir 1y khi nghi ngo bi tin cong
Quy trinh xir 1y ban dau
1. Khong tiép tuc twong tac v6i Email dang ngd

Khong nhap vao lién két, khong mo tép dinh kém, khong tra 10i email va khong cung
cép mét khau, OTP.




2. Thong bao ngay cho bd phan IT
Cung cip dia chi ngudi giri, tiéu dé email, thoi gian nhan va anh chup man hinh.
3. Néu da nhap link hodc cung cap thong tin

Bao IT ngay lap tirc. Khong tu ¥ x6a email hodc x6a dau vét. Néu nghi ngo thiét bi
nhiém ma doc, ngit két ndi mang theo huéng dan cua IT.

4. Néu nghi ngd tai khoan bi chiém quyén

Yéu cau IT hd tro khoa hodc thu hdi phién dang nhap, d6i mat khau an toan, kiém tra
MFA va ra soéat cac quy tac chuyén tiép email.

5. Phbi hop xtr Iy va xac minh

Khéng tu y khoi phuc hoic tiép tuc str dung tai khoan cho dén khi IT x4c nhan an
toan.



