TISKOVA ZPRAVA

Intriky zameéstnancut snizuji konkurenceschopnost firem

Viykonnost a bezpecénost tuzemskych firem ohroZuji intriky zaméstnanct — 40 procent z
nich poSkodi zaméstnavatele ¢i nadfizeného kvili osobnimu prospéchu. Pravdépodobnost
utoku zevnitr je trikrat vy$si nez zvenci. Firmy proto nasazuji specialni bezpecnostni
systémy, které je pfed neloajalnimi zaméstnanci chrani.

PRAHA, 14. prosince 2011 — Podle analyzy technologické spoleCnosti S&T CZ nejvice ohrozuje bezpecnost a
konkurenceschopnost tuzemskych firem intrikafeni zaméstnancu. ,Interni pletichy, tedy snaha ziskat nekalym
zpusobem néjakou vyhodu uvnitf firmy, patfi mezi nejrozSifenéjSi bezpecnostni rizika. V zavésu je vynaseni

strategickych informaci mimo firmu, napfiklad podrobnosti o nabidkach kli¢ovych tendr(,” fika Petr Hnévkovsky,
bezpecnostni expert spole¢nosti S&T CZ.

CO NEJVICE OHROZUIJE BEZPECNOST FIREM (zdroj: S&T CZ)

Z analyzy klic¢ovych bezpeénostnich hrozeb spoleénosti S&T CZ —

vyplyva, Ze interni zneuzivani dat predstavuje vétsi
bezpeénostni riziko (86 %) nez zneuziti dat zvenéi, napfiklad
Utok hackerll (27 %), viz graf. K intrikafeni dochazi v kazdé
firmé. Vynést tajnou informaci mimo firmu a jesté ji zpenézit je
rizikové a naro¢né, to si bézny zaméstnanec netroufne. U 27%
interniho zneuziti je to ale jinak: upevnit svou pozici uvnitf firmy

chce kazdy, s rostouci nezaméstnanosti budou interni pletichy

narustat,” varuje Petr Hnévkovsky.
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Firemni know-how proto stale Castéji ochrariuji sofistikované bezpecnostni systémy, které uméji upozornit na
potencialni rizikové chovani uzivatell. ,Zaznamenavame meziroéné zhruba 30procentni narUst prodeji. Tyto
systémy monitoruji a vyhodnocuji vdechny udalosti, které by mohly mit vliv na bezpe&nost firmy — od pohybu osob po
pfistup k citlivym datdm a vyuzivani rdznorodych informacnich zdroja,” vysvétluje Petr Hnévkovsky. Lze tak snadno
Zjistit aktivity jednotlivych uzivateld a v€as vyhodnotit nestandardni situace.

40 procent Cechul porusi pravidla kvali osobnimu prospéchu

Zneuziti citlivych informaci nejvice hrozi firmam s vice nez 50 zaméstnanci, kde jiz existuje znacné konkurenéni
prostfedi. ,V malych firmach je relativné snadné zajistit, aby se k citlivym informacim dostaly jen autorizované osoby.
Pfipadné o sobé a firmé védi témér v3e, takZe neni co tajit,“ popisuje béZnou praxi Petr Hnévkovsky.

Jakmile ale zagne vznikat soutéZivé prostfedi, situace se razem zméni: ,Cesi jsou pomé&rné soutéZivi a ambicidzni,
bohuZel az 40 procent z nich bez skrupuli porusi pravidla hry, pokud jim to pfinese osobni vyhodu. MiZze za to
prijeti neetickych forem chovani v Ceské populaci jako zcela bézné soulasti zivota,“ vysvétluje psycholog Jifi
Simonek. Vyplyva to z testovani 84 tisic zaméstnancli b&hem poslednich péti let, které provedla spole¢nost DAP
Services.

Nejvice se intrikani zajimaji o klicové informace, které jim umozni upevnit vliv uvnitf firmy. ,VySe platd a odmén
kolegll, rozvojové a strategické plany ¢i vlastni nabidky nebo dohody s externimi dodavateli,” vyjmenovava Petr
Hnévkovsky. To potvrzuji i soudni znalci v oblasti informacnich technologii: ,Setkdvame se Casto s nulovym
zabezpec€enim internich dat. V pfipadé jejich zneuziti se pak velmi tézko hleda vinik, a i pokud se najde, bez
padnych dukazl nelze takového pracovnika kvuli zneuziti internich informaci propustit,“ fika soudni znalec lvan
Janou$ek ze znaleckého uUstavu Apogeo Esteem.

Firmy podcenuji nepritele uvnitf firmy
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Za Spatnou bezpecnostni situaci uvnitf firem muaze i fakt, Ze se manazefi ¢asto zaméfuji na zmifiovana vnéjsi
bezpecénostni rizika, tfeba Utok hackerd. Vnitfni bezpecnostni hrozby naopak bagatelizuji. ,Pfitom pravdépodobnost
utoku zevnit je trikrat vyssi nez zvenéi. Pfesto se investice firem tykaji hlavné vnéjSich rizik,” varuje bezpe&nostni
expert Petr Hnévkovsky.

RIZIKEM JSOU ,,CHODBOVE RECI“

e Bezpeclnostnim rizikem jsou i ,chodbové feci“ a hlavné pauzy na koufeni. V téchto neformalnich situacich se
pFekvapivé snadno stira subordinace a jiné formalni bariéry.

e V/ téchto kolektivech se ¢asto probiraji velmi divérné informace, které by v kancelafi malokdo fekl nahlas. Pfipadné
slouzi ke sdileni velmi citlivych informaci, napfiklad jak obchazet nova nafizeni nebo bezpecénostni opatfeni.

Podle psychologli se tak déje i kvali tomu, Ze si manazefi neradi pfipoustéji zradce ve vlastnim tymu: ,Je to

pfirozené, stejné jako kazdy rodi¢ vidi vlastni déti v lepSim svétle nez okoli. O to vice je tfeba byt na pozoru, protoze

intriky mohou rozloZit cely pracovni tym,” vysvétluje psycholog Jifi Simonek.

Neloajalita va€i zaméstnavateli predstavuje historicky problém, ktery pretrvava v Ceské spoleCnosti zlet
komunistického reZzimu. ,V duchu réeni, kdo nekrade, okrada svou rodinu’ esky zaméstnanec spiSe hleda osobni
prospéch. Prosperita firmy &i tymu je pro néj az druhofada. V Asii tomu je naopak, zaméstnanci jsou mnohem
loajalngjsi a na Uspéchu firmy jim zalezi,“ vysvétluje psycholog Jifi Simonek ze spoleénosti DAP Services.

Intrikareni snizuje vykonnost firmy

Pletichy uvnitf firem pfedstavuji velké riziko pro jejich dal§i rozvoj. Pokud vliv ziskavaji intrikani namisto opravdu
schopnych zaméstnancu, konkurenceschopnost spolec¢nosti rapidné klesa. ,Vliv pak maji lidé, ktefi maji nizkou
moralku a nezastavi se prakticky pfed ni€¢im. Naopak ti schopnéjsi a loajalné&jSi mohou byt rychle vySachovani ze
hry,* vysvétluje JiFi Simonek.

DalSim rizikem je obycejna lidska zavist. ,Do bezpecnosti muze firma investovat miliony, ale pokud se nékdo dozvi,
Ze jeho plat je mensi nez kolegllv, mlze ziskat touhu si pfivydélat jinak i kolegu poskodit. Moralné si to obhaji tak,
Ze si stejné bere jen to, o co ho firma pfipravuje,” vysvétluje chovani zaméstnancl v praxi soudni znalec Ivan
Janous$ek.

Lékem proti pletichdm je nejen dobré zabezpedeni internich dat, ale i vypracovani systému kompetenci. ,Pfehnané
restrikce vedou k tomu, Ze se lidé bezpecnostni pravidla snazi obchazet. Klicem je tedy jasné urcit, kdo k jakym
informacim muZe a za jakych bezpec€nostnich podminek. Samotné technologie jsou dllezitym podplrnym
prostfedkem, ale nikoli spasou,” uzavira Petr Hnévkovsky, bezpe€nostni expert spole¢nosti S&T CZ.

Vice informaci poskytnou:

Radovan Suk, medialni zastupce S&T CZ, tel.: (+420) 731 444 043, radovan.suk@mediakom.cz
Otta Matousek, marketingovy feditel S&T CZ, otta.matousek@snt-world.com, http://www.sntcz.cz/

O spolec¢nosti S&T CZ

Spoleénost S&T CZ je jednim z nejvétsich systémovych integratortl v Ceské republice. Firma je sougasti nadnarodni skupiny S&T
AG, pfedniho evropského dodavatele IT feSeni a sluZzeb, zastoupeného vedle Rakouska v 18 dalSich zemich stfedni a vychodni
Evropy. S&T AG c¢ita pfiblizné 2000 zaméstnanca.

S&T CZ v Cesku disponuje tymem 210 odborniki a ma poboéky v osmi méstech: v Praze, Brné, Liberci, Plzni, Ceskych
Budéjovicich, Pardubicich, Olomouci a Ostravé. Do tuzemské skupiny S&T rovnéz patfi dodavatel Iékafské techniky S&T Plus.
Centrala nadnarodni skupiny S&T AG sidli v Rakousku, s akciemi spole¢nosti se od roku 2003 obchoduje na Videnské burze.

S&T CZ navrhuje, dodava a provozuje informacéni systémy a poskytuje feSeni a sluzby v oblasti informacénich technologii.
Zaméfuje se zejména na vyrobni podniky a utility, finan¢ni instituce, obchodni organizace a vefejnou spravu. K dlouhodobym
klicovym zakaznikim spolecnosti patfi napfiklad Skoda Auto, Komeréni banka, Ceska spofitelna, Citibank, RWE, PwC, MPSV
CR, MMR CR a dalsi.

http://www.sntcz.cz/
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