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Gay nhiéu dang la bién phap hitu d€ hiéu loai bo drone va tén [tfa khoi bau trgi.

Khi cac phédo thu Ukraine b3t dau st dung cac qua dan phdo c6 dd chinh xac cao Excalibur vao
khoang thdgi gian dau cudc chién, ho that su rat hai long, va ¢ phan tu dac. V3i cac loai dan
phédo thdong thudng, cdc phdo thu phai ban nhiéu loat dan vao muc tiéu dé tiéu diét ching,
ngay ca khi ho biét chinh xac ho dang nham vao dau. Excalibur, dudc dan dudng bang GPS,
dudng nhu da trd thanh mot “vién dan bac”: mot phat ban, va mot muc tiéu bi tiéu diét. Thé
nhung, vao thang 3 nam 2023 c6 th( gi dé da thay d6i. Cac qua dan Excalibur chi dan gian la
rgi tu trén trdi xuéng theo ding nghia den, hay that bai trong viéc tiéu diét muc tiéu. Va diéu
nay xay ra khong chi mot lan: hang tuan tréi qua ma khong c6 muc tiéu nao bi tiéu diét thanh
cdng. Day la mét I3i nhdc nhd dang lo ngai vé tac dong sau sac clia tac chién dién tu
(electronic warfare) tdi cudc chién tai Ukraine.

Né&u chién tranh hién dai dua trén 3 tru c6t chinh - cac loai cdm bién ngay cang tan tién dé

phat hién muc tiéu, cac loai dan dudc ngay cang chinh xac dé tan cong muc tiéu, va cdc mang


https://www.economist.com/special-report/2023/07/03/the-latest-in-the-battle-of-jamming-with-electronic-beams
https://www.baoquocdan.org/2023/07/bai-hoc-tu-ukraine-cong-nghe-thay-oi.html

[UGi két noi hai thanh té d6 lai v8i nhau - thi tac chién dién tif de doa lam st mé ca 3 tru cot
ndi trén. Cac qua dan Excalibur rgi rung nhu rudi la do Nga da st dung cac thiét bi gay nhiéu
lam gian doan tin hiéu GPS hudng chlng t8i muc tiéu, hay nhiéu kha nang han, la gy nhiéu
dau nd ra-da vén gitp cac qua dan xac dinh thgi diém phat nd chinh xac. Excalibur khong phai
la loai vii khi duy nhat bi “gdy mu” theo kiéu d6.

Cac tai liéu ro ri tUf Lau Nam Goc ké ti mua xudn cho thay 4 trong tong sé 9 dgt khong kich clia
Ukraine st dung bom JDAM-ER do M¥ cung cap c6 thé da trugt muc tiéu do cac hoat dong gy
nhiéu GPS tu phia Nga. “Cac khi tai gy nhiéu ciia Nga thudc dang uu tién cao”, theo mét slide
bao cdo, “va ching tdi ti€p tuc dé xuat rang cac khi tai d6 phai bi ngan chan/tiéu diét...cang
nhiéu cang t6t”. GMLRS, cac qua dan réc két dan dudng chinh xac dudc st dung bgi HIMARS,
ban trugt muc tiéu cang ngay cang nhiéu, hodc la ching da khdng dat dudc hiéu qua nhu
mong mudn. Bau trdi & Kyiv va Moscow day dac cac loai sdng gy nhiéu khi ca hai bén déu
mudn vo hiéu hoa drone va tén [Ufa cGia nhau.

Phugng thic tac chién dién tif nhu trén la khdng mdi. N6 cé kha nang da bat dau vao nam
1904 trong Chién tranh Nga-Nhat. Mac du bom dan thgi diém d6 [a bom dan “ngu” - céng
nghé dau né ra-da can dich phai 40 nam nita mdi ra ddi, trong khi cac vé tinh GPS la han 70
nam - thi ky nguyén cla radio da t8i. Mot nhan vién van hanh dai radio ngudi Nga & Port
Arthur (nay la LT Thudn Khau, Trung Qudc - ND) da tdo bao “nhan chim” toan b6 dudng
truyén tin hiéu ti mot tau chién Nhat Ban gan dé vén dang lam nhiém vu dan ban cho phéo
ham. Trong cudc chién sdng tin hiéu (battle of the beams) & Thé chién th( hai, nudc Anh da
gay nhiéu va danh [Ua tin hiéu radio dudgc st dung bdi cac may bay ném bom Dlc dang trén
dudng téi muc tiéu. Va khi ma sic manh khong quan ngay cang trd nén quan trong trong
Chién tranh Lanh, phat hién va gy nhiéu tin hiéu ra-da phong khong trg thanh mot nhiém vu
t6i quan trong.

Nudc Nga tur lau da dugc danh gia la vugt troi vé mat nay. Moscow dau tu manh mé vao cac
khi tai tac chién dién td tir mot thap ky trudc, cling nhu thif nghiém cac khi tai nay tai Ukraine
nam 2014 va sau d6 la & Syria vao ndm 2015, von thudng gay ra mot so gian doan cho cac

hang hang khong dan dung. Tuy nhién, cudc xam lugc ctiia Nga vao Ukraine lai cho thay mot



blc tranh hon hgp. Tac chién dién ti Nga ¢ “hiéu qua cao” & mot s6 mat, theo két ludn cua
RUSI. Cac mdy bay chién dau ca Ukraine ban dau nhan thay rang hé thdng thong tin lién lac,
dan dudng cling nhu ra-da cuia ho bi gian doan, va trong mot s6 trudng hdp la hoan toan bi vo
hiéu hoa. Viéc cac qua dan phao Excalibur bi “lam mu” khién cho cac quan chiic phudng Tay
lo ngai. Thé nhung, nang luc trén dat lién cling nhu trén bién ctia Nga con “nhiéu han ché”,
theo lap ludn ctia Thomas Withingon, mot chuyén gia phan tich vé tac chién dién tu. “Phan
tich trudc chién tranh cla chlng t6i vé nang luc tac chién dién tif Nga la khong may lac quan”,
theo Edward Stringer, mot trung tudng khong quan da vé huu ctia Khong luc Hoang gia Anh.
“Tac chién dién tl Nga hoan toan cé thé bi danh bai”.

Tuy nhién, mét binh si diéu khién drone trén chién trugng c6 thé khong hoan toan dong y vdi
nhan dinh trén. Ukraine thi thodng da phai hing chiu thiét hai [én t8i 10.000 drone trong mot
thang. Mot nifa s6 drone bi ha la do cac cudc tan cong dién tu, theo Andriy (khong phai tén
that), mot si quan cao cap cua cd quan tham muu Ukraine. Gy nhiéu thdng thudng sé ngan
chan tin hiéu gilp diéu khién drone tl xa, hay ngan chan dudng truyén théng tin lién lac dugc
st dung dé truyén dii liéu. Ngugi diéu khién drone c6 thé khac phuc bang cach cho drone di
chuyén theo mot dudng bay dudc quy dinh trudc, va tai dif liéu xudng khi drone quay trg vé,
thé nhung lam nhu thé sé khién cho viéc xac dinh muc tiéu bi kéo dai ra vai gid dong ho. Va
ban than bién phap trén khong giai quyét dudc van dé cat |8i: rang hau hét cac drone bi vo
hiéu hoa khi tin hiéu GPS bi ngan chan, va khién cho ching bay di mat trong tinh trang khong
ngudi diéu khién.

Diéu nay tao ra mét su danh doi tuong doi ldn cho phe phong thi. Cac drone quan su (va tén
ltra) dudc lap dat cac b thu tin hiéu dac biét c6 thé thu nhan tin hiéu “M-code” tif cac vé tinh
GPS ctia My. Cac tin hiéu d6 c6 muc nang lugng cao hdn nhiéu so v8i GPS dan su va dugc ma
hoa, khién cho ching dé bi phat hién nhung lai khé bi gdy nhiéu - ma theo Dana Goward, ch
tich cGia Quy Resilient Navigation and Timing, mot t6 chic phi chinh phu & Virginia - la khé
hon gap 8 [an. Thé nhung cac b6 thu tin hiéu M-code bi ap dat cac bién phap han ché xuat

kh3u va cé gid mac hon théng thudng. Néu ti€n hanh cac bién phap bao vé dién ti trén drone



sé ton thém kinh phi va lam cho drone nang han. Ham doi drone cta Ukraine hién tai dang ré
t8i muc cé thé dé dang chap nhan tiéu hao.

Diéu do6 dang thay d6i, mac du véi téc dé chdm. Cac quan chic Ukraine dang hy vong cé thé
dan thay thé cac drone thuong mai DJI ctia Trung Quoc, loai drone dang dudc ca hai bén cling
st dung trén tién tuyén, bang cac thiét bi chuyén nghiép hon. “Mét trong nhiing bai hoc rit ra
dugc tU Ukraine chinh la viéc s& hifu cac két ndi radio khong ma hoa khéng con la mét lua
chon nifa”, theo Withingon. “Néu ban la NATO, ban can phai ma hoa moi th(”. Tham chi khi
dd, M-code chi c6 thé dem lai mét so [gi ich “khéng may quan trong”, Goward dua ra canh bao,
bdi vi cong nghé do da cd tudi dai hai thap ky va tin hiéu GPS vé ban chat da [a mét loai tin
hiéu yéu.

Yéu khéng cé nghia la khéng st dung dugc. Cac ddi quan phudng Tay tu lau da lo ngai rang su
chdp nhoang trong st dung tac chién dién tf tif Nga cé thé giip nudc nay chéng lai lgi thé vé
cdng nghé clia ho. “Tac chién dién tl la tdc nhan 1&n gilp san bang khoang cach”, thiéu tudng
Charles Collins, pho tong tham muu trudng luc quan Anh, da viét nhu vay trong mot bao cdo
gan day. “Bang cach triét tiéu cac yéu té két ndi, n6 kéo quan doi lui vé thé ky 20”. Tuy nhién,
diéu d6 chua dudc chiing minh la ding tai Ukraine.

Trén thuc té, gdy nhiéu [a khéng hoan hao va gian doan. Mot nguyén nhan la do cac hé thong
tac chién dién td la cta hiém. Nga budc phai giti mot vai hé théng & hau phuong dé bao vé cac
thanh pho va can cf quan su. Nguyén nhan khac la do la cai gia phai tra khi trién khai cac hé
théng nhu vay. Khi tai gdy nhiéu l&n thudng phat ra tin hiéu manh, khién ching trg thanh cac
muc tiéu dé bi phat hién. Nga da phai tai trién khai cac thiét bi tét nhat ciia minh Ui sdu & hau
phuong, theo mdt quan chic. Va diéu nay tao ra cac 16 hong chd bi khai thac. My dang cung
cap cho Ukraine cac ban d6 lién quan tdi hoat dong dién tu - vé can ban a vi tri clia cac hoat
dong gy nhiéu cling nhu tan suat st dung - 32 lan mét ngay, theo T.J. Holland ti Quan doan
18 ctia My. Chinh sach nay mang lai lgi ich In cho cac binh si diéu khién drone cua Ukraine.
Gay nhiéu chinh cac khi tai gy nhiéu

Két ludn rang tac chién dién ti da cat ddt hoan toan théng tin lién lac la khong ding. Nga d3

that bai trong viéc v6 hiéu hoa cac thiét bi Starlink vén gitip quan doi Ukraine cé thé tiép can



hdu nhu khéng han ché internet qua vé tinh. Mot nguyén nhan la do tin hiéu dudng truyén
Starlink la cuc ky hep - ban phai ti€p can 100-200 mét mdi phat hién ra nd, theo Andriy. Cac
khi tai tac chién dién tif cia Nga dudng nhu cling khong thé gdy nhiéu tan sé radio clia
Starlink hay cac thiét bi radio chién thuat SINCGARS ma My cung cap cho Ukraine, theo
Withingon.

Néu nhu tac chién dién tif Nga thuong xuyén gay that vong, thi trong nhiéu trudng hgp chiing
lai trd nén manh mé qua muc can thiét. Mot bao cao cta Justin Bronk va déng nghiép tai RUSI
mo ta vé mot su kién “huynh dé tuang tan nghiém trong” lién quan tdi tac chién dién tu. Khi
cudc xam lugc da dién ra dudc 2 ngay, Nga da phai kéo giam quy mé cua chién dich gay nhiéu
trén bd bdi hanh dong nay da anh hudng tiéu cuc t8i thong tin lién lac cta chinh quan doi
Nga. Day la mot ly do tra [Gi cho cau hdi tai sao cac ra-da phong khong clia Ukraine c6 thé
dudc tai khdi dong, gitp ban rgi mét sé lugng [8n may bay chién dau Nga vao thang 3 ndm
2022. Thém vao dé, cdc may bay phan luc Nga bay theo cap ciing da nhan ra rang thiét bi tac
chién dién ti gan trén mdt mady bay sé anh hudng tdi ra-da cia may bay con lai. K&t qua |3, ho
phai chon giita viéc gdy nhiéu cac tén lira dang bay tdi, hodc la c6 mot ra-da cé thé hoat dong
binh thudng.

C6 nhiéu cach khac niia d€ danh bai tac chién dién tu. Drone von da bi gy nhiéu GPS c6 thé
hoat dong dua trén phudng thiic so sanh dia hinh (terrain matching): so sanh hinh anh dia
hinh bén dudi vdi mot ban do da dugc tich hgp san. Ky thuat nay ra ddi tu nhitng nam 1950 va
da dudc st dung bdi nhiéu loai tén lifa hanh trinh, vi du nhu Tomahawk ctia My. Thé nhung
cac thuat toan hién dai cung stic manh vi tinh da cho phép so sanh dia hinh dugc thuc hién vdi
d6 chinh xac cao han, gia ré han, va trén mét con chip nhé hon.

GPS cling c6 thé dudc bo trg bdi tin hiéu tuf cac vé tin lién lac & quy dao thap (vi du nhu
Starlink), cac cd sd truyén phat tin hiéu mat dat (nhu hé thong Loran ctia Nga) hay tham chi a
dinh vi tu trudng, theo Goward. Va khi ma vii khi dang ngay cang ti€n hoa trd thanh nhiing
chiéc may tinh biét phat n6, ranh gidi gilta tac chién dién ti va tdn cong mang dang md di.
Andriy, vi quan ch(ic Ukraine, tiét |6 rang Ukraine thudng xuyén chén cac doan ma déc vao cac

drone ctia Nga ngay ca khi chiing dang & trén khong.



Tac chién dién tif la mot tro chgi meo von chudt. Ca Nga va Ukraine déu dang muén dat dugc
“thong tri dién ti” (electromagnetic supremacy), theo Withingon, nhung khéng nudc nao ¢
thé dat dugc muc tiéu do. “Kiém soat chién trudng sé nhu con thuy triéu [én xudng”. Cac khi
tai gdy nhiéu sé tim dudc cach phat huy tac dung; bén phong thd cudi cling cling sé tim dudc
cach 13p 16 héng. Theo céc tai liéu ro ri, ngudi My dang giup giai quyét van dé xay ra véi
JDAM-ER bang cach dam bao rang chiing nhan dugc day du tin hiéu GPS trudc khi rgi khoi
may bay. Excalibur lai dang mét [an nita danh pha muc tiéu, theo mét quan chiic phudng Tay.
Andriy ndi rang “trong tac chién dién tlr, moi th( dién ra rat nhanh”. Cudc chién tuy vay van
phai tiép dién. “Trong cudc chién nay, chiing tdi nhan ra rang néu nhu khdng théng tri moi
trugng dién tl, thi khong thé hoat dong hiéu qua trong nhiing méi trudng tac chién khac”.
https://nghiencuuquocte.org/2023/07/26
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