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MPOTOKONMWN NEPEAAYI JAHUX

Kpeputn 1a 4 xpepntu €KTC 120 rogux: 10 rop. nekuinHmx, 30 nabopaTtopHux, 2 rog,. KOHCynbTauii,
KinbKiCcTb roguH: 78 rop. camocTiiiHoi poboTu; ek3ameH

|. Onnc HaBYaNbHOI ANCUMNNIHK

Oncumnnina «lpoToKonu nepepayi gaHux» NPUCBAYEHA BUBUYEHHIO NPUHLNNIB OpraHi3auii
Ta yNpaBniHHA 0OMIHOM [aHMX Y KOMN'IOTEPHUX Ta TENEKOMVHIKaLinHUX Mepexax. (TyaeHTy
03HaNOMJTIITLCA 3 Knacudikawieo NPOTOKONIB, iXHIMN GYHKLIAMN HA Pi3HUX PiBHAX MepeXeBoi
mogeni 0SI ta TCP/IP, mexaHi3amamu 3abe3neyeHHs HaAIAHOCTi, KOHTPOJTIO MOMMUIIOK Ta be3neku
nepepadi Aanux. [lucumnnina BKIKOYAE SK TEOPETUYHI 3HAHHS, TAK | NPAaKTUYHI HaBUYKKM PoboTk 3
CY4YaCHUMU MepeXxKeBUMMN MPOTOKONAMM Ta IHCTPYMEHTAMK AJ19 aHasli3y MepeXxeBoro Tpadiky.

Il. MeTa Ta 3aBAaHHSA HABYANIbHOI ANCLUNTIHN

MerTa:

Hapatn crypeHTam CucTeMHi 3HaHHA Ta NPaKTUYHI HaBUYKKM Y cdepi nepefavi faHux y
KOMN'IOTEPHUX MEpeXax, BKNoYaloun poboTy 3 NnpoTOKONAMM Pi3HMX PiBHIB Ta iHCTPYMeHTaM# ix
aHasi3y Ta HanawTyBaHHS.

3aBAaHHA AUCLUNAIHK:
1. O3HaoMWUTM 3 OCHOBAMMW KOMN'KOTEPHUX MepeX i NpUHLUMNaMmn nepeaadi faHux.

2. BuBuntn ctpyKTypy, Knacmdikauiio Ta npuHLmMnu poboTn MepexeBmx NMPOTOKONIB HA PiBHSAX
0SI ta TCP/IP.

3. OcBoitn meToam 3abe3neyeHHs HaQIAHOCTI, LiNiCHOCTI Ta 6e3nekn paHmx.

4. HaBuuTM BUKOPUCTOBYBATK NMPOTOKONM ANA OpraHisauii 06miHy iHpopMaLieto Mix
KOMN'loTepamMu Ta NpUCTPOSIMN.

5. P03BMHYTM HaBWUYKK aHaNi3y, HANAroJ)KeHHS Ta AiarHOCTMKKN poboTU MepexxeBux
MPOTOKONIB Y MPAKTUYHUX 3aBLAHHSX.

lll. Pe3ynbTaT HaBYAHHSA
Micna BUBYEHHS ANCLUNIIHK CTYAEHT NOBUHEH:
1. Knacndikysatn npotokonu nepegauyi ganux 3a pisHamm 0SI ta TCP/IP.

2. [losicHioBaTM NpUHLMNN PoboTM OCHOBHMX NPOTOKONIB HA Gi3UYHOMY, KAHANILHOMY, MEPEXEBOMY,
TPAHCMOPTHOMY Ta NPUKNIAAHOMY PiBHSAX.



BukopucrtoByBaTh NpoTOKONM ANS OpraHizauii 06MiHy faHMMKM Y NOKaNbHMX Ta rnobanbHuxX
Mepexax.

Ananizysat poboTy NpoToKoniB, BUSBNATK Ta yCyBaTi npobnemun nepefavi faHux.

NleMOHCTpYBaTH NPAKTUYHI HaBUUKKM POBOTY 3 IHCTPYMEHTAMI MOHITOPUHTY Ta HaNaroJXeHHs
MepexeBoro Tpadiky.

IV. Mporpama HaBuanbHOT AUCLMNNIHN (CTPYKTYpA ANCLUNNIHK)

N2

Tema gucumnnninm

1. Bcryn po paucumnninm:

1. loHaTTA paHux, iHpopMaii Ta KaHanis 3B'A3Ky.
2. Mopgeni nepepayi ganux: 0SI ta TCP/IP.
3. Ponb npoToKoniB y 3abe3neyeHHi B3aEMOAIT MiXK NpUCTposiMu.

2. Oi3nyHnii Ta KaHaNbHKUIA piBeHb

1. Npotokonu Ethernet, Wi-Fi, Bluetooth.

2. (TpyKTypa Kafpis Ta NaKeTis.

3. Appecauis (MAC-agpecy) Ta KOHTPONb NOMMOK.

4, TIpakTUyHi 3aBAaHHA: HaNALWTYBAaHHA NOKANIbHOI MepeXi, aHani3 Kagpis y
Wireshark.

3. MepexeBuii piBeHb

1. IP-npotokon: IPv4 Ta IPv6.

2. MapuwpyTu3auia Ta nigmepexi.

3. ARP, ICMP, npotokonu mapLupytusauii.

4. TlpaKTuKa: TpacyBaHHsa MapLpyTy (traceroute), nepesipka JOCTYNHOCTI XOCTiB

(ping).

4. TpaHCNOpTHUI piBeHb

TCP ta UDP: npuHumnmn pobotn, nopti, BCTAHOBAEHHSA 3'€[HAHHS.
KoHTponb HagiiHOCTi Ta ynpasiHHA NOTOKaMM.
MpakTtuka: aHanis TCP ta UDP-cecin.

5. MpuknagHui piseHb

OcHoHi npotokonu: HTTP/HTTPS, FTP/SFTP, DNS, SMTP, POP3, IMAP.
MpuHumnu pobotn Beb-, nowToBmx Ta dainoBux cepsicis.

lpaKTMuHi 3aBAAHHS: aHaNi3 3anuTiB i BiANOBIAEA NPOTOKONIB, BUKOPUCTAHHS
KJTIEHTCbKNX Nporpam.




6. CyuacHi TexHonorii Ta npotokonun ans loT Ta MobinbHUX Mepex

MQTT, CoAP, WebSocket.

OcobnmnBocTi nepeaayi AaHNX y CEHCOPHUX Ta MOBINBHNUX Mepexax.
[pakTuka: cumynsauia 0bMiny naHmmm mix loT-npuctposamu.

1. AHani3 Ta Hanarog)KeHHs MepeXxKeBux NPOTOKONIB

Bukopuctanus ytunit Wireshark, tcpdump.
BusienenHs npobnem nepefaui aHux Ta onTumisauis pobotn mepexi.

[pakTnyHi nabopatopHi pob0oTi: MOHITOpMHT TpadiKy, TECTYBaHHA NPOTOKONIB
YCYHEeHHS NMOMMUIIOK.

8. NigcymkoBuin bnok

HOBTODEHHFI Td Y3drd/ibHEHHA MaTepiany.
MigrotoBKa po €K3dMeHV: TeCTyBdHHA Td I'IpaKTVI‘-IHi 3dBdHHA.
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	Використання утиліт Wireshark, tcpdump.​Виявлення проблем передачі даних та оптимізація роботи мережі.​Практичні лабораторні роботи: моніторинг трафіку, тестування протоколів, усунення помилок. 
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