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L&i néi dau
TCVN ISO/IEC 27001:2019 thay thé TCVN ISO/IEC 27001:20009.

TCVN ISO/IEC 27001:2019 hoan toan twong dwong véi ISO/IEC 27001:2013; ISO/IEC
27001:2013/Cor.1:2014, ISO/IEC 27001:2013/Cor.2:2015.

TCVN ISO/IEC 27001:2019 do Vién Khoa hoc Ky thuat Bwu dién bién soan, B6 Théng tin va Truyén
théng dé nghi, Téng cuc Tiéu chuan Do lwéng Chat lwong thadm dinh, B& Khoa hoc va Céng nghé
cong bd.

0 L¢&i gidi thiéu
0.1 Téng quan

Tiéu chuan nay quy dinh cac yéu cau dbi véi hoat dong thiét Iap, trién khai, duy tri va cai tién lién tuc
hé théng quan ly an toan théng tin. Viéc chap nhan mét hé théng quan ly an toan théng tin la quyét
dinh chién lwoc cta té chirc. Vlec thiét 1ap va thuwc hién mot hé théng quan ly an toan théng tin cia td
chtre chiu anh hwéng béi nhu cau va muc tleu cua td chirc, cac yeu cau vé an toan cac quy trinh cla
t6 chirc dwoc sir dung va béi quy md va ciu truc cla td chirc. Tt ca nhirng yéu td anh hwdng nay dw
kién sé thay ddi theo thoi gian.

Hé thdng quan ly an toan théng tin d&m bao tinh bao mat, tinh toan ven va tinh san sang cua thong tin
bang cach ap dung quy trinh quan Iy rdi ro va mang lai niem tin cho cac bén lién quan rang cac rdi ro
dwoc quan ly day da.

Diéu quan trong lahé théng quan ly an toan théng tin 1a mét phan va dugc tich hop cac quy trinh cla
t6 chirc va véi cAu tric quan ly tdng thé va an toan thong tin dwoc xem xét trong thiét ké cac quy
trinh, cac hé théng théng tin va cac kiém soat. PL." kién réng viéc trién khai mét hé théng quan Iy an
toan théng tin sé cé quy mé phu hop véi nhu ciu cda té chirc.

Tiéu chuan nay c6 thé dwoc st dung béi cac phong ban néi b va bén ngoai dé danh gia kha nang
clia td chirc trong viéc dap trng cac yéu cau an toan thong tin ctia chinh té chirc.

Thr tw yéu cau duoc trinh bay trong tiéu chuan nay khong phan anh tdm quan trong cta ching hay
ham y th& tw ma chidng sé dwoc thye hién. Cac danh muc duoc liét ké chi nham muc dich tham khao.
ISO/IEC 27000 md ta tbng quan va t& vung clia cac hé thdng quan ly an toan théng tin, tham khao bo
tiéu chuan hé thdng quan ly an toan thong tin (bao gém ISO/IEC 27003, ISO/IEC 27004 va ISO/IEC
27005), v&i cac thuat nglr va dinh nghia lién quan.

0.2 Twong thich v&i cac tiéu chuan hé théng quan ly khac

Tiéu chuan nay &p dung céu tric cap cao, cuing tiéu dé diéu con, doan van, thuat nglr chung va dinh
nghta cét 16i dwoc xac dinh trong Phu luc SL ctia Céc chi dan ISO/]EC, Phan 1, Phan B6 sung ISO
hop nhét, va do dé duy tri sy twong thich véi cac tiéu chuan hé théng quan ly khac da ap dung Phu
luc SL.

Cach tiép can phd bién dwoc xac dinh trong Phu luc SL nay sé& hwu ich cho nhikng t6 chic Iwa chon
van hanh mét hé théng quan ly duy nhat dap (rng yéu cu cua hai hodc nhiéu tiéu chuan hé thdng
quan ly.
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1 Pham vi ap dung

Tiéu chuan nay quy dinh cac yéu cau ddi voi hoat dong thiét 1ap, trién khai, duy tri va cai tién lién tuc
hé théng quan ly an toan thong tin trong bdi cdnh clia mét td chirc. Tieu chuan nay ciing bao gébm céac



y&u cau cho viéc danh gia va x& ly riii ro an toan thong tin phu hop voi yéu cau cda to chirc. Cac yéu
cau dat ra trong tiéu chuan nay mang tinh chéjt téng quan,vé nhém ap dung cho t:}lt ca céc to chtvc;,
khong phan biét loai hinh, quy mé hay ban chat. Diéu 4 dén Dieu 10 cua tiéu chuan la bat budc néu
mét to chire cdng bd phu hop véi tiéu chuan nay.

2 Tai liéu vién dan

Céc tai ligu vién dan sau day la can thiét dé ap dung tiéu chuan nay. D4i voi cac tai liéu vién dan ghi
nam cdng bo thi ap dung phién bén‘du’o’c néu. Doi vg’yi cé,\c tai liéu vién dan khéng ghi nam cbng bo thi
ap dung phién ban m&i nhat (bao gom ca cac stra dbi, b sung).

TCVN 11238:2015 (ISO/IEC 27000:2014), Céng nghé thdng tin - Cac ky thuat an toan - Hé théng
quan ly an toan théng tin - Téng quan va ttr vieng (Information technology - Security techniques -
Information security management systems - Overview and vocabulary).

3 Thuét ngir va dinh nghia

Tiéu chuan nay s dung cac thuat ngl va dinh nghia néu trong TCVN 11238:2015 (ISO/IEC
27000:2014).

4 Bbi canh cua té chire
4.1 Hiéu td chirc va bdi canh cua té chirc
T& chire can xac dinh cac van dé ndi b va bén ngoai lién quan dén muc dich cla té chirc va c6 anh

hwdng dén kha nang dat dwoc két qué mong mudn cla hé théng quan ly an toan théng tin cta té
chire.

CHU THICH: Viéc x&c dinh nhirng van dé lién quan t&i thiét lap pham vi ndi bd va bén ngoai cta to
chirc duwoc néu tai Diéu 5.3 ctia TCVN ISO 31000:2011 (ISO 31000:2009) [5].

4.2 Hiéu dwoc nhu ciu va mong doi ctia cac bén lién quan
T6 chire phai xac dinh:

a) cac bén c6 lién quan dén hé théng quan ly an toan théng tin;
b) cac yéu cau vé an toan thdng tin cla cac bén cé lién quan nay.

CHU THICH: Céc yéu cau clia cac bén lién quan co thé bao gom céc yéu cau phap ly, quy dinh quéan
ly va cac nghia vu hgp dong.

4.3 Xac dinh pham vi cta hé théng quan ly an toan théng tin

T chirc phéi xac dinh cac gidi han va kha nang &p dung hé théng quan Iy an toan théng tin dé thiét
lap pham vi hé théng.

Khi xac dinh pham vi hé théng, t6 chirc phai soat xét:
a) cac van dé noi bo va bén ngoai dwoc néu trong Diéu 4.1;
b) cac yéu cau dwoc néu trong Diéu 4.2;

c) sw twong tac va pbu thudc gitka cac hoat dong dwoc thwe hién béi té chire, va nhivng hoat dong
dwoc thwe hién béi to chire khac.

Pham vi nay phai sén c6 dwéi dang théng tin dang van ban.

4.4 Hé théng quan ly an toan théong tin

TO chirc phai thiét Iap, trién khai, duy tri va cai tién lién tuc hé thong quan Iy an toan thong tin ph hop
v&i cac yéu cau cla tiéu chuan nay.

5 Swlanh dao

5.1 Sw lanh dao va cam két

Lanh dao cao nhét phai chirng t6 sw l1anh dao va cam két dbi véi hé thédng quan Iy an toan théng tin
bang céach:

a) bao dam chinh s?ch an toan t[lc“)ng tin va cac muc tiéu an toan thong tin dwoc thiét 1ap va thich hop
v&i dinh hwéng chién lwgc cla to chire;

b) d&m bao tich hop cac yéu cau clia hé thdng quan ly an toan théng tin vao cac quy trinh x ly cla té
chtrc;

c) dam bao réng cac ngudn lwc can thiét cho hé théng quan ly an toan théng tin luén sén cé;

d) truyén thong vé tam quan trong clia quan Iy an toan thong tin hiéu qua va tam quan trong clia viéc
tuan thd cac yéu cau hé thong quan ly an toan théng tin;



e) ddm bao hé thdng quan Iy an toan théng tin dat két qua nhw dw kién;
f) chi dao va hé tro nhan sw déng goép cho hiéu qua cia hé théng quan ly an toan théng tin;
g) thiic day cai tién lién tuc;

h) hé tro cac can bd quan ly cé lién quan nham chirng minh kha nang I&nh dao cta ho trong linh vuc
ma ho chiu trach nhiém quan ly.

5.2 Chinh sach
Lanh dao cao nhét phai thiét 1ap mét chinh sach an toan théng tin:
a) phu hop véi muc dich cda té chire;

b) bao gdm cac muc tiéu an toan théng tin (xem 6.2) hodc cung cap khudn khd cho viéc thiét 1ap cac
muc tiéu an toan théng tin;

c) bao gbm mot cam két dé dap wng cac yéu cau lién quan dén an toan thong tin;
d) bao gébm médt cam két nham cai tién lién tuc hé théng quan Iy an toan théng tin.
Chinh sach an toan théng tin phai:

e) s&n co6 bang théng tin dang van ban;

f) dwoc truyén thdng trong pham vi té chirc;

g) san c6 cho cac bén lién quan, khi phu hop.

5.3 Vai tro, trach nhiém va quyén han cua té chirc

Lanh dao cao nhat phai ddm bao rang céc trach nhiém va quyén han cla cac vai tro lién quan dén an
toan thong tin 1a dwoc giao va truyén thong.

Lanh dao cao nhét phai phan coéng trach nhiém va quyén han dé:
a) ddm bao rang hé thdng quan ly an toan théng tin phu hop véi cac yéu cau cla tiéu chuan nay;
b) bao cdo hiéu nang cla hé théng quan ly an toan théng tin t&i Ianh dao cao nhét.

CHU THICH: Lanh dao cao nhét cling c6 thé phan coéng trach nhiém va quyén han cho viéc bao céo
hiéu nang cda hé thong quan ly an toan thoéng tin trong t6 chirc.

6 Hoach dinh
6.1 Hanh déng dé xac dinh cac rui ro va cac co hai tich cuwc
6.1.1 Téng quan

Khi hoach dinh cho hé thdng quan Iy an toan thong tin, to chirc phai soat xét cac van dé duoc dwa ra
trong 4.] va cac yéu cau dwoc dua ra trong 4.2 va xac dinh cac rii ro va co hdi cai tién can duoc gidi
quyét dé:

a) ddm bao hé thdng quan Iy an toan théng tin c6 thé dat duwoc két qua nhw du kién;
b) ngén chan, hodc lam gidm cac tac dong khéng mong mudn;

c) dwoc cai tién lién tuc.

T4 chire phai hoach dinh:

d) cac hanh dong dé giai quyét cac rdi ro va co hoi cai tién;

e) cach thirc dé:

1) ticb hop va trién khai cac hanh dong nay vao cac quy trinh ctia hé théng quan ly an toan théng tin
clia to chuc;

2) danh gia hiéu qua ctia nhirng hanh déng nay.

6.1.2 banh gia rai ro an toan thong tin

T& chire phai xac dinh va ap dung mét quy trinh danh gia rdi ro an toan théng tin nham:
a) thiét 1ap va duy tri cac tiéu chi vé rii ro an toan théng tin bao gém:

1) céc tiéu chi chap nhan rui ro;

2) cac tiéu chi dé thwc hién danh gia rii ro an toan théng tin;

b) d&m bao rang danh gia rii ro an toan théng tin dwoc 18p lai tao ra két qua nhat quan, hop 1é va co
kha nang so sanh;



c¢) xac dinh cac rui ro an toan théng tin:

1) ap dung quy trinh danh gia ~rl]i ro an toan théng tin d& xac dinh cac rdi ro I[én quan dén viéc mét tinh
bi mat, tinh toan ven va tinh san sang cua théng tin trong pham vi cda hé thong quan ly an toan thong
tin;

2) x&c dinh chu thé rui ro;

d) phan tich cac rai ro an toan théng tin:

1) danh gia cac hau qua tiém an néu céac rdi ro dwoc xac dinh tai 6.1.2 ¢) 1) xay ra;

2) danh gia kha nang xay ra cua cac rui ro dwgc xac dinh tai 6.1.2 c) 1);

3) xac dinh cac murc 46 rai ro;

e) danh gia cac rui ro an toan thong tin:

1) so s&nh két qua phan tich rdi ro v&i tiéu chi rii ro dwoc dwa ra trong 6.1.2 a);

2) wu tién cac rai ro dwoc phan tich dé x ly rdi ro.

T chire phéi lwu gilr thong tin dang van ban vé quy trinh danh gia rii ro an toan théng tin.

6.1.3 Xt ly rui ro an toan thong tin

T& chire phéi xac dinh va ap dung mét quy trinh x Iy rdi ro an toan théng tin dé:

a) lwa chon cac tuy chon xt Iy rdi ro an toan théng tin phu hop, ¢é tinh dén cac két qua danh gia rai
ro;

b) xac dinh t4t c& cac bién phap kiém soat can thiét dé thwc hién cac phwong an x& ly rdi ro an toan
thdéng tin da dwoc lwa chon;

CHU THICH: T6 chtrc co thé thiét ké cac bién phap kiém soat theo yéu cau, hodc nhan dién chung tev
bat ky nguon nao.

C) so sanh cac bién‘phép kiém soat dwoc xéc,dinh trong 6.1.3 b) & trén v&i cac diéu dwa ra trong Phu
luc A va xac minh rang khéng c6 bién phap kiém soat can thiét nao bi bd qua.

CI:IL'J THICH 1: Phu luc A chtra moét danh séch tbng hop cac muc tiéu kiém soat va cac bién phap
kiém soat. Nguoi dung tiéu chuan dwoc trd téi Phu luc A dé ddm bao khong bd qua cac kiém soat can
thiét.

CHU THICH 2: Cac myc tiéu kiém soat méc dinh bao gom trong cac bién phap kiém soat da Iwa chon.
Céc muc tiéu kiém soat va cac bién phap kiém soat dworc ligt ké trong Phu luc A 1a khong day du hét
moi khia canh va cé thé duwoc bd sung khi can thiét.

d) dwa ra mot Ban tuyén bd vé kha ndng ap dung, bao gébm:

« cac bién phap kiém soat can thiét (xem 6.1.3 b) va c));

» cac ly gidi cho viéc dwa cac bién phap dé vao;

« bt ké cac bién phap kiém soat can thiét cé dworc trién khai hay khong; va
« c4c ly giai cho viéc bd qua cac bién phap kiém soat trong Phu luc A.

e) xay dung mot ké hoach x& ly rdi ro an toan théng tin;

f) dat dwoc sw chap thuan cta chi s& hivu rii ro vé ké hoach x{ ly rii ro an toan théng tin va chap
nhan cac rui ro an toan thong tin con ton tai.

Tb chire phai lwu gil lai théng tin dang van ban vé quy trinh xt ly rdi ro an toan théng tin.

CHU THICH: Quy trinh x¥ Iy va danh gia rii ro an toan thong tin trong tiéu chuan gan voi cac nguyén
téc va hwéng dan chung dwoc cung cap trong TCVN 31000:2011.

6.2 Cac muc tiéu an toan thong tin va hoach dinh dé thwc hién muc tiéu.

T& chire phai thiét Iap cac muc tiéu an toan théng tin & cac chirc nang va mae dé thich hop.

Cac muc tiéu an toan thong tin phai:

a) phu hgp véi chinh sach an toan théng tin;

b) c6 thé do lweng dwoc (néu cé thé);

c) soat xét cac yéu cau vé an toan thong tin sén c6 va cac két qua tir viéc danh gia va xa ly rdi ro;

d) dwoc truyén théng:;



e) phai dwgc cap nhat phu hop.

T& chire phai lwu trir théng tin dang van ban vé cac muc tiéu an toan théng tin.
Khi lap ké hoach dé dat dwoc muc tiéu an toan théng tin, td chirc phai xac dinh:
f) nhirng gi sé dwoc thue hién;

g) nhing nguén lyc sé& dwoc yéu cau;

h) ngwoi sé chiu trach nhiém;

i) thoi diém sé dwoc hoan thanh;

j) két qua s& dwoc danh gia nhu thé nao.

7 Hb tro

7.1 Nguén lyc

T& chire phai xac dinh va cung cap ngudn nhan lyc can thiét cho viéc thiét 1ap, trién khai, duy tri va cai
tién lién tuc hé théng quan ly an toan théng tin.

7.2 Nang lwc

T6 chire phai:

a) xac dinh nang luc can thiét clia ngudi lam viéc dudi su kiém soat clia td chirc c6 dnh hudng tdi
hiéu nang an toan thong tin;

b) d&m bao rang nhitng ngudi c6 ndng lwc can cl trén co s& qué trinh gido duc, dao tao hoéc kinh
nghiém;

c) khi thich hop, tién hanh cac hanh déng dé c6 duoc cac nang lwe can thiét, va danh gia hiéu qua
cla cac hanh déng da thyc hién;

d) lwu trir théng tin dang van ban thich hop nhw 1a mét bang chirng cho nang luc.

CHU THICH: cac hanh déng cé thé ap dung duoc bao gém’, vi du: cung cép dao tao, cb van, hodc
phan cong lai lao ddng hién cé; hoac tuyén dung hoac ky két hgp dong clia ngwdi di nang lwc.

7.3 Nhan thic
Nguoi lao dong lam viéc dudi sy kiém soéat cla té chire phai nhan thire:
a) chinh sach an toan théng tin;

b) déng gdp vao hiéu qua cla hé théng quan ly an toan théng tin, bao gdm lgi ich cta viéc cai tién an
toan thong tin;

c) nhitng tac dong clia sw khong phu hop véi cac yéu cau hé théng quan ly an toan théng tin.
7.4 Trao d6i thong tin

T chlrc phéi xac dinh nhu cu trao dbi théng tin ndi bd va bén ngoai co lién quan téi hé théng quan Iy
an toan théng tin bao gém:

a) trao déi théng tin gi;

b) trao dbi théng tin khi nao;

c) trao d6i thong tin voi ai;

d) ai la ngwi trao dbi thong tin;

e) Cac qua trinh ma trao ddi thdng tin co tac dung.

7.5 Thong tin dang van ban

7.5.1 Khai quat

Hé thdng quan ly an toan théng tin cla t chirc phai gém:

a) thdng tin dang van ban dwoc yéu ciu béi tiéu chuan nay; va

b) théng tin dang van ban dwoc té chirc xac dinh 1a can thiét cho hiéu qua cla hé théng quan ly an
toan thong tin.

CHU THICH: Mtrc d6 théng tin dang van ban cho mét hé théng quén ly an toan théng tin cé thé khac
nhau gitra cac t6 chirc do:

1) quy mé cua té chirc va loai hinh hoat déng, cac quy trinh, s&n phadm va dich vu cta td chirc do;



2) s phtrc tap va sw twong tac ctia cac qua trinh;

3) nang lwc clia con ngudi.

7.5.2 Tao lap va cap nhat

Khi tao 1ap va cap nhat théng tin dang van ban, té chirc phai dam bao phu hop:

a) dinh danh va mé ta (vi du: tiéu dé, ngay, tac gid hodc ma sb tai lieu);

b) dinh dang (vi du: ngén ngt¥, phién ban phan mém, dd hoa) va phwong tién truyén théong (vi du: gidy,
dién tr);

c) soéat xét va chap thuan cho phu hop va day du.

7.5.3 Kiém soat thong tin dang van ban

Théng tin dang van ban theo yéu cau clia hé thong quan ly an toan thong tin va tiéu chuan nay phai
dwoc kiem soat dé dam bao:

a) san cé va phu hop dé st dung tai moi thdi diém va vi tri khi can thiét;

b) dwoc bao vé mét cach day da (vi du: khdi viec mat tinh bi mat, st dung khéng ding cach, hodc
maét tinh toan ven).

Dé kiém soat thong tin dang van ban, t& chirc phai lwu y cac hoat déng sau day, khi thuc hién:
c) phan phéi, truy cap, thu hdi va st dung;

d) bdo quan va luwu trir, bao gébm ca viéc duy tri tinh rd rang;

e) kiém soat cac thay déi (vi du kiém soat phién ban);

f) duy tri va hay bo.

Théng tin dang van ban c6 ngudn goc bén ngoai ma dwoc to chirc xac dinh Ia can thiét cho viéc
hoach dinh va van hanh hé thong quan ly an toan théng tin phai dwgc xac dinh phu hgp, va dwoc
kiém soat.

CHU THICH: Truy cap bao gém viéc chi cho phép xem céc théng tin dang van ban hoéc cho phép
vlra xem va vtra chinh stra théng tin dang van ban...

8 Van hanh
8.1 Hoach dinh va kiém soat van hanh.

T4 chire phai hoach dinh, thyc hién va kiém soat cac qua trinh can th[ét dé dap ng cac yéu cau an
tqén théng Ein va trién khai cac hanh dong dwoc xac dinh trong 6.1. TO chirc cling phai thic hién cac
ké hoach dé dat dwoc cac muc tiéu an toan thdng tin dwgc xac dinh trong 6.2.

T chirc phai lvu gikr thong tin dang van ban & mirc do can thiét dé co thé tin tudng dwoc réng cac
quy trinh da dwgc thwe hién nhw ké hoach.

T chirc phai kiém soat nhikng thay ddi da dugc hoach dinh va soat xét cac két qua clia nhiing thay
dbi ngoai y mudn, thiee hién hanh dong dé giam thiéu bat ky tac dong bat lgi, néu can.

T& chirc phai d&m bao rang cac quy trinh dwoc thué ngoai dwoc xac dinh va kiém soat.
8.2 Panh gia rui ro an toan thong tin

T6 chire phai thwe hién danh gia rii ro an toan théng tin dinh ky theo ké hoach hodc khi cé sy thay dbi
dang ké xay ra hoac dwgc de xuat, cé tinh dén cac tiéu chi dwoc thiét 1ap trong 6.1.2 a).

Té chire phai lwu gilr théng tin dang van ban vé két qué danh gia rdi ro an toan théng tin.
8.3 Xtr ly rui ro an toan théng tin

T& chire phai thwe hién cac ké hoach x@ ly rdi ro an toan théng tin.

T& chire phai lwu gilr théng tin dang van ban vé két qué x Iy rdi ro an toan théng tin.

9 Danh gia hiéu nang

9.1 Giam sat, do lwdng, phan tich va danh gia

T& chirc phai danh gia hiéu ndng an toan théng tin va hiéu qua ctia hé théng quan ly an toan théng
tin.

T4 chire phai xac dinh:

a) nhirng gi can phai dwoc giam sat va do lwdng, bao gdm ca cac quy trinh va bién phap kiém soat an



toan thong tin;

b) cac phwong phap giam sat, do lwéng, phan tich va danh gia cé thé ap dung dé dam bao két qua
hop 1€;

CHU THICH: cac phuong phap dwoc lwa chon dwoc coi la hop 18 phai cho két qué c6 thé 13p lai va so
sanh duorc.

c) thdi diém giam sat va do lvdng dwoc thye hién;

d) nguwdi sé giam sat va do ludng;

e) thoi diém két qua tir viéc giam sat va do ludng phai dwoc phan tich va danh gia;

f) ngwdi s& phan tich va danh gia cac két qua nay.

T& chire phai gil lai thong tin dang van ban thich hop lam bang chivrng vé cac két qua do lwdng va
giam sat.

9.2 Panh gia ndi bo

T& chire phéi thwe hién danh gia noi bo theo ké hoach dé cung cép théng tin vé hé théng quan Iy an
toan thong tin:

a) phu hop voi

1) cac yéu cau cua riéng t6 chirc cho hé théng quan ly an toan théng tin ctia ho;

2) cac yéu cau cla tiéu chuan nay;

b) dwgc thye hién va duy tri hiéu qua.

T4 chire phai cé trach nhiém:

c) hoach dinh, thiét lap, thwc hién va duy tri mot (nhiéu) chwong trinh kiém toan, bao gém tan suét,

phuong phap, trach nhiém, cac yéu cau ké hoach va bao céo. Cac chuong trinh danh gia sé phai
soat xét tdm quan trong clia qua trinh c6 lién quan va két qua cac cudc danh gia truéc do;

d) xac dinh pham vi va tiéu chi danh gia cho méi dot danh gia;

e) lya qhon céac danh gia vién va thwc hién cac cudc danh gia nham dam bao tinh khach quan va tinh
cong bang cla qua trinh danh gia;

f) ddm béo réng cac két qua danh gia da dwoc bao céo téi cip quan ly cd lién quan;
g) lwu tri» théng tin dang van ban lam bang chirng vé cac chwong trinh danh gia va két qua danh gia.
9.3 Soat xét cta lanh dao

Lanh dao cao nhat phai soat xét hé thong quan Iy an toan thong tin clia to chirc theo ké hoach da dinh
dé ludén dam bao tinh phu hgp, day da va cé hiéu qua.

Viéc soat xét clia lanh dao cao nhat phai bao gébm cac van dé:
a) tinh trang clia cac hanh dong tir nhirng soat xét cda lanh dao truwdc do;

b) nhirng thay ddi trong cac van dé ndi bd va bén ngoai cé lién quan dén hé théng quén ly an toan
thong tin;

c) phan héi vé hiéu nang an toan théng tin, bao gébm ca xu hwéng vé:
1) sw khéng phu hop va cac hanh déng khac phuc;

2) cac két qua do lwong va giam sat;

3) cac két qua danh gia;

4) viéc hoan thanh cac muc tiéu an toan thong tin;

d) phan hoi tir cac bén lién quan;

e) cac két qua danh gia rai ro va tinh trang cta ké hoach x ly rdi ro;
f) cac co hdi cai tién lién tuc.

Dau ra sy soat xét clia lanh dao phai bao gom cac quyét dinh lién quan dén céc co hdi cai tién lién tuc
va bat clr nhu cau nao cho viéc thay doi hé thong quan ly an toan théng tin.

Té chire phai lwu gilr thoéng tin dang van ban lam béng chirng vé cac két qua soat xét cta lanh dao.
10 Cai tién
10.1 Sw khéng phu hop va hanh déng khéc phuc



Khi xay ra sw khéng phu hop, t6 chirc phai:

a) ing pho véi sy khéng phu hop, va cé thé:

1) dwa ra hanh déng dé kiém soat va stra ddi;

2) xtr ly cac hé qua;

b) danh gia sw can thiét cho hanh dong dé loai bd cac nguyén nhan clia sy khong phti hop, nham
khéng dé tai dién hay xay ra & nhirng noi khac, bang cach:

1) soat xét sy khéng phu hop;

2) xac dinh cac nguyén nhan cua sy khong phu hop;

3) xac dinh néu c6 sy khong phu hop twong tw ton tai, hodc cé kha nang cé thé xay ra;

c) thuc hién moi hanh déng can thiét;

d) soat xét tinh hiéu qua ctia moi hanh déng khéc phuc dang dwoc thyc hién;

e) thwe hién cac thay doi véi hé thdng quan Iy an toan théng tin, néu can thiét.

Céc hanh dong khéc phuc phai phu hop véi cac tac dong cla sw khdng phu hop dang gap phai.
T& chire phai lwu gilr thoéng tin dang van ban dé 1am béng ching cho:

f) ban chat cla sy khéong phu hop va moi hanh dong tiép theo dwoc thuc hién;

g) cac két qua cla bat ky hanh déng khac phuc nao.

10.2 Cai tién lién tuc

T& chire phai lién tuc cai tién hé théng quan ly an toan théng tin cho phu hop, day dd va hiéu qua.

Phu luc A
(Quy dinh)
Cac muc tiéu kiém soat va bién phap kiém soat tham chiéu

Cac muyc tiéu kiém soat va bién phap kiém soat dwoc liét ké trong Bang A.1 dudi day dwoc dan xuat
tryee tiep va lién ket vé’i’ cac dieu tir bieu 5 dén Diéu 18 trong tiéu chuan ISO/IEC 27002:2013 va sé
duwoc st dung trong boi canh clia 6.1.3.

Bang A.1 - Cac muc tiéu kiém soat va bién phap kiém soat

A.5 Cac chinh sach an toan théng tin

A.5.1 DPinh hwéng quan ly an toan thdng tin

Muc tiéu: Nham cung c&p dinh huéng quan ly va hd tro dam béo an toan théng tin phu hop véi cac
yéu cau trong hoat dong nghiép vu, moi treéng phap ly va cac quy dinh phai tuan thu.

A5.11 Cac chinh sach an | Bién phap kiém soat

toan thong tin Mot tap hop cac chinh sach an toan théng tin can dwoc

xac dinh, do ban quan ly phé duyé,t, dwoc cong bb va
théng bao cho nhan vién va cac doi tac bén ngoai co lién

quan.
A5.1.2 Soat xét cac chinh | Bién phap kiém soat
Saf:h an toan Can soét xét cac chinh sach an toan théng tin dinh ky
thoéng tin

theo ké& hoach hoéc khi cé sy thay déi dang ké& xay ra dé
ludn d&m bdo sw phiu hop, day dd va hiéu qua.

A.6 _T6 chirc dam bao an toan théng tin

A.6.1 T6 chirc ndi bd

Muc tiéu: Thiét 1ap mot khudn khé quan ly nham khéi tao va kiém soat viéc thwe hién va hoat dong
clia an toan thong tin trong t6 chirc.

A.6.1.1 Céc vai tro va Bién phap kiém soat
trach nhiém dam
bao an toan théng
tin

T4t ca cac trach nhiém an toan théng tin phai dwoc dinh
nghfa va phan phbi.




A6.1.2 Sw phan tach Bién phéap kiém soat
Cac nhiém vu va pham vi trach nhiém dbi lap nhau phai
dwoc phan tach nham gidm thiéu kha nang sira doi trai
phép hodc v6 tinh, ho&c lam dung tai san cla td chirc.
A.6.1.3 Lién lac v&i nhitng | Bién phap kiém soat
CO qQUANito chte a1 4y kanh lién lac thich hop véi cac 6o quan c6
c6 tham quyén 2 A
tham quyén lién quan.
A6.1.4 Lién lac vé&i cac Bién phap kiém soat
nhom chuyéngia | ox duy tri lién lac day dG v&i cac nhom chuyén gia
chuyén sau hoac céac dién dan va cac hiép hoi vé an toan
théng tin.
A.6.1.5 An toan thong tin Bién phap kiém soat

trong quan ly dw
an

An toan théng tin can dwoc gén véi quan ly dy an, va bét
ki loai dw an nao.

A.6.2 Cac thiét bj di déng va lam viéc tir xa

Muc tiéu: Nham dam bao an toan khi Iam viéc tir xa va sir dung céc thiét bi di déng.

A.6.2.1 Chinh sach déi voi | Bién phap kiém soat
thietbldidong 1 pet chinh séch va cac bién phép hé tro an toan can duoc
ap dung dé quén ly cac rdi ro dwoc da dwoc néu ra khi st
dung cac thiét bi di ddng.
A.6.2.2 Lam viéc tlr xa Bién phap kiém soat

Mbt chinh sg’ch va cac bién phap hé tro an toan can dwoc
thwe hién dé bao vé thong tin dwgc truy nhap, xt& ly hoac
duwoc lwu triy tai cac noi lam viéc tr xa.

A.7_An toan nguén nhan lwc

A.7.1_Trwéc khi tuyén dung

Muc tiéu: D& dam bao réng cac nhan vién va cac nha tuyén dung nhan thirc dwoc va thuc hién
trach nhiém bao méat thong tin cua ho.

A7.11

Tham tra

Bién phap kiém soat

Viéc xac minh ly lich ctia tit ca cac &ng vién tuyén dung
phai dwoc thwe hién phu hop theo quy dinh clia phap luat,
céac quy dinh va dao dlrc co lién quan va phai ty 1é thuan
v&i cac yéu cau cla cong viéc, phan loai thong tin dwoc
truy nhap va cac rdi ro cé thé nhan thdy dwoc.

A71.2

Cac diéu khoan va
didu kién tuyén
dung

Bién phap kiém soat

Céac thoa thuan hop dong gitka nhan vién va nguoi ky két
hop dong phai dwgc ghi rd trach nhiém clia ngudi dwoc
tuyén dung va to chirc tuyén dung trong viéc dadm bao an
toan thong tin.

A.7.2 Trong th&i gian lam viéc

Muc tiéu: Dam béo rdng moi nhan vién va nha tuyén dung nhan thirc dwoc va thuc hién trach

nhiém bao méat an toan thong tin ctia ho.

A7.21 Trach nhiém cua Bién phap kiém soat
ban quan ly Ban quan ly phai yéu cau tat ca nhan vién va nha thau ap
dung an toan théng tin phu hgp véi cac chinh sach va thu
tuc an toan théng tin da dworc thiét l1ap cta to chirc.
AT7.22 Nhén thire, giao Bién phap kiém soat

duc va dao tao vé
an toan théng tin

Tét ca nhan vién trong t6 chirc va, néu co thé, cac nha
thau co lién quan can phai dwgc gido duc va dao tao nang
cao nhan thirc thich hop va cap nhat thuwdng xuyén cac




chinh sach va tha tuc cta té chirc, néu phu hop véi chire
nang cong viéc clia ho.

AT7.23

X0 Iy ky luat

Bién phap kiém soat

Phai cé hinh thirc xt ly ky luat chinh thirc va cong khai
nham ng&n chan kip thdi cac nhan vién vi pham an toan
thong tin.

A.7.3 Cham dut hodc thay déi cong viéc

Muc tiéu: Bao vé lgi ich ctia td chirc trong qua trinh thay ddi hodc chdm dit cong viéc.

A7.31

Trach nhiém cham
drt hodc thay ddi
viéc lam

Bién phap kiém soat

Trach nhiém va nghia vu bao vé an toan théng tin van cé
hiéu lwc sau khi chdm dit hodc thay ddi viéc lam phai
dwoc xac dinh, dwoc thong bao téi nhan vién hoac nha
thiu va phai dwoc thi hanh.

A.8 Quan ly tai san

A.8.1 Trach nhiém déi véi tai san

Muc tiéu: Nham xac dinh tai san clia td chirc va xac dinh cac trach nhiém bao vé thich hop.

A.8.1.1 Kiém ké tai san Bién phap kiém soat
Théng tin, tAt ca tai san khac lién quan dén théng tin va
phuong tién x( ly théng tin phai dwoc xac dinh va viéc
kiém ké cac tai san nay phai dwoc thiét 1ap va duy tri.
A8.1.2 Quyén s& hiru tai | Bién phap kiém soat
san Céc tai san dwoc duy tri trong bang kiém ké phai cé chi
s& hiru.
A.8.1.3 St dung hop ly tai | Bién phap kiém soat
san Cac quy dinhlvé viéc sir dung hop ly thdng tin va sir dung
cac tai san gan lién va&i thiét bi xt ly thong tin va thong tin
phai dwoc xac dinh, dwoc ghi thanh van ban va dwoc trién
khai.
A.8.1.4 Ban giao tai san Bién phap kiém soat

Tt ca nhan vién va nguoi str dung bén ngoai phai hoan
tra tat ca tai san Cl?la‘ td chirc s& hiru tai san do khi cham
dirt viéc lam, hop dong hay théa thuan ctia ho.

A.8.2 Phén loai théng tin

Muc tiéu: Nham dam bao rang théng tin sé cé mirc dd bao vé phu hop theo tAm quan trong cla
théng tin véi td chire.

A.8.2.1 Phan loai théng tin | Bién phap kiém soat
Théng tin can dwoc phan loai dwa trén cac yéu cau phép
ly, gia tri, ml:PC’d@ guan trong va do nhay cam vai viéc tiét
16 hodc stra doi trai phép.

A.8.2.2 Dan nhan thong tin | Bién phap kiém soat
Mét tap hop cac thi tuc vé viéc dan nhan théng tin mot
Céch hop ly can dwoc phat trién va triérJ khai phu hop voi
ké hoach phén loai théng tin da dwoc t0 chirc thdng qua.

A8.23 X0 ly tai san Bién phap kiém soat

Can phai xay dung va trién khai cac tha tuc x ly tai san
phl hop vé&i ké hoach phan loai thong tin da dwoc td chirc
thdng qua.

A.8.3 Théng tin va cac phwong tién xir ly thong tin

Muc tiéu: Nham ngén ngla viéc tiét 16, stra ddi, x6a bd hodc pha hoai trai phép théng tin dwoc lwu
trir trén phwong tién truyéen théng.




A.8.3.1 Quan ly phuo’ng Bién phéap kiém soat
tién truyén thong Can trién khai cac thi tuc quén ly cac phwong tién cé thé
co6 thé di doi e e % . o 2 o
di d&i phu hgp véi co cau phan loai da dworc to chire
thdng qua.
A.8.3.2 Loai bd cac Bién phap kiém soat
Frtug:?hgenn Cac phu’o’ng‘ tién qén dworc loai bd mot cach an toan khi
y 9 khong con can thiét theo cac thu tuc xt& ly chinh thirc.
A.8.3.3 Van chuyén Bién phap kiém soat

phuong tién vat ly

Phuong tigfen truyén théng cé chira thdng tin phai dwoc
bao vé chong lai sw truy cap trai phép, st dung sai muc
dich ho&c lam hw hdng trong qua trinh van chuyén.

A.9 Quan ly truy cap

A.9.1 Cac yéu cau nghiép vu cho viéc kiém soat truy cap

Muc tiéu: Nhdm gidi han quyén truy cap vao cac phwong tién xt Iy thdng tin va thong tin.

A9.11 Chinh sach quan Bién phap kiém soat
ly truy cap Mat chi . 2 N . & A
Ot chinh sach quan ly truy cap phai dwoc thiét 1ap, dwoc
ghi thanh van ban va soat xét dwa trén cac yéu ciu
nghiép vu va an toan théng tin.
A9.1.2 Truy cép vao hé Bién phap kiém soat

théng mang va cac
dich vu mang

Nguwoi dung chi duoc cip quyén truy cap \{z‘ao mang va
cac dich vu mang ma hg da dwgc cap quyén str dung cu
thé.

A.9.2 Quan ly truy cap ngwoi dung

Muc tiéu: Nham dam bao ngudi dung hop 1& duoc truy cap va ngan chan nhirng ngudi dung khéng
hop 1€ truy cap trai phép t¢i cac hé thong va dich vu théng tin.

A.9.2.1 Dang ky va x6a Bién phap kiém soat
dang ky thanh vien | o\ trinh daing ky va xéa déing ky thanh vién chinh thir
phai dwoc thuc hién dé& cho phép gan cac quyén truy cap
hop lé.
A9.2.2 Cép phat quyén Bién phap kiém soat
gﬁ: cap hguo! Quy trinh cap phat quyén truy cap ngudi dung chinh thirc
9 phai (';TLPQ’C trien khai de gan hoac thu hoi quyén truy cap
cho tat ca loai ngudi siv dung toi tat ca cac hé théng va
dich vu.
A9.23 Quan ly d&c quyén | Bién phap kiém soat
truy cap Viéc cap phat va st dung cac dac quyén truy cap phai
dwoc gioi han va kiém soat.
A9.24 Quan ly théng tin Bién phap kiém soat
ﬁaig‘i%%s' mat Viéc cAp phat thang tin xac thwc bi mat phai duoc kidm
9 9 soat thong qua qua trinh quan ly chinh thirc.
A9.25 Soét xét quyén Bién phéap kiém soat
gﬁ% cap nguol Cha s& hiru tai san can dinh ky soat xét cac quyén truy
9 cap clia ngwoi dung.
A9.26 Hay bd hodc diéu | Bién phap kiém soat

chinh quyén truy
cap

Quyén truy cap cla tat ca ngudi lao dong va ngudi siv
dung bén ngoai vao cac phwong tién xtr ly thoéng tin va
thong tin phai dwoc d& bd sau khi chdm dit cdng viéc,
hop ddng hodc théa thuan ctia ho, hodc phai diéu chinh
khi thay dbi.

A.9.3 Trach nhiém cua ngwéi st dung




Muc tiéu: Nham lam cho nguwdi diing c6 trach nhiém dadm bao an toan théng tin xac thwc ctia ho.

A.9.31

S dung théng tin
xac thwe bi mat

Bién phap kiém soat
Nguwoi dung phai dwoc yéu ciu tuan tha quy tc thue

hanh cua td chirc trong qua trinh st dung théng tin xac
thwe bi mat.

A.9.4 Quan ly truy cép vao hé théng va (rng dung

Muc tiéu: Nham n

&n chan truy cap trai phép vao cac hé théng va (rng dung.

A9.41

Han ché truy cap
thoéng tin

Bién phap kiém soat

Truy cap t6i thong tin va cac chirc nang ctia hé thdng rng
dung can dwgc han ché phu hgp v&i chinh sach quan ly
truy cép da xac dinh.

A9.4.2 Cac thu tuc dang Bién phap kiém soat
nhap an toan Khi c6 yéu cau cua chinh sach quan ly truy cap, viéc truy
cap dén cac hé thong va rng dung can dugc kiem soat
bdi tht tuc ddng nhap an toan.
A9.4.3 Hé thér)g quan ly Bién phap kiém soat
mat khau Céc hé théng quan ly mat khau phéi c6 kha nang tuong
tac va dam bao do kho ctia mat khau.
A9.4.4 S dung céac Bién phap kiém soat
?:hu’gg%gr']nh tien Viéc st d}_Jhg cac chuong triph tién ich c6 kha nang anh
hUjé’ng dén céac bién phap kiém’ soat (rng dung va hé
thong phai dwgc giGi han va kiém soat chat ché.
A.9.4.5 Kiém soat truy cap | Bién phap kiém soat
Z?S::na Tﬁzgn cua | viec truy cap dén ma nguén cla chwong trinh can dwoc
9 giéi han chat ché.
A.10 Mat ma

A.10.1 Bién phap kiém soat mat ma

Muc tiéu: Pam béo st dung phu hop va hiéu qua mat ma dé bao vé tinh bi mat, tinh xac thuc
va/hodc tinh toan ven cla thong tin.

A.10.11 Chinh sach s Bién phap kiém soat
durjg Cic blen’ M6t chinh sach vé viéc st dung cac bién phap kiém soat
phap kiém soat Ay x 2R pa e A LTy A s R
ne mat ma dé bao vé thong tin can dwoc xay dwng va trien
mat ma .
khai.
A.10.1.2 Quan ly khoa Bién phap kiém soat

Can xay dyng va trién khai chinh sach st dung, bao vé va
thoi gian ton tai clia khdéa mat ma trong sudt toan bd vong
d&i cla chung.

A.11_Dam bao an toan véat ly va méi trwdng

A.11.1 Khu vwc an toan

Muc tiéu: Nham ngan chén truy cap vat ly trai phép, gay thiét hai va can thiép t¢i cac phwong tién

xt Iy théng tin va thong tin clia td chirc.

A.11.1.1 Vanh dai an toan Bién phap kiém soat
vatly Vanh dai an toan phai duwoc xac dinh va st dung dé bao
vé khu vyc chira cac phwong tién x ly thong tin va théng
tin quan trong hodc nhay cadm.
A11.1.2 Kiém soat 16i vao | Bién phap kiém soat

vat ly

Cac khu vuc can dwoc bao vé béng cac bién phap kiém
soat 16i vao thich hop nham dam bao chi nhitng ngudi o
quyén moi duwoc phép truy cap.




A11.1.3 An toan van Bién phéap kiém soat
phong, phong lam | pe 14 a6 vé an toan vat Iy cho cac van phong,
viéc va cac thiét bj R N A a X K LA
phong lam viéc va vat dung can duoc thiét ké va ap dung.
A11.14 Bao vé chéng lai Bién phap kiém soat
Cac moi de doa tlr | o s st |y chéing lai céc tham hoa thign nhién, cac tai
méi trwong va bén « A N D K LA x s
ngoai nan hoac tan céng doc hai phai dwgc thiét ké va ap dung.
A.11.15 Lam viéc trong cac | Bién phap kiém soat
khu virc an toan Can thiét ké va ap dung céac tha tuc dé lam viéc trong cac
khu virc an toan.
A.11.1.6 Cég: khu vuc phén Bién phap kiém soat
Eg:l va tap ket Cac diém truy cap ma nguoi truy cap khong can cap phép
9 nhw khu vic phan phoi va tap ket hang... phai dwoc quan
ly va, néu coé thé, dwoc cach ly khdi cac phwong tién xi ly
théng tin dé tranh tinh trang truy cap trai phép.
A.11.2 Thiét bi

Muc tiéu: Nham ngan ngira s mat mat, hw hai, danh cap hoac lgi dung tai sén va lam gian doan
hoat dong clia to chirc.

A.11.2.1 B tri va bao vé Bién phap kiém soat
thiet b Thiét bi phai duoc bb tri va duoc bdo vé nham gidm thiéu
cac rui ro tlr cac moi de doa, cac hiém hoa tir méi truwdng
hay cac truy cap trai phép.
A11.2.2 Céc tién ich hé tro | Bién phap kiém soat
Thiét bi phai dwoc bao vé khdi sw cb vé ngudn dién ciing
nhw cac sw gian doan khac cé nguyén nhan tr cac tién
ich hd tro.
A11.2.3 An toan cho day Bién phap kiém soat
cap Day cap dién va cap truyén thdng mang di liéu hoéc cac
dich vu théng tin hé tro phai dwoc bao vé khdi viéc bi
chan, bi xdm pham hoac lam hw hai.
A11.2.4 Bao duéng thiét bi | Bién phap kiém soat
Thiét bi can dwoc bdo duéng dung quy cach nham dam
bao ludn s8n sang va toan ven.
A11.25 Di d&i tai sén Bién phap kiém soat
Khéng duoc mang thiét bi, thong tin hodc phan mém ra
khoi tru s& néu chwa dwoc phép.
A.11.2.6 An toan cho thiét Bién phap kiém soat
blnva tal san hg_at Phai ddm bao an toan cho céc tai san si* dung bén ngoai,
déng bén ngoai tru o A o . . s R S
s Sz . cha y dén cac rui ro khac nhau khi lam viéc bén ngoai
s@ cua to churc . . oz .
pham vi cua to chirc.
A11.2.7 An toan khi loai béd | Bién phap kiém soat
;’rﬁg?LiSU’ dung Tét ca cac bo phan cua thiét bi ¢6 chtra cac phwong tién
: It trir thong tin phai dwoc kiém tra nham dam bao rang
tat ca di¥ liéu nhay cdm va phan mém co6 ban quyén phai
duwgc xdéa bé hodc ghi dé trwedre khi loai bé hodc tai st
dung thiét bi cho muc dich khac.
A11.2.8 Thiét bi nguoi Bién phap kiém soat
3329 khi khong st Nguwoi dung can dadm bao rang thiét bi phai dwoc bao vé
g thich hop khi khong st dung.
A.11.2.9 Chinh sach ban Bién phap kiém soat

sach va man hinh




sach

M6t chinh sach ban sach cho cac loai gidy t& va phuong
tién truyén thong lwu trir di ddng va mét chinh sach man
hinh sach cho cac phwong tién xt ly théng tin phai dwoc
théng qua.

A.12 An toan van

hanh

A.12.1 Cac thu tuc va trach nhiém van hanh

Muc tiéu: Nhdm dam bao van hanh cac phwong tién x& ly thdng tin dwoc an toan va chinh xac.

A12.1.1 Cac thu tuc van Bién phap kiém soat
ha‘nh dl‘ch I?p Céc thi tuc van hanh can dwoc 1ap thanh van ban va ludn
thanh van ban s i . N A s P
san sang doi v&i moi ngwdi dung can dung dén.
A12.1.2 Quan ly thay ddi Bién phap kiém soat
Can phai kiém soat cac thay déi trong td chirc, cac quy
trinh nghiép vu, cac phuong tién Xt ly thong tin va hé
thong x ly théng tin cd anh hudng t&i an toan thong tin.
A12.1.3 Quan ly nang lwc Bién phap kiém soat
hé thong Viéc st dung tai r]guyén phai du’o’crtheo dai, diéu chinh \!é
dy bao cac yéL{ cau nang lwc hé thong trong twong lai de
dam bao yéu cau hiéu nang.
A1214 Phan tach cac Bién phap kiém soat
chre ndng phat Cac chirc ndng phat trién, kiém th&r va méi trwdéng hoat
trien, kiem thir va . Y . > > .3 s
R ddng can duwogc phan tach nham giam thiéu cac rui ro cua
van hanh a N y 2. .o PN f L.
viéc truy cap hoac thay doi méi triedng van hanh trai phép.

A.12.2 Bao vé chdng lai phan mém déc hai

Muc tiéu: Nham dam bao réng cac phwong tién x ly thong tin va théng tin dwoc bado vé chéng lai

phan mém doc hai.

A12.21

Quan ly chong lai
phan mém doc hai

Bién phap kiém soat

Cac bién phép ‘kiém soat trong viéc phat hi§n, ngan chan
va phuc héi nham bao yé chong lai cac phan mém doc hai
phai dwoc thwe hién, két hop véi nang cao nhan thirc clia
nguwdi str dung.

A.12.3 Sao lwu

Muc tiéu: Nham bao vé chdng lai viec mat mat dir liéu.

A12.31

Sao lwu théng tin

Bién phap kiém soat

Ban sao Iuu cac thong tin, phan mém va cac hinh anh hé
thong phai dwoc thwe hién va kiém tra thuwdng xuyén theo
mot chinh sach sao lwu da dwoc théng qua.

A.12.4 Ghi nhat ky va giam sat

Muc tiéu: Nham ghi lai cac sw kién va tao chirng ctr.

A12.4.1 Ghi nhat ky sw Bién phap kiém soat
kién Viéc ghi nhat ky tat cd cac hoat dong clia ngudi dung, cac
ngoai lé, cac 16i va cac sy kién an toan thong tin can phai
duwoc thwe hién va duy tri va soat xét thwong xuyén.
A.12.4.2 Bao vé thoéng tin Bién phap kiém soat
nhat ky. Céc chure nang ghi nhat ky ciing nhw théng tin nhat ky can
duwoc bao vé khoi sw gid mao va truy cap trai phép.
A12.4.3 Nhat ky diéu hanh | Bién phap kiém soat
va quan tri £ R N e o
Tatca hoat,dong‘ cla ngudi quan tri cling nhw nguoi diéu
hanh hé thong can phai dwgc ghi nhat ky va cac ban ghi
do can dwoc bao vé va soat xét thuwdng xuyén.




A124.4

Ddng bd thoi gian

Bién phap kiém soat

Bong ho clia cac hé thong xt Iy thong tin co lién quan
trong pr]am vi td chire hoéq trong mét pham vi an toan can
dwoc dong bd véi mot nguon thdi gian tham chiéu duy
nhét.

A.12.5 Quan ly cac phdn mém van hanh

Muc tiéu: Nham dam bao tinh toan ven ctia cac hé thdng van hanh.

A12.5.1

Cai dat phan mém
trén cac hé thong
van hanh

Bién phap kiém soat
Can trién khai cac tha tuc dé kiém soat qua trinh cai dat
cac phan mém trén hé thong van hanh.

A.12.6 Quan ly 16 hdng ky thuat

Muc tiéu: Nhdm n

gan chan viéc khai thac cac 16 hong ky thuat.

A12.6.1

Quaén ly cac 16
héng ky thuat

Bién phéap kiém soat

Thong tin vé cac 16 hong ky thuat clia cac hé thong thong
tirl dang dl:PQ’C sty dupg can phai ‘dwcyc t~hu }hép kip thoi.
T6 chirc can céng bo danh gia yé cac lo héng nay va thyc
hién cac bién phap thich hgp dé giai quyét cac rai ro lién
quan.

A12.6.2

Han ché viéc cai
dat phan mem

Bién phap kiém soat
Can thiét 1ap va trién khai cac quy tac cai dat phan mém
doi v&i nguedi dung.

A.12.7_Soat xét viéc danh gia cac hé théng théng tin

Muc tiéu: Nndm giam thiéu tac dong clia cac hoat ddng danh gia dén cac hé thdng van hanh.

A12.7A1

Cac bién phap
kiém soat danh gia
hé thong thong tin

Bién phap kiém soat

Cac yéu cau va hoat dong danh gia cac hé thong van

hanh can dwoc hoach dinh ky lwdng va thdng nhat dé
giam thiéu sw gian doan ctia cac quy trinh nghiép vu.

A.13 An toan truyén théng

A.13.1 Quan ly an toan mang

Muc tiéu: Dam bao an toan thdng tin trong cac mang va hd tro cac phwong tién xi ly thong tin.

A13.1.1 Céc bién phap Bién phap kiém soat
kiem soat mang Céc mang phai dwoc kié[n soat va quan ly nham bao vé
théng tin trong cac hé thong va cac tng dung.
A.13.1.2 An toan cac dich Bién phap kiém soat
vu mang , P e Ao
Cac co ché bgo mat, cac mirc dich vy va cac yéu cau
quan Iy cua tat ca dich vu mang phai du’(_yc’xéc, dinh va
bao gom trong th§a thuén dich vu mang, bat ké dich vu la
do néi bdé cung cap hay thué khoan bén ngoai.
A.13.1.3 Sw phan tach trén | Bién phap kiém soat

mang

Cac nhom dich vy thong tin, nguoi dung va hé thong
théng tin can dwoc phan tach trén cac mang.

A.13.2 Truyén théng tin

Muc tiéu: Nham duy tri an toan cho cac thong tin truyén trong néi bo td chirc hodc véi cac thuc thé

bén ngoai.

A13.2.1

Cac thu tuc va i
chinh sach truyén
théng tin

Bién phap kiém soat

Céac chinh sach, tht tuc va bi§n phap kiém soat ghinh
thirc phai dwoc thwe hién nh’ém bao vé viéc truyén thdng
tin thdng qua viéc str dung tat ca cac loai phwong tién
truyén théng.




A.13.2.2 Céac thda thuan Bién phap kiém soat
truyén thong tin Céc thda thuan phai dat ra viéc truyén thépg an toan cac
thdng tin nghiép vu gitra tb chirc va cac dbi tac bén ngoai.
A13.23 Thong diép dién t&¢ | Bién phap kiém soat
Théng tin bao ham trong cac thdng diép dién t&r can duoc
bado vé moét cach thich hop.
A.13.24 Thoa thuan bao Bién phap kiém soat

m,ét hoac khéng
tiet 1o

Cac yéu cau cho thda thuan bao mat ho&c khong tiét 16
phadn anh nhu cau cla t6 chirc dbi véi viéc bao vé thong
tin phai dwoc xac dinh rd, thwong xuyén dugc soat xét va
dwoc ghi thanh van ban.

A.14 Tiép nhan, phat trién va duy tri cac hé thdng théng tin

A.14.1 Cac yéu cau an toan cta hé théng théng tin

Muc tiéu: Nham dam bao réng an toan théng tin 1a mot phan khéng the tach rdi clia cac hé thdng
thong tin trong toan bo vong doii. Diéu nay cling bao gébm cac yéu cau dbi véi hé thdng théng tin
cung cp céc dich vu trén mang cong cong.

A14.11 14.1.1 Phan tich Bién phéap kiém soat
va dac ta cacyeu Céc yéu cau lién quan téi an toan théng tin phai dwoc bao
cau an toan théng Iy P Y e . i
: gom trong cac yéu cau doi véi cac hé thong théng tin mai
tin o . 2 i A N . N £ n . N A
hoac cac cai tien tlr cac hé thong théng tin hién co.
A.14.1.2 An toan cac dich Bién phap kiém soat
vuung Eiung Eren Théng tin lién quan trong cac dich vu (’ng dung di qua
mang cong cong n R 2 o baso . TS .
mang cong cong ,pha’l dugc bao vé khq| cac hanh vi gian
Ian, tranh chap két ndi, tiét 16 va stra doi trai phép.
A.14.1.3 Bao vé cac giao Bién phap kiém soat

dich dich vu trng
dung

Théng tin lién quan dén cac giao dich dich vu (ng dung
phéi dwoc bdo vé dé& ngédn nglra suw truyén dan khong day
da, 16i dinh tuyén, thay dbi théng diép trai phép, tiét 16 trai
phép, sao chép hodc chuyén tiép thdng tin trai phép.

A.14.2 An toan trong qua trinh phat trién va hé tro

Muc tiéu: Nham dam bao rang an toan thong tin dugc thiét ké va trién khai trong vong doi phét trién
clia cac hé thong thong tin.

A.14.21 Chinh sach phat Bién phap kiém soat
trién an toan Quy tac cho phat trién phan mém va hé thong can duoc
thiét 1ap va ap dung dé phat trién trong to churc.
A14.2.2 Cac thu tuc kiém Bién phap kiém soat
tsr?c‘?r: thay doi he Céac thay d6i hé thong trong vong doi phat trién phai dwoc
9 kiém soat bang cach st dung cac tha tuc kiém soat thay
dodi chinh thirc.
A.14.2.3 Soat xét ky thuat Bién phap kiém soat
g:ﬁ ﬁﬁftﬁgg (%Jing Khi nén tang hé didu hanh thay dbi, cac tng dung nghiép
nan tan hg didu vu quan trong phai dwoc soat xét va kiém tra nham dam
hanh 9ne bao khéng cé tac dong xau dén hoat dong hodc sy an
toan cla té chirc.
A14.2.4 Han ché thay ddi Bién phap kiém soat
cac goi phan mem Viéc stva ddi cac géi phan mém khong dwoc khuyén
khich, chi gi&i han trong nhirng thay d6i can thiét va tat ca
nhirng thay d6i phai dwoc kiém soat chat ché.
A.14.2.5 Céc nguyén tac kj | Bién phap kiém soat

thuat an toan hé
thdng

Céc nguyén tac k¥ thuat an toan hé théng phai duorc thiét




1ap, ghi thanh van ban, duy tri va &p dung cho bat ky hé
thdng thong tin nao duoc trién khai.

A.14.2.6 An toan moi Bién phap kiém soat
treong PhAttrien 1 cac 16 chirc can thiét Iap va bao vé thich hop mai truong
phét trién an toan cho hé théng va céq no lyc tich hop bao
gdm toan bo vong ddi phat trién hé théng.
A14.2.7 Phat trién phan Bién phap kiém soat
mém thué ngoal T chirc phai thue hié;n giém sat yé theo doi cac hoat
dong phat trién hé thédng phan mém thué ngoai.
A.14.2.8 Kiém thir an toan | Bién phap kiém soat
hé thong .2 L, , L R . A
Kiém thir cac chirc nang an toan phai dwoc thwe hién
trong qua trinh phat trién.
A.14.2.9 Kiém th&r chap Bién phap kiém soat

nhan hé théng

Cac chwong trinh kjém thtr chap nhan yé cac tiéu chi lién
quan phai Quqc thiét 1ap cho cac hé thdong théng tin mai,
cac nang cap va phién ban moi.

A.14.3 Dir liéu kiém thip

Muc tiéu: Nham dam bao bao vé dir liéu dwoc st dung cho viéc kiém thir.

A14.3.1

Bao vé dir liéu
kiém ther

Bién phap kiém soat
D@ liéu kiém thtr cAn dwoc Iwa chon, kiém soat va bao vé
mot cach than trong.

A.15 Quan hé véi nha cung cép

A.15.1_An toan théng tin trong cac méi quan hé véi nha cung cép

Muc tiéu: Nham dam bao bado vé cac tai san co thé truy cap bdi cac nha cung cép cla td chirc.

A.15.11 Chinh sach an Bién phap kiém soat
toanthongtin - ~.0 yéu cdu an toan théng tin nhdm gidm thiéu rdi ro lién
trong moi quan hé £ ia A s, R £ iria o £
v6i nha cung cAp quan déen viéc truy cap cua cac ntja cung cap to’[ he’thong
théng tin hoac cac phwong tién x& ly théng tin cua to chwrc
phai lap thanh van ban.
A.15.1.2 Dam bao an toan Bién phap kiém soat
trong cac thoa T4t ca cac yéu cu an toan thong tin lién quan phai dwoc
thuén véi nha A A e A Ay oo . A 22 o
i thiét 1ap va thong nhat vai tieng nha cung cap dé cé thé
cung cap A - N n 2 Ao
truy cap, xt ly, lwu trl, truyen thong hodc cung cap cac
thanh phan co s& ha tang céng nghé thong tin cho to
chirc.
A.15.1.3 Chudi cung &rng Bién phap kiém soat

cbng nghé théng
tin va truyén théng

Céc thda thuan véi cac nha cung cép phai bao gbm cac
yéu cau dé giai quyét cac rdi ro an toan thong tin lién quan
dén chubi cung cAp san pham va céac dich vu truyén théng
va coOng nghé thong tin.

A.15.2 Quan ly chuyén giao dich vu cho nha cung cip

Muc tiéu: Dé duy tri mét mirc do thér)g nhét vé an toan théng tin va chuyén giao dich vu phi hop
trong cac théa thuan véi nha cung cap.

A.15.2.1 Giam séat va soat Bién phap kiém soat
xetcacdichW | 404 chire phai thudng xuyén gidm sét, sodt xét va
cla nha cung cap . . X
danh gia dich vu cung cap.
A.15.2.2 Quan ly cac thay Bién phap kiém soat

dbi cua cac dich
VU cung cap

Cac thay di vé cung cap cac dich vy clia cac nha cung
cap, bao gom viéc duy tri va cai tién cac chinh sach, thi
tuc va bién phap kiém soat an toan théng tin hién hanh,




can dwoc quan ly, chi y dén mirc d6 ri ro clia thong tin,
hé thong va quy trinh nghiép vu cling nhw viéc danh gia
lai cac rui ro.

A.16_Quan ly cac sw cb an toan théng tin

A.16.1_Quan ly sw c6 an toan théng tin va cac cai tién

Muc tiéu: Nhadm dam bao mot cach tiép can nhat quan va hiéu qua dwo’c ap dung trong viéc quan ly
cac sy ¢d an toan théng tin, bao gdm ca truyén théng vé cac diém yéu va cac s kién an toan

théng tin.
A.16.1.1 Cac trach nhiém Bién phap kiém soat
va tha tuc f e . s 2 . a £ A
Cag: trach nhiém va tha tuc quan ly can dwoc thiét 1ap
nham dam béo sy phan trng nhanh choéng, hiéu qua, dung
trinh tw khi xay ra cac sy cd an toan thong tin.
A.16.1.2 Bao cao cac sy Bién phap kiém soat
E':m an toan thong Céc s kién an toan thong tin can duoc bao céo thc“)rjg
qua cac kénh quan ly thich hgp theo cach nhanh nhat c6
the.
A.16.1.3 Béo céo cac diém | Bién phap kiém soat
{ﬁg’n\/iiin toan Moi nhan vién, ngum ki két hop dong str dung dich vu va
9 hé théng théng tin cua td chirc can dwoc yéu cau ghi chu
va’bao cdo lai bat ky dlgm yéu nao vé an toan thong tin
thay dwoc hodc cdm th,é1y nghi ng& trong cac hoat dong
hoéc dich vu ctia hé thong.
A.16.1.4 Danh gia va quyét | Bién phap kiém soat
dinh ve cac s Céac su kién an toan thdng tin phai dwoc danh gia va
kién an toan théng Ky o L ria . . N Cs X
tin quyét dinh liéu ching c6 duoc phan loai la cac sy ¢ an
toan théng tin.
A.16.1.5 Ung pho véi cac Bién phap kiém soat
tsr%ﬁo irr: toan Céc sy cd an toan thong tin phai dwoc (rng phé phi hop
9 Vi cac thil tuc da duoc 1ap thanh van ban.
A.16.1.6 Rut bai hoc kinh Bién phap kiém soat
nghiém I CAC S| e thive thu duoc tir viec phan tich va gidi quyét céc su
cO an toan thdng % . a 2 R 2 .5 -z N
tin c0 an toan théng tin phai duwoc st dung dé giam thiéu kha
nang hodc tac dong cla cac s co trong twong lai.
A.16.1.7 Tap hop bang Bién phap kiém soat

chirng

Cac t6 chirc phai xac dinh va ap dung cac quy trinh xac
dinh, tap hqp, thu nhan va bao quan thong tin cé thé duoc
dung lam bang chirng.

A.17 Cac khia canh an toan thdng tin trong quan ly hoat déng nghiép vu lién tuc

A.17.1_Dam bao an toan théng tin lién tuc

Muc tiéu: Tinh lién tuc clia an toan théng tin can phai nam trong cac hé théng quan ly tinh lién tuc
nghiép vu ctia td chirc.

A17.1.1 Ké& hoach dam bao | Bién phap kiém soat
an toan thong tin T chirc phai xac dinh cac yéu cau cta minh cho an toan
lién tuc « N A s 1. . « .
thong tin va tinh lién tuc cda viéc quan ly an toan thong tin
trong céc tinh hudng béat loi, vi du: trong mét cudce khiing
hodng hay thién tai.
A17.1.2 Trién khai dam Bién phap kiém soat

bao an toan théng
tin lién tuc

T chirc phai thiét lap, 1ap van ban, trién khai va duy tri
céac quy trinh, tha tuc va cac bién phap kiém soat nham
dam bao murc dg lién tuc cho an toan théng tin dwoc yéu
cau trong cac tinh hubng bét loi.




A171.3

Xac minh, soat xét
va danh gia dam
bao an toan théng
tin lién tuc

Bién phap kiém soat

T chirc can xac minh viéc thiét 1ap va trién khai cac bién
phap kiém soat an toan thg‘mg tin lién tuc thwd'ng xuyén
trong ndi bd dé dam bao rang ching c6 hiéu lyc cling nhw
hiéu qua trong cac tinh hudng bat lgi.

A.17.2 Dw phong

Muc tiéu: Nhadm dam bao tinh s&n sang clia cac phwong tién xt ly thong tin.

A17.2.1

Tinh s8n sang cla
cac phwong tién
xC ly théng tin

Bién phap kiém soat
Cac phuong tién x ly théng tin phai dwoc triéq khai voi
dw phong du dé dap (rng cac yéu cau vé tinh san sang.

A.18 Sw tuan thu

A.18.1_Sw tuan tha v&i cac yéu ciu phap ly va hop déng

Muc tiég: Nham tranh sw vi pham phap luat, quy dinh, pghT@ vu theo cac hop ddng da ky két co lién
quan dén an toan thdng tin va tranh vi pham cac yéu cau vé dam bdo an toan théng tin.

A.18.1.1 X?c dinh cac yéu Bién phap kiém soat
cau cia hop dong | 44 .3 a0 yéu ciu vé luat phap, quy dinh, hop déng da ky
va diéu luat dwoc a R RPN ST
i c6 lién quan va phwong phap tiép can cua to chirc dé dap
ap dung ) D b C s ~
trng cac yéu cau nay phai dwgc xac dinh mét cach ro
rang, lap thanh van ban va cap nhat thwdng xuyén cho
mdi hé théng va td chirc.
A.18.1.2 Quyén s& hiru tri | Bién phap kiém soat
wé (IPR) Céac thdi tuc phu hop can duoc trién khai nham dam bao
sw tuan tha vé’[ cac yéu cau phép ly, g:éc quy dinh va cam
két theo hgp dong lién quan dép quyén s& [u"fu tri tué va
st dung cac sdn pham phadn mém ban quyén.
A.18.1.3 Bao vé cac hd so | Bién phap kiém soat
Céc hd so can dwoc bdo vé khdi sy mat mat, pha hay, gia
mao, truy cap trai phép va phat hanh trai phép, phu hop
v&i phap luat, quy dinh, cac nghia vu trong hgp dong da
Ky va cac yéu cau nghiép vu.
A.18.1.4 Sw riéng tw va bdo | Bién phap kiém soat
ve thong tin oo tlje S riéng tw va théng tin c6 thé dinh danh ca nhan phai
dinh danh ca nhan N . N . ar a o
dwoc dam bao tljeo yéu cau cua phap luat va cac quy
dinh lién quan néu cé.
A.18.1.5 Quy dinh v& quén | Bién phap kiém soat
|y mat ma . .2 . a ~ . . N T
Cac kiem soat mat ma phai dwgc ap dung phu hop véi tat
ca cac théa thuan, luat phap va cac quy dinh lién quan.

A.18.2 Soat xét an toan théng tin

Muc tiéu: Nham dam bao rang an toan théng tin dwoc trién khai va van hanh pht hop véi cac chinh
sach va thi tuc cua t chirc.

A.18.2.1 Soat xét mot cach Bién phap kiém soat
doclapveantoan | o.. s can ciia td chire d& quan Iy an toan théng tin va
thong tin A L2 Cee ca a LR .
viéc trién khai (ttrc 1a cac muc tiéu, bién phap kiém soat,
céac chinh sach, cac qua trinh va thi tuc d@m bao an toan
thé,ng tin) phai dwoc so?t xét décz Iép th(’ao dinh ky hodac khi
xuat hién nhirng thay doi dang ké vé trién khai an toan
Xay ra.
A.18.2.2 Sv tuan tha cac Bién phap kiém soat
chmzh sach va tieu Nguw&i quan ly phai thuwdng xuyén soat xét sy tuan thu
chuén an toan U AN o . .
cua viéc xw ly théng tin va quy trinh trong pham vi trach
nhiém ctia minh v&i cac chinh sach, cac tiéu chuan an




toan va cac yéu ciu an toan khac.

A.18.2.3 Soat xét tuan tha Bién phap kiém soat

ky thuat Céc hé théng théng tin phai dwoc soét xét thudng xuyén

sw tuan tha cac chinh sach va cac tiéu chuan an toan
thong tin cua td chire.
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