Nadawanie uprawnien do katalogéw i plikéw w MS Windows
(Przy wszystkich poleceniach uzytych w Cwiczeniu zapisz notatke z wykonanych czynno$ci)

Przy pomocy konsoli CMD

Polecenia nalezy obstugiwa¢ w wierszu polecert CMD (w razie potrzeby nalezy pracowa¢ w CMD na
prawach administratora). Za kazdym razem nalezy opisa¢ uzyskany wynik wykonanego polecenia lub
stosujemy zrzuty ekranéw z opisem.

Zadanie bedzie polegato na utworzeniu dwdch kont: szef oraz pracownik. Szef ma mie€ petny dostep do
katalogdw i plikéw swoich i pracownika, a pracownik ma mie¢ petny dostep do swojego katalogu i plikow
oraz moze jedynie podglgdaC zawartoS$¢ katalogu szefa.

1. Uruchamiamy CMD:

Majlepszy wynik

Wiersz polecenia

Aplikacja Cd Uruchom jako administrator
Aplikacje Il otworz lokalizagje pliku
i Git CMD -2 Przypnij do obszam startowego

1 x64 Native Tools Command = Przypnij do paska zadari

2077
2. Poleceniem net user utwérz konta: ‘szef’ oraz ‘pracownik’.
EE Administrator: Command Prompt I}

v»net user pracownik /fadd

ully.

C:\Users\Administrator\Desktop>_

3. Sprawdz w konsoli, czy konta sie utworzyly. Zaloguj sie na oba konta w celu petnego utworzenia
profili kont.

4. Na dodatkowym noS$niku lub innej partycji utworz katalog la szefa i pracownika (ja utworze na
partycji D: katalogi: f_szef oraz f_pracownik

BX Administrator: Command Prompt
D:\>mkdir +_
D:Y%»dir

Volume in drive D is Xfi

Volume Serial Number i

Directory of D:\




5. w obu katalogach utwérz dowolne pliki tekstowe

pe nul > d pracownikplikl.

pe nul > d:\ fhplik2.

sprawdz czy pliki sg w tych katalogach

6. Sprawdz uprawnienia do plikéw

f_pracownik Properties x f_szef Properties

General Sharng Securty  Previous Versions  Customize General Sharng Securty  Previous Versions Customize

Object name:  D:f_pracownik Object name:  Df_szef

Group or user names: Group or user names:

i8, CREATOR OWNER 52 CREATOR OWNER
SR SYSTEM 7 SYSTEM
1R Administrators (WIN-SERWER"\Administrators) .} Administrators (WIN-5ERWER \Administrators)
_ A Users (WIN-SERWER"Users) “ A Uzers (WIN-SERWERUsers)
To change pemissions, click Edit. & Edt... To change pemissions, click Edi. & Edt...
Pemissions for Users Allow Deny Permisgions for Users Allow Dery
Full cortrol ” Full control ”
Madify Modify
Read & execute Read & execute
List folder contents List folder contents
Read Read
Write hd Write o
Far special pemissions or advanced settings, Aivancerd

For special permissions or advanced settings, Advanced

click Advanced. click Advanced.

lub za pomocg polecenia:

7. Ustanowienie nowych uprawnien za pomocg polecenh:

Failed pro




Sprawdzenie:

f_szef Properties * f_pracownik Properties
Name MName
Bl Scorty [l General Sharing Securty Previous Versions Customize
f_praco
- . \ f_pracoy
Object name:  D:f_szef =
f_szef . - £ cref Cbiject name:  D:M_pracownik
(Group or user names: - G _
[ 2 szef (WIN-SERWER"szef) A LOup OF USEr NAMES
1%, Administrators (WI1T- V “Administrators) a szef (WIN-SERWER'szef)
SR Users (WIN-SERWER'\Jsers) " a pracownik (WIN-SERWER" prac:owmk}
= & R | loare AMIN.SERAIERA loaret
To change permissions, click Edit. E; Edit < >
Permissions for CREATOR To change pemmissions, click Edit. & Edit...
DOWNER Al D
o bl Pemissions for CREATOR
Full contral & OWNER Alow Deny
Modfy Full contral
Fead & execute Modify
List folder contents Read & t
ead & execute
Read
Write - :S’[ f;lder contents
23
For special permissions or advanced settings, Aedvanced ..
click Advanced. Write

Usuniecie uprawnien dla pracownika

Sprawdzenie - przy prébie otewarcia:

Mame Date modified
f_pracownik 12/11/2022 5:38 AM
f szaf 1201142077 520 AL
f_szef X

| Youdon't currently have permission to
© access this folder.

Click Continue to permanently get access to this
folder.

®y Continue Cancel

Nadanie uprawnienh do przeglgdania ale nie uzywania zapisu:
Po utworzeniu folderu dla szefa, a w nim pliku

pracownik:w

I )
cessed file: D: zeti\p
esstully pro d 1 ; ol ing 8 file




Efekt:

) plik1 Properties x
PC » Xfiles
General Security Details Previous Versions
Mame
. Object name: D\ _szefplik 1 txt
=| plikl

GI‘CILID or User names.

82 SYSTEM

3
82 Administrators (WIN-SERWER \Administrators)

SR Users (WIN-SERW q:@.'-.Users}

To change pemmissions, click Edit. E;Edit...

Permissions for pracownik Allow Deny

Full control

Madify

Read & execute

Read v

Write \/

Special pemissions

For special pemissions or advanced settings,

click Advanced. Advanced

Zabronienie wszystkiego:

Advanced Security Settings for plik1 | *
Marme: D _szef\plik]. et

Owner: Administrators (WIN-SERWER\Administraters) Change

Permissions Auditing Effective Access

For additicnal information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from
pracownik (WIN-SERWER\pracownik) Full control
SR Allow  Administrators (WIN-SERWERVAdministrate...  Full control ey
4R Allow  SYSTEM Full control El}

HR Allow  Users (WIN-SERWER\Users) Read & execute (39




Uzytkownik moze wej$¢ do folderu ale nie moze uzy¢ pliku:

Home Share View

File Edit Format View Help

Notepad X

DaF_szefyplik.txt
! You do not have permission to open this file, See the owner
] of the file ar an administrator to obtain permission.

]

9. Sprawdz zmiang uprawnien przy pomocy CMD i udokumentuj zrzutami z ekranu.
D:\f_szef\plikl.txt WIN-SERWER\ Y (
WIN-SERWER\p
WIN-SERWER\p
WIN-SERWERY

NT AUTHORITY
BUILTIN\User

Successfully processed 1 files; Failed processing 8 files

10. Nadaj petne uprawnienia do obu folderdw i wszystkich plikéw szefowi

11. Nadaj petne uprawnienia pracownikowi do swojego katalogu i plikéw

12. Po wykonaniu dwéch powyzszych punktéw (10 i 11) efekt powinien byC nastepujgcy:
D:\f szefiplikl.txt WIN-SERWER\pracownik:

owni
WIN-SERWE cowni
WIN-SERWE f
WIN-SERWE

BUILTIN\Users: (I)(RX)

Successfully processed 1 files; Failed processing @ files

WIM-SERWE
BUILTINM\AG

Successfully processed 1 files; Failed processing 8 files

13. Po wykonaniu sprawozdania przekaz je do oceny.



