Ainevaldkond

Informaatika ja kiberturvalisus

Kursuse nimetus

Praktiline kiiberkaitse

Eelduskursused

Puuduvad. Eeldatakse tavaparast arvutikasutuse oskust ja huvi
teema vastu.

Loimumine

* informaatika — arvuti, operatsioonisiisteemid, virtualiseerimine,
vdrgud ja programmeerimine;

* matemaatika ja loogika — probleemide lahendamine ning
samm-sammuline moétlemine;

* inglise keel — IT- ja kiiberturbealane sénavara;

 Uhiskonnadpetus — digiturvalisus, vastutus, eetika ja seaduslik
kaitumine.

Kursuse maht ja
oppekorraldus

1 kursus: 21 x 75 min.

Kursus toimub intensiivdppena valikainete nadala jooksul.
Kontakttunnid toimuvad arvutiklassis ning teooria seotakse
vdimalikult kiiresti praktiliste harjutustega.

Igal dpilasel peab olema kasutada arvuti, millel on véimalik kaivitada
virtuaalset Linuxi masinat. Virtualiseerimise toimimine tuleb enne
kursuse algust koos kooli IT-toega ule kontrollida.

Opetamise aeg

| perioodi valikainete nadal (23.—27. november 2026)

Kursuse labiviija(-d)

Henri Paas

Kursuse eesmargid

* anda dpilasele arusaam kiberhlgieenist ning igapaevastest
turvalistest digiharjumustest;

« selgitada, kuidas arvuti, operatsioonististeem, virtualiseerimine ja
internet ,kapoti all“ td6tavad;

« dpetada Linuxi kasurea, lihtsa skriptimise ja programmeerimise
pohitddesid;

« tutvustada arvutivorkude, veebirakenduste ja turvalise
programmeerimise pohimotteid;

» dpetada markama turvariske ning mdistma, kuidas neid vahendada;

* anda turvaline ja seaduslik véimalus proovida praktilist
turvatestimist selleks loodud harjutuskeskkondades;

» arendada probleemilahendust, iseseisvat uurimist, tehnilist
motlemist ja oskust ise edasi 6ppida.

Kursuse liihikirjeldus

Kursus annab praktilise sissejuhatuse arvutite ja kiiberturbe
maailma. Opilased proovivad uusi teemasid véimalusel ise arvutis
Iabi; kursus ei ole Ules ehitatud ainult loengutele.

1. Kiberhugieen: paroolid ja paroolihaldurid, MFA, phishing,
sotsiaalne manipuleerimine, uuendused, varukoopiad ning
tundmatute USB-seadmete ja kaablitega seotud riskid.

2. Virtualiseerimine: virtuaalmasin, host, guest ja hypervisor ning
virtuaalmasinate kasutamine eraldatud harjutuskeskkondade
loomiseks. Tutvume ka Dockeri, image’ide ja container’ite
pdhimdbtetega.

3. Linux: UNIXi ja Linuxi pdhimdisted, kernel, shell, terminal,
failisisteem, kasutajad, protsessid, kasurida ja lihtne skriptimine.
4. Vdrgundus: IP- ja MAC-aadressid, pordid, TCP/UDP, DNS, DHCP,




NAT, Wi-Fi, HTTP/HTTPS, VPN ning vorgu uurimine tédriistadega
nagu Nmap, Wireshark ja Burp Suite.

5. Programmeerimine: programmeerimise p8himdotted, lihtsad skriptid
ja veebiserverid, HTTP suhtlus ning turvalise programmeerimise ja
veebirakenduste turvalisuse pohialused.

6. Eetiline hakkimine ja turvatestimine: levinud turvanérkused ja
rindemeetodid, susteemide ja veebirakenduste uurimine ning
praktilised Ulesanded spetsiaalsetes harjutuskeskkondades.

7. Loppulesanne: opilane tdendab enda valitud viisil, et on
omandanud kursuse pohiteadmised ja oskab neid selgitada,
seostada voi praktiliselt rakendada.

Turvatestimist tehakse ainult dpetaja maaratud, selleks loodud voi
isoleeritud keskkondades. Kursuse osaks on kiiberturbe eetika ja
seaduslikkuse pohimotted.

Kursuse
opitulemused

* rakendab pohilisi kiiberhlgieeni votteid enda kontode, seadmete ja
andmete kaitsmiseks;

« selgitab virtualiseerimise péhimétet ning virtuaalmasina ja
container’i peamist erinevust;

« selgitab lihtsas keeles Linuxi, operatsioonisiisteemi ja vorgu
peamisi t66pohimdtteid;

* kasutab Linuxi kdsurida tavaparaste lUlesannete lahendamiseks ja
koostab lihtsa skripti;

« selgitab pdhilisi interneti ja arvutivorgu mdisteid ning kasutab
lihtsaid vahendeid vérgulihenduse uurimiseks;

* koostab vdi muudab lihtsat programmi ning mdistab turvalise
programmeerimise pohimétteid;

* tunneb &ra levinumaid turvariske ja turvandrkusi ning oskab
kirjeldada, kuidas neid vdhendada;

« kasutab juhendamisel pohilisi turvatestimise to0riistu ainult selleks
ette nahtud harjutuskeskkonnas;

* mdistab, miks turvatestimiseks on vaja luba ning millised on eetilise
ja seadusliku tegutsemise piirid.

Hindamine

Mitteeristav hindamine: AR (arvestatud)

MA (mittearvestatud).

Arvestuse saamiseks peab 6pilane enda valitud viisil téendama, et
on omandanud kursuse pohiteadmised ja oskab neid oma sénadega
selgitada voi praktiliselt rakendada.

Praktilistes tegevustes tuleb jargida turvalise, eetilise ja seadusliku
tegutsemise reegleid.

Oppematerjalid

« arvutiklass, kus igal dpilasel on oma arvuti;

« virtualiseerimistarkvara ja ettevalmistatud Linuxi virtuaalmasin (nt
Kali Linux);

« veebibrauser, tekstiredaktor/programmeerimiskeskkond ning
kursusel kasutatavad tasuta tooriistad;

* dpetaja koostatud dppematerjalid, PowerPointi esitlused, juhendid,
Ulesanded ja spetsiaalselt 6ppetdoks loodud harjutuskeskkonnad.




Kirjandus
(soovituslik
kirjandus)

» Kursuse pdhidppematerjal ja praktilised Glesanded: Google Drive
oppematerjalid

» dppematerjali ,Lisad“ osades on iga teema kohta tdiendavad
videod, tasuta kursused, harjutuskeskkonnad, dokumentatsioon ja
muud materjalid iseseisvaks edasidppimiseks;

* Riigi Infoststeemi Ameti (RIA), OWASP-i, PortSwigger Web
Security Academy ning kasutatavate tehnoloogiate ametlikud
Oppematerjalid ja dokumentatsioon.

Kursuse valjund

Kursuse valjund on I6ppllesanne, mille vormi saab dpilane ise
valida. Teadmisi voib tdoendada naiteks suulise vestluse, esitluse,
praktilise demonstratsiooni, testi vdi kiisimustiku, oma projekti voi
opimapi kaudu.

Ldppulesande eesmark on naidata, et 6pilane mdistab kursuse
pdhiteemasid, oskab olulisemaid mdisteid oma sdnadega selgitada
ning seostada kuberhigieeni, virtualiseerimise, Linuxi, vdrgunduse,
programmeerimise ja turvatestimise teadmisi. Kéiki kaske, porte voi
definitsioone ei pea pdhe teadma.




