
 

LA TABLA DEL MALWARE Y DE LOS MÉTODOS DE DEFENSA  
DESCRIPCIÓN 

QUIÉN ES ESTE 
PERSONAJE. 

Te controlo desde lejos Te altero sin que te 
enteres 

Me presento disfrazado Permanezco invisible en 
la memoria RAM 

Llego en programas 
gratuitos o por email. 

Llego a través de las 
webs 

ATAQUE 
QUÉ HACE 

QUE DAÑOS 
CAUSA. 

Te secuestro tu 
dispositivo. A veces me 
hago pasar por una 
autoridad (policía, 
agencia tributaria..) 

Puedo ser muy bromista o 
llegar a destruir la 
información que tienes 
almacenada 

Te robo la info sobre tus 
contactos y puedo 
gobernar tu sistema 
operativo 

Me reproduzco hasta el 
infinito 

Consumo la memoria 
RAM 
Lo quiero saber todo 
sobre ti. 

Puedo llegar a bloquear 
tu pantalla con anuncios 

 
 
 
 
 
 
 

MÉTODOS DE 
DEFENSA. 

CÓMO 
PODEMOS 

PROTEGERNOS 
DE SU ATAQUE. 

Mantener antivirus y 
actualizaciones 
actualizadas 
Tener la última versión de 
programas antimalware. 
Tener un programa 
específico 
antiramsomware. 
Hacer copias periódicas 
de seguridad. 
Si hay infección, ponte en 
contacto con el servicio 
antiramsomware del 
INCIBE. 
Denuncia el ciberataque a 
la brigada de delitos 
telemáticos de la Guardia 
Civil 
Denuncia el delito a la 
brigada Central de 
Investigación Tecnológica 
de la Policía Nacional 
  
CONDUCIRSE SIEMPRE 
CON PRUDENCIA EN 
ENTORNOS DIGITALES 
 

Potente antivirus 
Actualización sistema 
operativo 
Precaución cuando 
navegues 
CONDUCIRSE SIEMPRE 
CON PRUDENCIA EN 
ENTORNOS DIGITALES 

Antivirus para troyanos. 
Descargar programas 
fiables. 
Ojo con los correos 
electrónicos 
CONDUCIRSE SIEMPRE 
CON PRUDENCIA EN 
ENTORNOS DIGITALES 

Antivirus actualizado 
Actualización del sistema 
operativo. 
Instalación de 
cortafuegos. 
CONDUCIRSE SIEMPRE 
CON PRUDENCIA EN 
ENTORNOS DIGITALES 

Antivirus en el sistema 
operativo, navegador web 
y gestor de correo. 
Actualización del 
navegador 
Combatir con programas 
específicos 
CONDUCIRSE SIEMPRE 
CON PRUDENCIA EN 
ENTORNOS DIGITALES 
 

Antivirus actualizado 
Tener un anti-spyware 
Instalación y actualización 
del cortafuegos 
No descargar programas 
que no ofrezcan 
confianza 
CONDUCIRSE SIEMPRE 
CON PRUDENCIA EN 
ENTORNOS DIGITALES 



 


