A autenticacdo em duas etapas fornece uma camada extra de seguranga aos usuarios, fazendo com

que além de usuario e senha, também seja exigido um cddigo enviado para um aparelho mdvel
previamente cadastrado.

Para que 0s usuarios possam usar este recurso € necessario habilitar através do painel de controle,
desta forma eles estardao aptos a ativar e configurar a autenticagdo em duas etapas.

1. Acesse o Admin Console, de uma destas trés maneiras:

e Acesse painel de controle através da URL admin.google.com, em seguida se autenticar com
login e senha;

e No Gmail, clique na engrenagem no canto superior direito e depois em "Gerenciar
esta organizacao";
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e No menu de aplicativos do Google #+=, role o scroll para baixo e selecione a opcao
"Administrador";
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2. Clique na opcao "Seguranga";

Seguranga

Defina as configuragdes de seguranca e veja
alertas e analises

3. Desca a pagina e clique em "Verificacdo em duas etapas";

Verificacdo em duas etapas v

Configure as politicas da verificacdo em duas etapas.

4. Em "Verificagdo em duas etapas", na parte de “Autenticacdao”, marque a opcao "Permitir
que os usuarios ativem a verificacdo em duas etapas";



Autenticacdo Adicione uma camada extra de seguranca s contas de usudrio pedindo que
Aplicada no local eles confirmem a prépria identidade ao digitar um nome de usudrio e uma
senha. Saiba mais

Permitir que os usuérios ativem a verificagcdo em duas etapas

Aplicagdo
@ Desativar

() ativar

() ativada a partirde Date |

Obs.: a confirmacdao em duas etapas nao pode ser usada para contas que usam um servico SAML de
logon Unico (SSO). Consulte o Servico SAML de SSO para o Google Workspace.

5. No final da pagina clique em "Salvar".

SALVAR

Obs.: Quando seus usudrios se inscreverem na confirmagdo em duas etapas, talvez eles precisem
usar senhas especificas de aplicativos além de seus cddigos de confirmacdo. Para aplicativos
instalados que nao tém um campo de confirmagao em duas etapas, seus usuarios precisarao gerar
uma_senha_especifica_de_aplicativo em cada dispositivo ou aplicativo em vez da senha comum para
acessar a Conta do Google.

Os dispositivos comuns que exigem senhas especificas de aplicativo sdo: Gmail e Google Agenda nos
telefones Android, Active Sync para Windows Mobile e iPhone, e clientes IMAP como Thunderbird.

Caso deseje aplicar as alteracoes imediatamente para usuarios ou iniciar

um processo de adocao, siga os passo abaixo:

1. Do lado esquerdo da tela vocé pode selecionar a organizacao;


https://docs.google.com/document/d/e/2PACX-1vQdWYjQnyzNo6JsUUW4z4QpF3BY1qTkmO6FlNDj9XcGD3KeCeyAf4qVw_zP4pAinbNs6aJFgj335QGS/pub
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3. Caso deseje aplicar imediatamente a verificacdo em duas etapas marque a opgao "Ativado";

Verificagdo em duas etapas

Autenticagéo Adicione uma camada extra de seguranca as contas de usuario pedindo que
Herdado eles confirmem a propria identidade ao digitar um nome de usuério e uma
senha. Saiba mais

Permitir gue os usuéarios ativem a verificagdo em duas etapas

Aplicagao
o Desativado

@ Ativado

O ativada apartirde Date |

Obs.: Marcar essa opgdo pressupGe que o usuario ja tenha configurado a verificagdo em duas etapas
na sua conta. Caso o usuario ndo tenha configurado a verificagdo em duas etapas na sua conta, o
mesmo nado conseguird acessar a conta.

4. Caso deseje dar um tempo para que os usuarios configurem a verificagdo em duas etapas na sua

conta, marque a opgao "Ativada a partir de";



Autenticacdo Adicione uma camada extra de seguranca as contas de usuario pedindo que
Aplicada no local eles confirmem a prépria identidade ao digitar um nome de usudrio e uma
senha. Saiba mais
Permitir que os usudrios ativem a verificagdo em duas etapas

Aplicagédo
O Desativar

O Ativar

(® Ativadaapartirde Dale o]

L9 agosto de 2024 ¥ >

Apds selecionar o prazo limite para a configuracao da autenticagdo em duas etapas na contas. Os
usuarios toda a vez de logar em suas contas, serdo lembrados da ativacdo da autenticagdo em duas
etapas.

OBS: Caso selecione algum desses 2, vocé ird se deparar com mais algumas opgoes, vocé podera
configurar se o usuario pode se inscrever antes da imposicdo da verificagdo de duas etapas,

selecionar o método de verificacdo permitido, e a frequéncia de verificacdo.

Métodos
Selecione o método a ser aplicado. Saiba mais

@ Indiferente
O Tudo, exceto codigos de verificacdo por SMS ou chamada telefénica

O Apenas a chave de seguranca

OBS: a opcao "Frequéncia" permite que a verificacdo seja automatica nos dispositivos confiaveis do
usuario.

Frequéncia
Para ndo repetir a verificagdo em duas etapas, os usudrios podem fazer login nos
dispositivos de confianca. Saiba mais

Permitir que o usuario confie no dispositivo

5. Cligue em "Salvar".

SALVAR


https://support.google.com/a/answer/2548882?hl=pt-BR
https://support.google.com/a/answer/2548882?hl=pt-BR




