
CÁCH KIỂM TRA HOẠT ĐỘNG CỦA DỊCH VỤ VPN ĐÃ HOẠT ĐỘNG ĐÚNG 
TRÊN WINDOWS SERVER CHƯA 

Để kiểm tra xem dịch vụ VPN đã hoạt động đúng trên Windows Server chưa, chúng ta có 
thể làm theo các bước sau: 

Bước 1: Kiểm tra cấu hình VPN trên Windows Server 

Trước khi kiểm tra từ Windows 10, chúng ta cần đảm bảo rằng dịch vụ VPN đã được cấu hình 
đúng trên Windows Server. Các dịch vụ phổ biến như PPTP, L2TP/IPsec, hoặc SSTP cần được 
kích hoạt và cấu hình chính xác. 

1.​ Mở Server Manager: 
o​ Vào Start trên Windows Server và tìm kiếm Server Manager. 

2.​ Kiểm tra dịch vụ VPN: 
o​ Vào mục Roles and Features trên Server Manager. 
o​ Chọn Remote Access, rồi kiểm tra xem Routing and Remote Access đã được cài 

đặt và cấu hình đúng chưa. 
3.​ Cấu hình dịch vụ VPN (nếu chưa thực hiện): 

o​ Nếu chúng ta chưa cấu hình dịch vụ VPN, chúng ta có thể sử dụng Routing and 
Remote Access (RRAS) để thiết lập. 

o​ Mở RRAS từ Server Manager > Tools > Routing and Remote Access. 
o​ Cấu hình các tùy chọn VPN như PPTP, L2TP, hoặc SSTP tùy thuộc vào yêu cầu. 

Bước 2: Kiểm tra kết nối VPN trên Windows 10 

Sau khi chúng ta đã đảm bảo rằng dịch vụ VPN đã được cấu hình đúng trên máy chủ Windows 
Server, chúng ta có thể thực hiện kết nối VPN từ máy ảo Windows 10 của chúng ta để kiểm tra. 

1.​ Cấu hình kết nối VPN trên Windows 10: 
o​ Vào Settings > Network & Internet > VPN. 
o​ Chọn Add a VPN connection. 
o​ Điền thông tin cấu hình VPN: 

▪​ VPN Provider: Chọn Windows (built-in). 
▪​ Connection Name: Đặt tên cho kết nối VPN (ví dụ: "My VPN"). 
▪​ Server Name or Address: Nhập địa chỉ IP hoặc tên miền của máy chủ 

Windows Server (nơi đang chạy dịch vụ VPN). 
▪​ VPN Type: Chọn loại VPN chúng ta đã cấu hình (PPTP, L2TP, SSTP, 

v.v.). 
▪​ Sign-in info: Nhập tên người dùng và mật khẩu (nếu cần thiết). 

2.​ Kết nối VPN: 
o​ Sau khi đã cấu hình VPN, chúng ta chọn kết nối mới vừa tạo và nhấn Connect. 
o​ Kiểm tra xem có kết nối thành công hay không. Nếu kết nối thành công, chúng ta 

sẽ thấy thông báo "Connected". 

Bước 3: Kiểm tra kết nối VPN 



●​ Sau khi kết nối, chúng ta có thể kiểm tra kết nối VPN bằng cách: 
o​ Ping từ Windows 10 đến Windows Server: Mở Command Prompt trên 

Windows 10 và gõ lệnh ping <địa_chỉ_IP_của_Server> để kiểm tra xem máy 
tính có thể kết nối đến máy chủ qua VPN không. 

o​ Truy cập tài nguyên trên máy chủ: Chúng ta có thể thử truy cập các tài nguyên 
mạng trên Windows Server (ví dụ: chia sẻ file, máy chủ web) để đảm bảo rằng kết 
nối VPN đang hoạt động bình thường. 

Bước 4: Kiểm tra nhật ký sự kiện 

●​ Nếu kết nối không thành công, chúng ta có thể kiểm tra các nhật ký sự kiện trên 
Windows Server: 

o​ Mở Event Viewer trên Windows Server (từ Server Manager > Tools > Event 
Viewer). 

o​ Kiểm tra mục Applications and Services Logs > Microsoft > Windows > 
RoutingAndRemoteAccess để xem có thông báo lỗi nào liên quan đến dịch vụ 
VPN không. 

Bước 5: Kiểm tra cấu hình tường lửa 

●​ Nếu kết nối VPN vẫn không hoạt động, chúng ta cần kiểm tra xem tường lửa trên cả máy 
chủ và máy khách có đang chặn các cổng cần thiết cho VPN không (ví dụ: PPTP sử dụng 
cổng TCP 1723, L2TP sử dụng UDP 1701, IPsec sử dụng UDP 500 và 4500). 

●​ Đảm bảo rằng các cổng này đã được mở trong tường lửa của cả hai máy. 

 



Để cấu hình kết nối VPN trên Windows XP, chúng ta cần 

làm theo các bước sau: 

Bước 1: Mở cửa sổ cấu hình kết nối VPN 

1.​ Mở Control Panel: 

○​ Vào Start và chọn Control Panel. 

2.​ Mở Network Connections: 

○​ Trong cửa sổ Control Panel, tìm và nhấp vào Network Connections. 

3.​ Tạo kết nối VPN mới: 

○​ Trong cửa sổ Network Connections, nhấp vào Create a new connection ở 

thanh bên trái. 

○​ Cửa sổ Network Connection Wizard sẽ xuất hiện. Chọn Connect to the 

network at my workplace và nhấn Next. 

4.​ Chọn loại kết nối: 

○​ Chọn Virtual Private Network connection và nhấn Next. 

Bước 2: Nhập thông tin cấu hình VPN 

1.​ Nhập tên kết nối: 

○​ Trong trường Company Name, nhập tên kết nối VPN (ví dụ: "My VPN"). 

2.​ Nhập địa chỉ IP hoặc tên miền của máy chủ VPN: 

○​ Trong trường Host Name or IP address, nhập địa chỉ IP hoặc tên miền của 

máy chủ Windows Server (nơi dịch vụ VPN đang chạy). 

3.​ Chọn phương thức bảo mật: 

○​ Bạn sẽ được yêu cầu chọn phương thức bảo mật. Nếu máy chủ VPN của 

bạn sử dụng L2TP hoặc PPTP, hãy chọn tùy chọn tương ứng. Thông 

thường, Windows XP sẽ tự động chọn loại VPN phù hợp, nhưng nếu bạn 

cần thay đổi, hãy nhấn Properties và chọn loại VPN cụ thể (PPTP, L2TP, 

v.v.). 

4.​ Nhấn Next: 

○​ Sau khi nhập các thông tin trên, nhấn Next. 

Bước 3: Nhập thông tin đăng nhập 

1.​ Nhập tên người dùng và mật khẩu: 

○​ Trong cửa sổ tiếp theo, bạn sẽ được yêu cầu nhập tên người dùng và mật 

khẩu mà bạn đã cấu hình cho dịch vụ VPN trên Windows Server. 



○​ Sau khi nhập xong, nhấn Create. 

Bước 4: Kết nối đến VPN 

1.​ Kết nối VPN: 

○​ Quay lại cửa sổ Network Connections, bạn sẽ thấy kết nối VPN mới mà 

bạn vừa tạo. 

○​ Nhấp chuột phải vào kết nối VPN và chọn Connect. 

2.​ Nhập thông tin đăng nhập (nếu cần): 

○​ Nếu bạn chưa nhập thông tin đăng nhập trước đó, bạn sẽ cần nhập lại 

tên người dùng và mật khẩu khi kết nối. 

3.​ Kiểm tra kết nối: 

○​ Nếu kết nối thành công, bạn sẽ thấy một thông báo "Connected" và bạn 

có thể bắt đầu sử dụng kết nối VPN. 

4.​ Kiểm tra kết nối mạng: 

○​ Bạn có thể thử ping máy chủ VPN hoặc truy cập các tài nguyên trên mạng 

từ Windows XP để kiểm tra xem kết nối VPN có hoạt động hay không. 

Bước 5: Kiểm tra nhật ký sự kiện (nếu kết nối không thành công) 

1.​ Kiểm tra nhật ký lỗi trên máy chủ: 

○​ Nếu kết nối không thành công, bạn có thể kiểm tra nhật ký sự kiện trên 

Windows Server để tìm hiểu nguyên nhân. Mở Event Viewer trên 

Windows Server và kiểm tra mục Routing and Remote Access trong 

Applications and Services Logs. 

2.​ Kiểm tra tường lửa: 

○​ Đảm bảo rằng các cổng cần thiết cho VPN (như cổng TCP 1723 cho PPTP, 

hoặc UDP 1701 và 500 cho L2TP/IPsec) đã được mở trên cả tường lửa 

của máy chủ và máy khách. 
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