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Introducao ao eBook "Guia de Estudos AWS
Cloud Practitioner”

Bem-vindo ao "Guia de Estudos AWS Cloud Practitioner", seu companheiro abrangente na
jornada para obter a certificacdo AWS Cloud Practitioner. Este eBook foi meticulosamente
elaborado para fornecer a vocé uma compreensao profunda e pratica dos conceitos essenciais
da Amazon Web Services (AWS), preparando-o para ndo apenas passar no exame de
certificagdo, mas também para aplicar esse conhecimento no mundo real.

A certificagdo AWS Cloud Practitioner ¢ destinada a individuos que buscam demonstrar um
entendimento geral do ecossistema AWS, independentemente de suas func¢des técnicas ou de
negbcios. Este guia € projetado para ajudar vocé a construir uma base solida sobre os servigos
fundamentais da AWS, modelos de precos, seguranga, arquitetura, e as praticas
recomendadas, garantindo que vocé esteja equipado com o conhecimento necessario para
tomar decisdes informadas na nuvem.

Ao longo deste eBook, exploraremos os quatro dominios principais cobertos pelo exame:
1. Conceitos da Nuvem

2. Seguranca e Conformidade

3. Tecnologia e Servigcos da Nuvem

4. Cobranga, Precos e Suporte

Cada secdo deste guia estd repleta de explicagdes detalhadas, dicas de estudo, exemplos
praticos e links para recursos adicionais que irdo enriquecer sua aprendizagem e preparagao
para o exame. Além disso, vocé encontrard questionarios de pratica que reforcam o contetdo
do exame, ajudando vocé a avaliar seu progresso e identificar dreas que podem necessitar de
mais revisao.

Este eBook ¢ adequado tanto para novatos na AWS quanto para profissionais experientes que
desejam validar suas habilidades na plataforma AWS. Com um foco claro na preparacao
eficaz para o exame e na aplicagdo pratica de conhecimentos, nosso objetivo ¢ fazer com que
vocé ndo apenas passe no exame AWS Cloud Practitioner, mas também se torne um usudrio
mais competente e confiante dos servigos da AWS.

Prepare-se para mergulhar no mundo da AWS, entender a extensdo e profundidade de seus
servicos e emergir com a confianca e o conhecimento para avangar em sua carreira ou
interesses. Vamos comecar sua jornada para se tornar um AWS Cloud Practitioner
certificado!
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Antes de comecar...

Leia atentamente a pagina oficial de Certificagdo AWS e o guia oficial do exame.

Baixe o cronograma do CLF-C02 e planeje seus estudos.

Crie uma conta no AWS Skill Builder para acessar os cursos e simulados oficiais da AWS.

Dicas de Estudo para a Certificacdo AWS Cloud
Practitioner

A certificagdo AWS Cloud Practitioner ¢ uma excelente maneira de validar seu conhecimento
fundamental sobre a nuvem da Amazon Web Services e ¢ essencial para profissionais de
todas as areas técnicas e de negocios que trabalham com a AWS. Aqui estdo algumas dicas
estratégicas para ajuda-lo a preparar-se eficazmente para este exame:

1. Explore os Recursos Oficiais
e Documentagdo da AWS: Familiarize-se com a vasta documentagao disponivel no site
da AWS, que oferece detalhes precisos sobre cada servigo.
e AWS Whitepapers e FAQs: Esses recursos fornecem informagdes valiosas sobre os
principios da computagdo em nuvem e praticas recomendadas.

2. Cursos e Tutoriais
® Cursos Online: Plataformas como Udemy, Coursera e a propria AWS Training
oferecem cursos projetados especificamente para o exame Cloud Practitioner.
e Videos Tutoriais: Canais no YouTube e videos na AWS TV podem ser uteis para
compreender conceitos complexos de uma forma mais digestivel.

3. Pratica com Labs e Questoes de Simulagao
e AWS Labs: Experimente os laboratorios praticos da AWS para ganhar experiéncia
direta com os servicos AWS.
e Simulados de Exame: Pratique com questdes de simulados disponiveis em
plataformas de estudo para familiarizar-se com o formato e o estilo das questdes do
exame.

4. Participe de Comunidades e Grupos de Estudo
e Foruns e Grupos: Participar de foruns como o AWS re:Post ou grupos do LinkedIn e
Reddit pode proporcionar insights uteis e suporte de outros candidatos e profissionais
experientes.
e Meetups ¢ Webinars: Assistir a meetups e webinars pode ajudar a esclarecer duvidas e
aprender com as experiéncias de outros.


https://aws.amazon.com/pt/certification/
https://d1.awsstatic.com/pt_BR/training-and-certification/docs-cloud-practitioner/AWS-Certified-Cloud-Practitioner_Exam-Guide.pdf
https://docs.google.com/spreadsheets/d/1Sb0NEPKWAcLUXbXl0xip90FeR_AONacEbjKhtoECFlU/copy
https://explore.skillbuilder.aws/learn
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5. Revise com Consisténcia
e Agende Estudos Regulares: Estabeleca um cronograma de estudo regular para cobrir
todos os topicos do exame. A consisténcia € crucial para reter informacdes.
e Resumos e Anotacdes: Faca resumos dos topicos mais importantes € revise-os
frequentemente para reforcar seu conhecimento.

6. Entenda os Modelos de Negocio e Técnicos
e (Casos de Uso da AWS: Compreender os casos de uso comuns para os servicos AWS
ajudara a contextualizar o conhecimento e a entender melhor as questdes do exame.
e Principios de Cobranga: Tenha um entendimento claro dos diferentes modelos de
precificagdo e das estratégias para otimizagao de custos na AWS.

7. Cuidados no Dia do Exame
e Descanse Bem: Garanta uma boa noite de sono antes do exame.
e Lecia as Perguntas Cuidadosamente: D¢ atengdo especial ao enunciado das perguntas
para evitar erros por desatencao.

Seguindo estas dicas, vocé estara bem preparado para enfrentar o exame AWS Cloud
Practitioner e dar um passo importante em sua carreira na tecnologia da informag¢do e na
computagdo em nuvem. Boa sorte!
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Dominio 1: Conceitos de Nuvem

1.1: Definir os Beneficios da Nuvem AWS

Introducéao

O primeiro dominio da certificagio AWS Cloud Practitioner abrange os conceitos
fundamentais da computacdo em nuvem. Um dos aspectos centrais ¢ a compreensdo dos
beneficios proporcionados pela nuvem AWS, incluindo sua proposta de valor, aspectos
econOmicos, infraestrutura global, e as vantagens de alta disponibilidade, elasticidade, e
agilidade.

1.1.1 Proposta de Valor da Nuvem AWS

A Amazon Web Services (AWS) ¢ uma das principais plataformas de computacdo em nuvem,
oferecendo uma vasta gama de servigos e solu¢des que permitem as empresas de todos os
tamanhos inovar e escalar suas operagdes de maneira eficiente. A proposta de valor da nuvem
AWS pode ser definida em trés aspectos principais:

i. Agilidade e Inovacdo Rapida

Inovacdo Répida: AWS permite que as empresas experimentem e inovem rapidamente,
disponibilizando servicos que podem ser provisionados em minutos, eliminando a
necessidade de longos ciclos de aquisi¢do de hardware.
Time to Market: A capacidade de implementar recursos de TI rapidamente acelera o tempo
de entrada no mercado para novos produtos e servigos.

ii. Escalabilidade e Elasticidade

Escalabilidade: Com a AWS, as organizacdes podem facilmente escalar suas aplicacdes para
atender as demandas de negocios varidveis, sem a necessidade de superdimensionar a
infraestrutura.

Elasticidade: A AWS permite ajustar automaticamente os recursos de acordo com as
necessidades de carga de trabalho, garantindo eficiéncia e reducgdo de custos.

iii. Custo-Beneficio

Modelo Pay-as-you-go: A AWS utiliza um modelo de pagamento conforme o uso, onde os

clientes pagam apenas pelos recursos que utilizam, eliminando custos iniciais e despesas de
capital.
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Reducdo de Custo de Propriedade: Ao migrar para a AWS, as organizac¢des reduzem custos

com hardware, manutencao e energia, focando em inovagao e crescimento.

1.1.2 Aspectos Econdmicos do Dimensionamento

A compreensao dos aspectos econdmicos do dimensionamento € crucial para tirar o maximo
proveito da AWS. Isso inclui:

i. Economia de Custos

Escalabilidade sob demanda: A AWS oferece a capacidade de dimensionar recursos para
cima ou para baixo de acordo com a demanda, evitando o excesso de provisionamento de
recursos que nao sao utilizados. Isso reduz significativamente os custos operacionais.

Uso de Instancias Spot e Reservadas: A AWS oferece diferentes opgdes de compra de
instancias, como instancias spot, que permitem economizar at¢ 90% em comparagdo com
instancias sob demanda, e instincias reservadas, que oferecem economia para cargas de
trabalho previsiveis.

Otimizacdo de Custos com Ferramentas: Ferramentas como o AWS Cost Explorer e AWS
Budgets permitem que as organizagdes monitorem e otimizem seus gastos, identificando
areas onde podem economizar.

ii. Reducio do Custo Total de Propriedade (TCO)

Infraestrutura Sob Demanda: A redugdo do TCO ¢ obtida pela eliminacao de custos com

infraestrutura fisica, como servidores, energia, refrigeracdo e pessoal técnico especializado.
Operacdo Automatizada: A automacdo de operagdes com ferramentas como AWS Lambda e
CloudFormation reduz a necessidade de intervengdo manual, diminuindo os custos
operacionais.

1.1.3 Beneficios da Infraestrutura Global da AWS

A AWS possui uma das maiores e mais abrangentes infraestruturas globais, composta por
Regides, Zonas de Disponibilidade e Pontos de Presenca. Isso traz varios beneficios:

i. Velocidade de Implantacao

Provisionamento Répido: A infraestrutura global da AWS permite que recursos sejam
provisionados em qualquer parte do mundo em questao de minutos, acelerando o processo de
implantagao de aplicagcdes € servigos.

Infraestrutura como Codigo (IaC): Ferramentas como o AWS CloudFormation e AWS CDK
permitem a criagdo e a gestdo de infraestrutura através de cddigo, automatizando e agilizando
a implanta¢do de recursos em multiplas regides.

10
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ii. Alcance Global

Regides e Zonas de Disponibilidade: A AWS oferece 31 regides ¢ 99 zonas de
disponibilidade em todo o mundo (nimeros de 2024), permitindo que as empresas
implementem suas aplicagdes proximas de seus usudrios finais, melhorando a laténcia e a
experiéncia do usuario.

Conectividade e Disponibilidade: A infraestrutura global garante alta disponibilidade e

conectividade robusta, minimizando interrupgdes e assegurando que os servigos permanegam
ativos e acessiveis globalmente.

1.1.4 Vantagens da Alta Disponibilidade, Elasticidade e Agilidade

A AWS ¢ projetada para oferecer alta disponibilidade, elasticidade e agilidade, caracteristicas
fundamentais para suportar operagoes criticas e inovadoras:

i. Alta Disponibilidade

Redundancia e Tolerancia a Falhas: A arquitetura da AWS ¢ projetada com multiplas Zonas
de Disponibilidade, proporcionando redundéancia e tolerancia a falhas. Isso significa que,
mesmo que uma zona de disponibilidade falhe, os servigos podem continuar operando sem
interrupcdes significativas.

Servicos de Recuperacdo de Desastres: Servicos como AWS Backup, Amazon S3 e AWS
CloudEndure Disaster Recovery oferecem solugdes robustas para backup e recuperagao,
garantindo a continuidade dos negdcios em caso de desastres.

ii. Elasticidade

Escalabilidade Automadtica: A AWS oferece recursos como o Auto Scaling, que ajusta
automaticamente a capacidade de computacdo para atender a demanda atual, garantindo
desempenho otimizado sem necessidade de interven¢ao manual.

Flexibilidade de Recursos: A capacidade de adicionar ou remover recursos de maneira

flexivel permite que as organizagdes respondam rapidamente a mudangas nas demandas,
otimizando custos e mantendo a eficiéncia.

iii. Agilidade

Inovacdo Rapida: A AWS permite que as empresas testem e lancem novos produtos e
servicos rapidamente, aproveitando a vasta gama de servigos disponiveis, como inteligéncia
artificial, aprendizado de maquina, e IoT.

Ciclo de Desenvolvimento Réapido: Com a AWS, os ciclos de desenvolvimento e langamento
sdo acelerados, permitindo que as equipes de TI se concentrem mais na entrega de valor de
negocio do que na gestdo de infraestrutura.

11
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Conclusao

A AWS proporciona uma combinacdo unica de escalabilidade, agilidade, economia e
seguranga, que permite as organizacoes transformar suas operagdes € inovar em um ritmo

sem precedentes. Compreender esses beneficios ¢ essencial para aproveitar a0 maximo a
nuvem AWS e estar bem preparado para a certificagio AWS Cloud Practitioner.

1.2: ldentificar os Principios de Projeto da Nuvem AWS

Introducéo

No contexto da computagdo em nuvem, ¢ essencial que arquiteturas sejam projetadas para
serem robustas, seguras, eficientes e otimizadas em termos de custos. A AWS oferece o
Well-Architected Framework, um conjunto de boas praticas que ajuda a garantir que as
arquiteturas na nuvem sejam construidas de forma soélida e resiliente. Esta secdo explora os
principios de projeto da nuvem AWS, com foco no Well-Architected Framework e em seus
pilares fundamentais.

1.2.1 AWS Well-Architected Framework

O AWS Well-Architected Framework ¢ um guia desenvolvido pela Amazon Web Services
para ajudar arquitetos de solugdes a construir uma infraestrutura segura, resiliente, eficiente e
de alta performance para suas aplica¢des. Ele ¢ baseado em cinco pilares principais, cada um
focado em um aspecto crucial do design de arquitetura na nuvem.

i. Exceléncia Operacional

A exceléncia operacional envolve a capacidade de executar e monitorar sistemas para
entregar valor de negécios e melhorar continuamente processos e procedimentos.

M Praticas: Isso inclui automagdo de operagdes, monitoramento continuo, € melhoria
continua por meio de feedback loops e revisdo de operagdes.

<4 Exemplo: Implementagdo de monitoramento proativo usando Amazon CloudWatch para
identificar problemas antes que impactem 0s usuadrios.

ii. Seguranca

12
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O pilar de seguranca abrange a protecdo de informagdes, sistemas e ativos na nuvem através
da implementacdo de controles para proteger a confidencialidade, integridade e
disponibilidade.

1 Praticas: Gerenciamento de identidade e acesso (IAM), criptogratia de dados, auditoria e
monitoramento continuos, além de praticas de seguranga para assegurar que as politicas e os

processos estejam em conformidade com as melhores praticas.

<4 Exemplo: Uso do AWS Identity and Access Management (IAM) para gerenciar e controlar
0 acesso aos recursos da AWS com base no principio do menor privilégio.

iii. Confiabilidade

Confiabilidade ¢ a capacidade de um sistema de se recuperar de falhas, atender as
necessidades de negdcios e evitar interrupgoes.

W Priticas: Isso inclui planejamento de recuperacdo de desastres, replicagdo de dados em
multiplas zonas de disponibilidade e implementacao de arquiteturas tolerantes a falhas.

4 Exemplo: Uso de multiplas Zonas de Disponibilidade (AZs) para garantir alta
disponibilidade e continuidade de negocios em caso de falhas regionais.

iv. Eficiéncia de Desempenho

Eficiéncia de desempenho refere-se ao uso eficiente dos recursos de TI, maximizando a
performance dos servigos e aplicacdes.

M Praticas: Escolha apropriada de recursos de computagdo, armazenamento e rede com base
em benchmarks de desempenho, e uso de servigos gerenciados para otimizar a carga de
trabalho.

<4 Exemplo: Utilizagdo de instancias sob demanda, reservadas ou spot no Amazon EC2,
ajustando automaticamente a capacidade com Auto Scaling para atender a demanda de
aplicagado.

v. Otimizacao de Custos

A otimizagdo de custos envolve a execugdo de sistemas na nuvem AWS de maneira
econdmica, eliminando desperdicios e aumentando o valor.

B Priticas: Andlise regular de custos, uso eficiente de recursos, e implementagdo de modelos
de precificagdo adequados para diferentes cenarios de uso.

<4 Exemplo: Uso do AWS Cost Explorer para monitorar e otimizar os gastos, aproveitando
instancias reservadas e spot para reduzir os custos operacionais.

13
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vi. Sustentabilidade

Sustentabilidade refere-se a capacidade de reduzir o impacto ambiental da nuvem AWS
através de uma escolha eficiente de recursos e praticas operacionais responsaveis.

M Praticas: Otimizacao de recursos de TI para minimizar o uso de energia e materiais, € uso
de regides da AWS que operam com energia renovavel.

<4 Exemplo: Implementa¢do de politicas para desativar automaticamente instancias e
servigos que ndo estdo sendo utilizados, reduzindo o consumo de energia.

1.2.2 Compreenséo dos Pilares do Well-Architected Framework

Para projetar solucdes eficazes na nuvem AWS, ¢ fundamental compreender as diferencas e
as interagoOes entre os pilares do Well-Architected Framework.

i. Diferencas Fundamentais entre os Pilares

Foco em Seguranga: Embora todos os pilares sejam importantes, o pilar de seguranca tem
uma abordagem centrada na protecao dos dados e na conformidade com normas regulatodrias,
enquanto os outros pilares focam na eficiéncia, confiabilidade e otimizacao.
Interdependéncia: Por exemplo, a confiabilidade de uma arquitetura esta diretamente
relacionada a sua seguranga; uma falha na seguranca pode comprometer a confiabilidade. Da
mesma forma, a eficiéncia de desempenho pode afetar a otimizacdo de custos e vice-versa.
Trade-offs: Ao otimizar um pilar, pode ser necessario realizar trade-offs em outros. Por
exemplo, ao melhorar a seguranga com criptografia intensa, pode-se impactar a eficiéncia de
desempenho devido ao overhead adicional.

ii. Implementacéo Pratica dos Pilares

Avaliacdo e Melhorias Continuas: O Well-Architected Framework incentiva revisdes
periddicas da arquitetura para identificar areas de melhoria em todos os pilares. Isso assegura
que as solugdes sejam adaptaveis as mudangas nos requisitos de negocios e tecnologias.

Uso de Ferramentas AWS: A AWS oferece 0 AWS Well-Architected Tool, que permite a
analise das cargas de trabalho em relagdo aos pilares e fornece recomendagdes praticas para
melhorias.

Documentagdo e Treinamento: Documentar as praticas e os principios seguidos em cada pilar,
bem como treinar as equipes de TI, garante que os conceitos do Well-Architected Framework
sejam incorporados a cultura organizacional.
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Conclusao

O AWS Well-Architected Framework ¢ uma pega fundamental para qualquer organizagdo que
queira tirar 0 maximo proveito da nuvem AWS. Entender e aplicar corretamente os pilares de
exceléncia operacional, seguranga, confiabilidade, eficiéncia de desempenho, otimizacao de
custos e sustentabilidade € crucial para construir solugdes robustas e eficientes na nuvem.

Essa compreensdo nao s6 ajuda na preparacao para a certificacio AWS Cloud Practitioner,
mas também garante que as arquiteturas desenvolvidas sejam preparadas para lidar com os
desafios do mundo real, mantendo a inovagao, a seguranca ¢ a eficiéncia como prioridades.

1.3: Compreender os Beneficios e as Estratégias de Migracao
para a Nuvem AWS

Introducéo

Migrar para a nuvem AWS ¢ uma jornada estratégica que envolve a transformagdo dos
processos de TI e negocios de uma organizacdo. A AWS oferece uma gama de estratégias e
recursos que facilitam essa transi¢do, minimizando riscos e maximizando beneficios. Esta
secdo aborda as estratégias de adogcdo da nuvem, os recursos de apoio a migragdo e os
beneficios do AWS Cloud Adoption Framework (CAF), além de estratégias especificas de
migragao.

1.3.1 Estratégias de Adocédo da Nuvem

A adogdo da nuvem € um processo critico que requer planejamento e execucao cuidadosos.
Existem varias estratégias que as organizagdes podem adotar ao migrar para a nuvem AWS:

i. Rehost (Lift and Shift)
Esta estratégia envolve a migracdo das aplicagdes existentes para a nuvem AWS com o
minimo de alteragdes. Essencialmente, as aplica¢des sdo "levantadas" de suas infraestruturas

atuais e "transferidas" para a nuvem.

[7Beneficios: Rapida implementagdo e menor risco, uma vez que a aplicacdo ndo precisa ser
reescrita ou adaptada para a nuvem.

ii. Replatform (Lift, Tinker, and Shift)
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Neste caso, pequenas modifica¢des sdo feitas nas aplicagdes para otimizar seu funcionamento
na nuvem. Essas alteragdes podem incluir a troca do banco de dados ou a modificacdo de
componentes para utilizar servigos gerenciados da AWS.

[7Beneficios: Melhoria de performance e eficiéncia na nuvem, mantendo a maioria dos
componentes originais da aplicagao.

iii. Repurchase
Essa estratégia envolve a substituicdo de aplicacdes on-premises por solugdes SaaS (Software
as a Service) na nuvem. Isso pode incluir, por exemplo, a migragdo de um ERP on-premises

para uma solucdo ERP na nuvem.

[74Beneficios: Redugdo de custos com manutengio e operagio de software, além de acesso a
funcionalidades e atualiza¢Oes continuas.

iv. Refactor/Re-architect

Envolve a reestruturacdo e reescrita significativa de aplica¢des para aproveitar as capacidades
nativas da nuvem, como a arquitetura serverless ou baseada em microsservigos.

[7Beneficios: Maior agilidade, escalabilidade e performance das aplicagdes, permitindo
inovagao e respostas rapidas as demandas do mercado.

v. Retire

Essa estratégia consiste em desativar aplicacdes que ndo sao mais necessarias, eliminando a
necessidade de migra-las para a nuvem.

[7Beneficios: Reducdo de custos e simplificagdo do ambiente de TI, concentrando recursos
nas aplicagdes que agregam mais valor ao negdcio.

vi. Retain (Revisitar)

Manter certas aplicacdes em seu ambiente on-premises atual, pelo menos temporariamente,
enquanto se revisam as op¢des para sua migragao futura.

[7Beneficios: Oferece flexibilidade para migragdes futuras e minimiza o impacto em

sistemas criticos que ndo estdo prontos para a migragao.

1.3.2 Recursos para Apoiar a Jornada de Migragao para a Nuvem
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A AWS fornece uma variedade de ferramentas, servigos e programas de suporte para ajudar
as organizacgdes em sua jornada de migracao:

i. AWS Migration Hub
Um centro de controle que permite gerenciar € monitorar o progresso da migragdo de varias
aplicacoes. Ele oferece visibilidade centralizada das migragdes em andamento e suporta a

coordenagdo entre equipes.

(7Beneficios: Fornece insights sobre o progresso da migrago, identifica gargalos e garante
que todas as etapas sejam executadas conforme planejado.

ii. AWS Application Discovery Service

Este servico ajuda a coletar dados detalhados sobre as dependéncias e configuragdes das
aplicagdes on-premises, facilitando o planejamento da migragao.

(7Beneficios: Reduz os riscos associados & migragdo, fornecendo uma visio clara das
interdependéncias entre as aplicagdes e os recursos de infraestrutura.

iii. AWS Server Migration Service (SMS)

Uma ferramenta que simplifica e acelera a migragdo de servidores on-premises para a AWS,
automatizando o processo de replicacao.

(7Beneficios: Facilita a migragdo de ambientes de servidor complexos para a AWS com o
minimo de downtime e esfor¢o manual.

iv. AWS Database Migration Service (DMS)

Permite migrar bancos de dados para a AWS com o minimo de interrupgdo para as aplicagdes
que os utilizam. Suporta migragdes homogéneas e heterogéneas.

(7Beneficios: Reduz o tempo de migragdo e minimiza o impacto nas operagdes de negocios,
suportando a replicagdo continua durante o processo.

v. AWS Snowball

Um dispositivo de transferéncia de dados fisica que permite mover grandes volumes de dados
para a AWS. Ideal para situacdes onde a largura de banda de rede ¢ limitada.

(7Beneficios: Oferece uma forma segura e eficiente de migrar petabytes de dados, reduzindo
o tempo de transferéncia e os custos associados.
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1.3.3 Beneficios do AWS Cloud Adoption Framework (AWS CAF)

O AWS Cloud Adoption Framework (CAF) ¢ um guia abrangente que ajuda as organizacdes
a planejar e executar suas jornadas de adocdo da nuvem. Ele oferece uma abordagem
estruturada baseada em seis perspectivas que consideram tanto aspectos técnicos quanto de
negocios:

i. Reducio do Risco Comercial

O AWS CAF ajuda a mitigar os riscos associados & migragao para a nuvem, fornecendo
diretrizes sobre governanga, seguranga e gestao de mudangas.

[7Beneficios: Reduz a incerteza e os riscos ao implementar controles robustos e praticas de
governanga durante a migracao.

ii. Melhoria do Desempenho em ESG (Ambiental, Social e de Governancga)

A adogdao da nuvem AWS pode contribuir para os objetivos de ESG, como a reducao da
pegada de carbono através do uso eficiente de recursos e a adogdo de praticas sustentaveis.

(7Beneficios: Apoia o cumprimento das metas ambientais, sociais e de governanga da
organizacao, alinhando a TI com as melhores praticas globais de sustentabilidade.

iii. Aumento da Receita

A agilidade e a inovacdo possibilitadas pela nuvem AWS permitem que as empresas
desenvolvam novos produtos e servi¢os mais rapidamente, aumentando sua receita.

(7Beneficios: A aceleragio do time to market e a capacidade de escalar rapidamente
suportam o crescimento dos negocios e a conquista de novos mercados.

iv. Aumento da Eficiéncia Operacional

A automacgdo e a otimizagdo proporcionadas pela AWS melhoram a eficiéncia operacional,
permitindo que as organizagdes fagcam mais com menos.

(7Beneficios: Redugdo de custos operacionais e melhora na alocagio de recursos, resultando
em operagdes mais enxutas e produtivas.

1.3.4 ldentificagao de Estratégias de Migracdo Adequadas

Selecionar a estratégia de migracao correta € crucial para o sucesso da transicdo para a
nuvem. Aqui estdo algumas estratégias comumente utilizadas:
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i. Replicacido de Banco de Dados

A replicagdo de banco de dados envolve a copia continua de dados de um banco de dados
on-premises para um banco de dados na AWS, utilizando ferramentas como o AWS Database
Migration Service (DMS).

[7Beneficios: Minimiza o downtime durante a migragdo, garantindo que as operagdes de
negocios ndo sejam interrompidas enquanto os dados sdo transferidos para a nuvem.

ii. Uso do AWS Snowball

Para migrar grandes volumes de dados, 0 AWS Snowball ¢ uma solucao eficaz. Ele permite a
transferéncia de dados através de dispositivos fisicos, evitando os desafios de largura de
banda limitada e longos tempos de transferéncia via rede.

(7Beneficios: Acelera a migragdo de dados em larga escala e oferece seguranga fisica para a
movimentagdo de informacdes sensiveis, com criptografia integrada e rastreamento
end-to-end.

Conclusao

Compreender os beneficios e as estratégias de migragdo para a nuvem AWS ¢ essencial para
qualquer organizacao que busca modernizar sua infraestrutura de Ti. O AWS Cloud Adoption
Framework fornece uma base solida para mitigar riscos e maximizar o retorno sobre o
investimento, enquanto as estratégias e ferramentas de migragdo da AWS garantem uma
transicao suave e eficiente para a nuvem.

Essa compreensdo ndo apenas prepara os profissionais para a certificacdo AWS Cloud

Practitioner, mas também capacita as organizagdes a realizar migracdes bem-sucedidas,
alcancando eficiéncia operacional, crescimento e inovagdo continua.

1.4: Compreender os Conceitos dos Aspectos Econémicos da
Nuvem

Introducéao

A compreensao dos aspectos econdmicos da nuvem ¢ fundamental para maximizar o valor
dos investimentos em TI e garantir que as organizacdes aproveitem ao maximo os beneficios
financeiros da migragdo para a nuvem. Este topico cobre a economia de custos, a diferenca
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entre custos fixos e variaveis, os custos de ambientes on-premises, estratégias de
licenciamento, dimensionamento correto, automagao e servicos gerenciados pela AWS.

1.4.1 Aspectos Econdmicos da Nuvem

Os aspectos econdmicos da nuvem referem-se ao impacto financeiro da adog¢ao de uma
infraestrutura de nuvem em comparagdo com uma infraestrutura tradicional on-premises. A
nuvem AWS oferece varias vantagens econdomicas que podem transformar a forma como as
organizagdes gerenciam seus custos de TI:

i. Transformacao de Custos Fixos em Custos Variaveis

Na infraestrutura on-premises, as organizacdes precisam investir em hardware, software e
infraestrutura fisica, o que resulta em custos fixos elevados. Na nuvem AWS, esses custos sdo
transformados em variaveis, permitindo que as empresas paguem apenas pelos recursos que

utilizam.

(7Beneficios: Redugio do investimento inicial e flexibilidade financeira, permitindo que as
organizacdes ajustem seus gastos de acordo com a demanda real.

ii. Economia de Escala

A AWS opera em uma escala massiva, o que permite que ela ofereca recursos de TI a precos
mais baixos do que a maioria das organizacdes poderia alcangar por conta propria. A
economia de escala da AWS ¢ repassada para os clientes, resultando em custos mais baixos

por recurso.

(7ZBeneficios: Acesso a infraestrutura de alta qualidade a custos reduzidos, sem a
necessidade de investimentos significativos em ativos fisicos.

iii. Pay-as-You-Go

O modelo de pagamento por uso da AWS permite que as organizagdes paguem apenas pelos
recursos consumidos, sem necessidade de grandes compromissos antecipados.

[7Beneficios: Controle total sobre os gastos e a capacidade de ajustar rapidamente o uso de
recursos de acordo com as necessidades do negocio, otimizando os custos.

1.4.2 Economia de Custos da Migracéo para a Nuvem

Migrar para a nuvem AWS pode resultar em economias significativas de custos,
especialmente em areas como infraestrutura, operacdes e licenciamento:
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i. Reducio de Custos Operacionais
A migragdo para a nuvem elimina a necessidade de manutengdo fisica de servidores,
armazenamento e rede, reduzindo os custos operacionais associados ao gerenciamento de

data centers.

[74Beneficios: Maior eficiéncia operacional, permitindo que as equipes de TI se concentrem
em iniciativas estratégicas em vez de manutencdo de infraestrutura.

ii. Otimizac¢ao de Recursos

A nuvem AWS permite que as organizacdes ajustem rapidamente os recursos alocados para
atender as demandas flutuantes, evitando o superdimensionamento de infraestrutura.

[7Beneficios: Evita desperdicio de recursos e garante que os investimentos sejam alinhados
com as necessidades reais do negbcio.

iii. Licenciamento Flexivel
A AWS oferece modelos de licenciamento flexiveis, como o Bring-Your-Own-License
(BYOL) e licenciamento incluido, permitindo que as organizagdes escolham a melhor opc¢ao

para suas necessidades.

(7Beneficios: Redugdo de custos com licenciamento e maior flexibilidade na gestio de
software, maximizando o retorno sobre o investimento.

1.4.3 Compreensao da Fungao dos Custos Fixos em Comparacdo com os Custos
Variaveis

Na computacdo tradicional on-premises, as organizacdes enfrentam custos fixos
significativos, como a compra de hardware e a manutengao de data centers. Na nuvem AWS,
esses custos sdo transformados em custos varidveis, permitindo que as empresas ajustem seus
gastos de acordo com a demanda.

i. Custos Fixos

Custos que permanecem constantes independentemente do nivel de produgdo ou utilizacao,
como a compra de servidores e infraestrutura de rede.

<, Exemplo: Investimento inicial em servidores, espaco fisico para data centers e contratos
de manutencao.
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ii. Custos Variaveis

Custos que variam de acordo com o nivel de utilizacdo dos recursos, como o pagamento por
uso de servigos de computagdo, armazenamento e rede na nuvem.

<, Exemplo: Pagamento por hora de uso de instancias EC2 ou por GB de armazenamento no
Amazon S3.

1.4.4 Compreensao dos Custos Associados a Ambientes On-Premises

Os ambientes on-premises exigem investimentos significativos em infraestrutura e
manutencdo continua, o que pode representar uma carga financeira pesada para as
organizagoes:

i. Infraestrutura

Compra e manutencdo de hardware, como servidores, unidades de armazenamento,
roteadores e switches, além de custos com energia e refrigeracao.

“, Exemplo: Investimento em um data center completo, incluindo redundancia para garantir
alta disponibilidade.

ii. Manutencio

Custos continuos com atualizagcdo de hardware, patches de software, seguranga fisica e
digital, e salarios de pessoal para gerenciamento da infraestrutura.

“, Exemplo: Contratagdo de equipe de TI dedicada a manutencao do data center, incluindo
engenheiros de rede, administradores de sistemas ¢ especialistas em seguranca.

1.4.5 Compreenséo das Diferencas entre as Estratégias de Licenciamento

Ao migrar para a nuvem AWS, as organizacdes tém varias opgoes de licenciamento que
podem impactar significativamente os custos:

i. Bring-Your-Own-License (BYOL)

Permite que as organizagdes reutilizem suas licengas de software existentes na nuvem AWS,
economizando nos custos de aquisi¢cao de novas licengas.

[7Beneficios: Redugdo de custos com licenciamento e continuidade do uso de software
preferido, com conformidade total com os termos do fornecedor.
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ii. Licencas Incluidas

A AWS oferece instincias com licengas de software ja incluidas, como sistemas operacionais
e software de banco de dados, simplificando a gestao de licenciamento.

[7Beneficios: Facilidade de implementa¢io e manutencdo, sem a necessidade de gerenciar
contratos de licenciamento separadamente.

1.4.6 Compreensao do Conceito de Dimensionamento Correto

O dimensionamento correto refere-se ao ajuste preciso dos recursos computacionais para
atender a demanda sem desperdicio:

Dimensionamento Correto

Otimizar a alocagdo de recursos computacionais para garantir que a infraestrutura esteja
alinhada as necessidades reais da aplicacdo, evitando sobrecarga ou subutilizagao.

[7Beneficios: Reducdo de custos, melhor performance e maior agilidade para responder a
mudancgas na demanda.

<, Exemplo: Uso do Amazon EC2 Auto Scaling para ajustar automaticamente o nimero de

instancias em execu¢do com base na carga de trabalho atual, garantindo que vocé so6 pague
pelo que realmente precisa.

1.4.7 Identificagdo dos Beneficios da Automacgao

A automagdo ¢ um dos principais beneficios da nuvem AWS, permitindo que as organizagdes
gerenciem sua infraestrutura com maior eficiéncia:

i. Gerenciamento de Provisionamento

Automagdo do provisionamento de recursos através de ferramentas como o AWS
CloudFormation, que permite criar e gerenciar recursos de infraestrutura como codigo (1aC).

[7Beneficios: Redugio de erros humanos, aceleragdo de processos e consisténcia na criagio
e gerenciamento de ambientes de Ti.

ii. Gerenciamento de Configuracio
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Uso de ferramentas como o AWS Systems Manager para automatizar a aplicacdo de patches,
gerenciamento de configura¢do e monitoramento de recursos.

[74Beneficios: Melhora na seguranca e compliance, redugio de tempo e esforco manual na
manutenc¢do da infraestrutura.

1.4.8 ldentificagcao dos Servigos Gerenciados pela AWS

A AWS oferece uma ampla gama de servigos gerenciados que simplificam a administragdo de
infraestrutura e reduzem a carga operacional:

i. Amazon RDS (Relational Database Service)
Servico gerenciado para bancos de dados relacionais, como MySQL, PostgreSQL, e SQL
Server, que cuida das tarefas de administracao, como backup, recuperagao, escalabilidade e

atualizacOes de software.

(7Beneficios: Reducdo da complexidade e do tempo gasto em administragdo de bancos de
dados, permitindo que as equipes de TI se concentrem em desenvolvimento e inovagao.

ii. Amazon ECS (Elastic Container Service)

Servico gerenciado para executar contéineres Docker na AWS, facilitando a implantagao,
gerenciamento e escalabilidade de aplicagdes baseadas em contéineres.

(7Beneficios: Simplifica a orquestragdo de contéineres, oferecendo integragdo nativa com
outros servigos da AWS, como o Elastic Load Balancing (ELB) e o IAM.

iii. Amazon EKS (Elastic Kubernetes Service)

Servico gerenciado para executar clusters Kubernetes na AWS, permitindo que as
organizacdes implementem, gerenciem e escalem aplicacoes baseadas em Kubernetes com
facilidade.

(7Beneficios: Reduz a complexidade do gerenciamento de Kubernetes, permitindo que as
organizacdes se beneficiem do ecossistema Kubernetes sem a necessidade de gerenciar a
infraestrutura subjacente.

iv. Amazon DynamoDB

Banco de dados NoSQL totalmente gerenciado, com baixa laténcia e alta performance, ideal
para aplicacdes que exigem escalabilidade rapida e armazenamento flexivel de dados.
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(7Beneficios: Elimina a necessidade de gerenciamento de servidores, replicagdo de dados e
manuten¢do de banco de dados, enquanto oferece desempenho consistente em qualquer
escala.

Conclusao

Compreender os conceitos dos aspectos econdmicos da nuvem ¢ essencial para maximizar o
valor dos investimentos na AWS. A nuvem transforma os custos fixos em variaveis, oferece
economia de escala e facilita a otimiza¢do de recursos através de automagdo e servigos
gerenciados. Ao adotar estratégias de licenciamento adequadas e implementar o
dimensionamento correto, as organizagdes podem alcancar uma infraestrutura de TI mais
eficiente e econdmica.

Essa compreensdo ¢ crucial para a certificacdo AWS Cloud Practitioner, capacitando os

profissionais a tomarem decisdes financeiras informadas e a conduzirem suas organizagdes a
uma adoc¢ao bem-sucedida da nuvem AWS.

25



Guia de Estudos AWS Cloud Practitioner

Dominio 2: Seguranca e Conformidade

2.1: Compreender o Modelo de Responsabilidade
Compartilhada da AWS

Introducéao

e a seguranga ¢ uma colaboragdo entre a AWS e seus clientes. Entender esse modelo ¢
essencial para garantir que as praticas de seguranca e conformidade sejam corretamente
implementadas e mantidas. Esta secdo aborda os componentes do Modelo de
Responsabilidade Compartilhada, detalha as responsabilidades da AWS e dos clientes, e
explora como essas responsabilidades podem variar com diferentes servicos da AWS.

2.1.1 Modelo de Responsabilidade Compartilhada da AWS

O Modelo de Responsabilidade Compartilhada da AWS define claramente o que ¢ de
responsabilidade da AWS e o que ¢ de responsabilidade do cliente em relagdo a seguranga e
conformidade na nuvem. Esse modelo ¢ fundamental para garantir que as obrigagdes de
segurang¢a sejam cumpridas adequadamente, independentemente do servigo em uso.

i. Responsabilidade da AWS: "Seguran¢ca da Nuvem"

A AWS ¢ responsavel por proteger a infraestrutura global que executa todos os servigos
oferecidos na Nuvem AWS. Isso inclui hardware, software, rede e instalagdes que suportam a
execucao dos servigos de nuvem da AWS.

Exemplos de Responsabilidades da AWS:

Seguranca Fisica: Garantir a prote¢ado fisica dos data centers da AWS.

Infraestrutura de Rede: Proteger contra ataques DDoS e garantir a seguranga de rede através
de firewalls e controles de trafego.

Gerenciamento de Patches: Manter e aplicar patches de seguranga a infraestrutura subjacente.
ii. Responsabilidade do Cliente: "Seguranca na Nuvem"

Os clientes sdo responsaveis por proteger tudo o que criam e armazenam na nuvem AWS.
Isso inclui o gerenciamento de dados, controle de acesso, configuracdo dos servigos e

aplicacdo das melhores praticas de seguranga.

Exemplos de Responsabilidades do Cliente:
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Gerenciamento de Identidades e Acessos: Configurar e gerenciar o AWS Identity and Access
Management (IAM) para controlar quem tem acesso a qué.

Protecdo de Dados: Implementar criptografia para dados em repouso e em transito.
Configuracdo de Seguranca dos Servicos: Configurar adequadamente grupos de seguranga,
ACLs (Listas de Controle de Acesso) e outros recursos de seguranca nos servigos utilizados.

iii. Responsabilidades Compartilhadas

Algumas responsabilidades de seguranca sdo compartilhadas entre a AWS e o cliente,
especialmente em servigos gerenciados onde a configuracdo do ambiente e a implementacao
de politicas de seguranga exigem colaboracao.

Exemplos de Responsabilidades Compartilhadas:

Gerenciamento de Sistemas Operacionais: Nos servicos como Amazon EC2, a AWS ¢
responsavel pela infraestrutura subjacente, enquanto o cliente gerencia o sistema operacional
instalado na instancia.

Gerenciamento de Firewall e Configuracdes de Rede: A AWS fornece as ferramentas, mas ¢

responsabilidade do cliente configurar as regras de firewall e outras politicas de seguranga.

2.1.2 Descrigao das Responsabilidades do Cliente na AWS

Os clientes na AWS sao responsaveis por gerenciar € proteger seus dados e as configuragdes
dos servigos que utilizam. Isso inclui:

i. Gerenciamento de Acessos e Identidades

Implementagdo e gerenciamento do AWS IAM para definir permissdes e politicas de acesso,
garantindo que apenas usuarios autorizados possam acessar recursos especificos.

Boas Praticas:

- Uso de politicas de menor privilégio.

- Implementagao de autenticagao multifator (MFA).

ii. Prote¢ao de Dados

Garantir a seguran¢a dos dados em repouso e em transito, utilizando criptografia e outros
métodos de protecao.

Boas Praticas:
- Criptografia de dados sensiveis usando AWS Key Management Service (KMS).
- Implementagdo de TLS/SSL para proteger dados em transito.

iii. Configuracao de Servigos
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Configurar corretamente os servicos AWS para garantir que eles operem de maneira segura e
conforme as melhores praticas.

Boas Praticas:

- Revisao e configuragcdo adequada de grupos de seguranca, ACLs e VPCs.
- Monitoramento continuo de logs e atividades através do AWS CloudTrail e AWS Config.

2.1.3 Descrigao das Responsabilidades da AWS

A AWS ¢ responsavel por manter a seguranca da infraestrutura global que suporta seus
servigos de nuvem. Isso inclui a seguranca fisica dos data centers e a prote¢ao contra ameagas
de rede:

i. Seguranca Fisica

A AWS gerencia e protege seus data centers contra ameacas fisicas, como roubo, incéndio e
desastres naturais.

Medidas Implementadas:
- Controles de acesso fisico rigorosos.
- Monitoramento 24/7 de instalacdes.

ii. Seguranc¢a da Infraestrutura

A AWS protege sua infraestrutura contra ameagas virtuais e ataques cibernéticos, garantindo
a integridade e a disponibilidade dos servigos.

Medidas Implementadas:
- Sistemas de prevencao de intrusdes (IPS).
- Protegao contra ataques DDoS com AWS Shield.

iii. Gerenciamento de Patches e Atualizacoes

A AWS aplica patches e atualizagdes de seguranca a sua infraestrutura subjacente para
mitigar vulnerabilidades.

Processos Implementados:

- Patching regular e monitoramento de vulnerabilidades.
- Implementag¢do de correcdes de seguranca sem impacto nas operagdes do cliente.
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2.1.4 Descrigao das Responsabilidades Compartilhadas

Em alguns casos, as responsabilidades de seguranga sdo compartilhadas entre a AWS e o
cliente, especialmente em servigos que exigem interacdo entre a configuragdo do cliente e a
infraestrutura da AWS:

i. Gerenciamento de Sistemas Operacionais (OS)

Em instancias EC2, por exemplo, a AWS ¢ responsavel pela seguranca da infraestrutura
subjacente, enquanto o cliente ¢ responsavel pelo gerenciamento do sistema operacional,
incluindo a aplicagdo de patches e configuragdes de seguranca.

<4 Exemplo: A AWS mantém a seguranca da infraestrutura que suporta o EC2, enquanto o
cliente deve garantir que seu sistema operacional seja atualizado e configurado
corretamente.

ii. Gerenciamento de Redes

A AWS fornece a infraestrutura de rede e as ferramentas para configuracdo, mas cabe ao
cliente configurar adequadamente as regras de firewall e politicas de rede para proteger seus
dados e aplicativos.

<4 Exemplo: Uso de AWS Security Groups e Network ACLs para controlar o trafego de rede.

A AWS fornece a ferramenta, mas o cliente define as regras especificas.

2.1.5 Descrigao de Como as Responsabilidades Podem Mudar Conforme o Servigo
Utilizado

As responsabilidades de seguranga entre a AWS e o cliente podem variar dependendo do
servigo utilizado. Por exemplo:

i. Amazon EC2

Em servigos como Amazon EC2, a AWS gerencia a seguranca da infraestrutura, enquanto o
cliente gerencia o sistema operacional, as aplicagdes e os dados.

Responsabilidades do Cliente:
- Gerenciamento do sistema operacional (patching, configuracdo de seguranca).

- Configuragdo de grupos de seguranca e ACLs.

ii. AWS Lambda
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Em servicos serverless como AWS Lambda, a AWS gerencia a maior parte da infraestrutura e
a seguranca do runtime, enquanto o cliente ¢ responsavel pelo codigo e pela configuracio dos
gatilhos de execugdo.

Responsabilidades do Cliente:
- Seguranca do cédigo e dos dados processados.
- Configuragao e gerenciamento de permissoes IAM para fungdes Lambda.

iii. Amazon RDS

No Amazon RDS, a AWS gerencia a seguranca do banco de dados subjacente, enquanto o
cliente gerencia a configuragdo e a seguranc¢a dos dados armazenados.

Responsabilidades do Cliente:
- Configuragao de parametros de banco de dados e criptografia de dados em repouso.
-Controle de acesso através de politicas IAM e credenciais de banco de dados.

Conclusao

O Modelo de Responsabilidade Compartilhada da AWS ¢ um elemento chave para entender
como a seguranga ¢ gerenciada na nuvem. Compreender claramente as responsabilidades da
AWS e do cliente permite que as organizagdes implementem praticas de seguranca eficazes,
garantindo conformidade e protecio de dados. A medida que os servicos utilizados variam, é
fundamental ajustar as praticas de seguranca para refletir as responsabilidades especificas
atribuidas a cada parte.

Essa compreensdo ¢ essencial para a certificacio AWS Cloud Practitioner e para qualquer
profissional que busca gerenciar com eficacia a seguranca em um ambiente de nuvem AWS.

2.2: Compreender os Conceitos de Seguranca, Governanca e
Conformidade da Nuvem AWS

Introducéao

A seguranca, governanga ¢ conformidade sdo pilares essenciais na adocao da nuvem AWS.
Compreender esses conceitos ¢ vital para garantir que os recursos da nuvem sejam
protegidos, que as politicas de governanga sejam aplicadas de forma consistente e que as
normas de conformidade sejam atendidas, tanto em termos de localizagdo geografica quanto
de setores especificos. Esta secdo explora os conceitos fundamentais de conformidade e
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governanga na AWS, detalha as ferramentas e servigos disponiveis para proteger recursos e
garantir conformidade, e discute as op¢des de criptografia e onde localizar logs de seguranca.

2.2.1 Conceitos de Conformidade e Governanca na AWS

A conformidade e a governanga na AWS envolvem o cumprimento de normas regulatorias e
a implementagdo de politicas de controle que garantem que os recursos ¢ dados estejam
protegidos e gerenciados de forma adequada.

i. Conformidade

Refere-se ao cumprimento de requisitos legais, regulamentares, de setor ¢ de localizagdo
geografica. A AWS fornece uma ampla gama de certificagdes de conformidade e auditorias
que os clientes podem aproveitar para garantir que seus ambientes de nuvem atendam aos
padrdes necessarios.

Exemplos de Conformidade na AWS:

- ISO 27001: Padrao internacional de seguranca da informagao.

- HIPAA: Conformidade para protecdao de dados de saude.

- GDPR: Regulagao geral de prote¢ao de dados aplicavel na Unido Europeia.

ii. Governanca

Refere-se ao conjunto de politicas, controles e processos que garantem que as praticas de
gestdo de TI estdo alinhadas com as metas organizacionais e as normas de conformidade.

Elementos de Governanga na AWS:

Controle de Identidades e Acessos (IAM): Definir e gerenciar permissdes e politicas de
acesso.

Automacdao de Politicas: Implementagdo de politicas organizacionais que garantem a
conformidade e a seguranca através de servicos como AWS Organizations.

2.2.2 Beneficios da Seguranga da Nuvem na AWS

A seguranga na nuvem AWS oferece uma série de beneficios, principalmente através do uso
de criptografia e da capacidade de implementar politicas de segurancga robustas de forma
escalavel.

i. Criptografia
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A criptografia ¢ um dos principais mecanismos de seguranga usados para proteger dados em
repouso e em transito. A AWS oferece varias ferramentas e servigos para implementar
criptografia, garantindo que os dados estejam protegidos contra acessos nao autorizados.

Opcoes de Criptografia:

- Criptografia em Repouso: Protege dados armazenados em servigcos como Amazon S3,
Amazon RDS e Amazon EBS.

- Criptografia em Transito: Protege dados enquanto sdo transferidos entre sistemas, usando
protocolos como TLS (Transport Layer Security).

ii. Servicos de Seguranca da AWS

Amazon Inspector: Avalia a seguranca de aplicativos, identificando vulnerabilidades e
praticas inseguras.

AWS Security Hub: Centraliza e prioriza alertas de seguranga, fornecendo uma visdo
abrangente da postura de seguranca.

Amazon GuardDuty: Servigo de deteccdo de ameagas que monitora atividades maliciosas ou
nao autorizadas.

2.2.3 Captura e Localizagao de Logs de Seguranca na Nuvem AWS

Logs de seguranga sdo cruciais para monitorar atividades, detectar anomalias e manter
conformidade. A AWS oferece vérias ferramentas para capturar e gerenciar logs de
seguranca.

i. AWS CloudTrail

Servico que captura logs de atividade de API em toda a sua conta da AWS, proporcionando
um historico de acdes realizadas. Essencial para auditorias e investigacdes de seguranga.

¢ Uso Comum: Monitorar mudancas de configuragdo, deteccdo de atividades suspeitas, e
auditoria de conformidade.

ii. Amazon CloudWatch

Servico de monitoramento que coleta e rastreia métricas, logs e eventos, permitindo
visibilidade completa sobre o desempenho e a operagao dos recursos AWS.

¢ Uso Comum: Monitoramento de desempenho, configuracdo de alarmes, e analise de logs.
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iii. AWS Config

Servico que permite avaliar, auditar e monitorar as configuragdes dos recursos da AWS
continuamente. Ajuda a garantir que os recursos estejam em conformidade com as politicas
desejadas.

¢ Uso Comum: Monitoramento de conformidade, rastreamento de mudangas de
configura¢do, e automacao de respostas a incidentes.

2.2.4 |dentificagao de Informacdes sobre Conformidade da AWS

A AWS facilita o acesso a informagdes sobre conformidade através de ferramentas e recursos
dedicados.

i. AWS Artifact

Repositorio central de documentacdo de conformidade da AWS. Fornece relatorios de
auditoria, certificagdes e outras informagdes essenciais para verificar a conformidade dos
servicos da AWS com normas e regulamentos especificos.

¢ Uso Comum: Acesso a relatorios de conformidade, gerenciar requisitos de auditoria, e
suportar esfor¢os de governanca.

2.2.5 Compreensao das Necessidades de Conformidade Entre Localizagbes
Geograficas ou Setores

As necessidades de conformidade variam conforme a localizagcdo geografica e o setor de
atuagdo. A AWS oferece suporte a essas variagdes através de regides de data center, opgdes
de localizacdo de dados e conformidade especifica por setor.

i. Exemplos de Conformidade Geografica:

GDPR (Unido Europeia): A AWS fornece ferramentas e servigos que ajudam a atender os
requisitos de protecdo de dados definidos pelo GDPR.

FedRAMP (Estados Unidos): Oferece uma abordagem padronizada para a seguranca de
sistemas em nuvem usados pelo governo dos EUA.

ii. Exemplos de Conformidade por Setor:

HIPAA: Servicos AWS qualificados para hospedar dados de satde protegidos, garantindo
conformidade com os padrdes de seguranca exigidos.
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2.2.6 Protegao de Recursos na AWS

A AWS oferece uma gama de servigos que ajudam os clientes a proteger seus recursos na
nuvem, cada um com uma fun¢do especifica no ecossistema de seguranca.

i. Amazon Inspector
Servico que automatiza a avaliagdo de vulnerabilidades de seguranca em suas instancias
Amazon EC2 e aplicativos. Gera relatdrios de seguranga detalhados.

ii. AWS Security Hub

Servico que centraliza alertas de seguranca e automacgdo de conformidade, integrando com
outros servigos de seguranga para fornecer uma visao unificada.

iii. Amazon GuardDuty

Servico que usa machine learning para identificar atividades maliciosas e ameagas de
seguranca em sua conta AWS.

iv. AWS Shield

Protege contra ataques DDoS, oferecendo defesa em varias camadas para aplicativos que
operam na AWS.

2.2.7 Governanca e Conformidade com Servicos AWS

Servicos como AWS CloudTrail, Amazon CloudWatch, AWS Config, e AWS Audit Manager
sd0 essenciais para a governanca e conformidade continua.

i. AWS CloudTrail

Registra todas as chamadas de API em sua conta AWS, facilitando a auditoria e
monitoramento de conformidade.

ii. AWS Config

Permite rastrear mudangas na configuracdo dos recursos AWS e validar se essas mudangas
estdo em conformidade com as politicas da organizacao.

iii. AWS Audit Manager

Automatiza a coleta de evidéncias necessarias para auditorias de conformidade, ajudando a
simplificar o processo de conformidade.
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Conclusao

Compreender os conceitos de seguranca, governanca e conformidade na AWS ¢ essencial
para garantir que os recursos da nuvem estejam protegidos e em conformidade com as
normas regulatérias e as politicas organizacionais. As ferramentas e servicos da AWS
oferecem uma robusta infraestrutura para atender a essas necessidades, desde a criptografia
de dados até a captura e monitoramento de logs de seguranca. A correta aplicagdo desses
conceitos capacita as organizagdes a manter uma postura de seguranga solida e conformidade
continua na nuvem.

2.3: ldentificar os Recursos de Gerenciamento de Acesso da
AWS

Introducéao

O gerenciamento de identidade e acesso € um componente critico na seguranca da nuvem,
permitindo que as organizagdes controlem quem tem acesso a quais recursos € em quais
condi¢cdes. Esta secdo explora os principais servicos e praticas recomendadas para o
gerenciamento de acesso na AWS, destacando a importancia de proteger a conta de
usudrio-raiz, a aplicagdo do principio de menor privilégio, € o uso de ferramentas como o
AWS Identity and Access Management (IAM) e 0 AWS IAM Identity Center.

2.3.1 Gerenciamento de Identidade e Acesso na AWS

O gerenciamento de identidade e acesso (IAM) na AWS ¢ o servico central que permite
gerenciar de forma segura o acesso aos recursos da AWS.

i. AWS Identity and Access Management (IAM)

Servigo que permite criar e gerenciar usudrios e grupos € conceder permissdes para permitir
ou negar o acesso aos recursos da AWS. [IAM controla o acesso com base em politicas
associadas a identidades (usudrios, grupos, e fungdes).

Componentes Principais:

Usuarios IAM: Entidades individuais que podem acessar recursos AWS com credenciais

exclusivas.
Grupos IAM: Conjuntos de usudrios IAM que compartilham permissdes comuns.
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Funcdes IAM: Identidades com permissdes especificas que podem ser assumidas
temporariamente por usudrios ou servigos.

2.3.2 Importancia de Proteger a Conta de Usuario-Raiz da AWS

A conta de usuario-raiz da AWS possui privilégios ilimitados e, portanto, deve ser protegida
com as mais rigorosas praticas de seguranca.

i. Usuario-Raiz (root user)

A conta de usudrio-raiz ¢ criada quando vocé registra uma conta na AWS. Ela tem acesso
irrestrito a todos os recursos e servigos na conta.

Protecao Recomendada:

- Autenticagcdo Multifator (MFA): Implementagdo de MFA para a conta de usuario-raiz ¢
essencial para evitar acessos ndo autorizados.

- Minimizacdo de Uso: O usudrio-raiz deve ser usado apenas para tarefas administrativas
criticas que ndo podem ser realizadas por outros usuarios.

ii. Tarefas Exclusivas do Usuario-Raiz

- Fechamento da conta AWS.
- Alteracao do nome da conta da AWS.
- Gerenciamento de chaves de acesso da conta-raiz.

2.3.3 Principio de Menor Privilégio

J4

O principio de menor privilégio ¢ uma pratica de seguranca que defende que os usuarios
devem ter o menor nivel de acesso necessario para realizar suas tarefas.

i. Aplicacao do Principio

Politicas de Acesso: Criar politicas de IAM que concedam apenas as permissdes necessarias
para o desempenho das fungdes atribuidas. Isso minimiza o risco de acessos ndo autorizados
ou danos acidentais.

Politicas Gerenciadas vs. Personalizadas: Use politicas gerenciadas pela AWS para tarefas
comuns e politicas personalizadas para cenarios especificos, garantindo que cada usuario

tenha acesso apenas ao que € necessario.

ii. Grupos e Usuarios
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Grupos: Agrupar usudrios com permissoes semelhantes simplifica a administragdo de
permissdes e garante que as politicas sejam aplicadas consistentemente.

Funcdes: Fungdes temporarias podem ser atribuidas a servigos ou usuarios, permitindo que
eles assumam permissdes temporariamente sem a necessidade de credenciais permanentes.

2.3.4 AWS IAM Identity Center (AWS Single Sign-On)

O AWS IAM Identity Center (anteriormente conhecido como AWS Single Sign-On) permite
gerenciar o acesso centralizado a multiplas contas AWS e aplicativos de terceiros.

i. Descricio do Servico

Centraliza a gestao de acessos, permitindo que os usudrios fagam login uma Unica vez para
acessar todas as contas e aplicativos autorizados.

¢ Uso Comum: Implementagdo de controle de acesso baseado em fungdes (RBAC) e
integracao com diretorios de identidade, como o Microsoft Active Directory.

ii. Métodos de Autenticacao

MFA (Autenticagdo Multifator): Adiciona uma camada extra de seguranca exigindo uma
segunda forma de autenticagao.

Perfis IAM Entre Contas: Permite que usudrios e servigos assumam permissdes temporarias
em contas diferentes, facilitando a gestdo de acessos em ambientes multi-contas.

2.3.5 Armazenamento Seguro de Credenciais

Manter as credenciais seguras ¢ vital para prevenir acessos nao autorizados. A AWS fornece
varias ferramentas para armazenamento seguro e gerenciamento de chaves de acesso.

i. AWS Secrets Manager

Servigo para gerenciamento de segredos, como credenciais de banco de dados, chaves de
API, e outros dados sensiveis, com capacidade de rotagdo automatica de segredos.

il. AWS Systems Manager Parameter Store

Servico para armazenar valores de configuracdo e segredos, oferecendo controle de acesso
robusto e integracdo com outros servicos da AWS.
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2.3.6 Identificacao dos Métodos de Autenticacdo na AWS

A AWS oferece varios métodos de autenticagdo para garantir que apenas usudrios autorizados
possam acessar recursos.

i. Autenticaciao Multifator (MFA)

Exige que os usudrios fornecam uma forma adicional de autenticagdo (além de uma senha)
para acessar a conta ou recursos especificos.

ii. ITAM Identity Center

Facilita a autenticagdo centralizada e o gerenciamento de acessos em multiplas contas e
aplicativos.

iii. Perfis do IAM entre Contas

Permitem que um usudrio ou servigo assuma uma fun¢do em outra conta, facilitando o acesso
controlado em ambientes multi-contas.

Concluséao

Compreender e implementar praticas de gerenciamento de acesso na AWS ¢ crucial para
proteger os recursos da nuvem. A aplicacdo rigorosa do principio de menor privilégio, a
protecdo da conta de usudrio-raiz, e o uso de ferramentas como IAM, IAM Identity Center, e
AWS Secrets Manager sao fundamentais para garantir que os acessos sejam geridos de forma
segura e eficiente.

2.4 |dentificar os Componentes e os Recursos de Seguranca

Introducéo

A seguranga na nuvem ¢ uma responsabilidade compartilhada entre a AWS e seus clientes. A
AWS fornece uma vasta gama de recursos e servicos para ajudar a proteger os dados e as
aplicagdes na nuvem. Esta secdo explora os principais componentes e recursos de seguranca
disponiveis na AWS, destacando também a documentagdo e os produtos de terceiros que
complementam as ofertas da AWS.
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2.4.1 Recursos de Seguranca Fornecidos pela AWS

A AWS disponibiliza diversos recursos e servigos projetados para proteger o ambiente na
nuvem, incluindo grupos de seguranga, listas de controle de acesso (ACLs) de rede e 0 AWS
Web Application Firewall (WAF).

i. Grupos de Seguranca
Atuam como firewalls virtuais que controlam o trafego de entrada e saida para instancias da
Amazon EC2. Sao usados para definir regras que permitem ou bloqueiam trafego especifico

com base em portas e protocolos.

¢ Uso Comum: Configuracdo de regras para permitir apenas trafego proveniente de IPs
especificos, como parte da segmentagdo de rede.

ii. Listas de Controle de Acesso (ACLs) de Rede
Funcionam como firewalls de sub-rede, fornecendo uma camada adicional de seguranca na
VPC (Virtual Private Cloud). As ACLs de rede controlam o trafego de entrada e saida em

sub-redes individuais dentro de uma VPC.

¢ Uso Comum: Implementacdo de controles de seguranca adicionais que complementam os
grupos de segurancga ao nivel de sub-rede.

iili. AWS Web Application Firewall (WAF)

Servico de firewall para aplicacdes web que ajuda a proteger as aplicagdes contra
vulnerabilidades comuns, como ataques de injecdo SQL e scripts entre sites (XSS).

¢ Uso Comum: Configuracdo de regras de seguranca que filtram e monitoram o trafego
HTTP e HTTPS para aplicagdes da web hospedadas na AWS.

2.4.2 Produtos de Seguranca de Terceiros no AWS Marketplace

Além dos servicos de seguranga nativos, a AWS oferece acesso a uma vasta gama de
produtos de seguranca de terceiros através do AWS Marketplace.

i. Produtos de Seguranca de Terceiros
O AWS Marketplace permite que os clientes encontrem, comprem e implantem facilmente
solucdes de seguranca de terceiros para complementar os servicos da AWS. Isso inclui

antivirus, monitoramento de seguranga, solucdes de conformidade, e ferramentas de
criptografia.
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¢ Uso Comum: Integragdo de solucdes especializadas que oferecem capacidades avangadas
de segurancga, como detec¢do de ameacas, gerenciamento de vulnerabilidades e protecao de
endpoints.

2.4.3 Documentacéao Relacionada a Seguranca Fornecida pela AWS

A AWS oferece uma ampla gama de recursos de documentagdo e centros de conhecimento
para ajudar os clientes a compreender e implementar praticas de seguranga eficazes.

i. AWS Knowledge Center

Um repositorio de perguntas frequentes (FAQs) sobre diversos topicos da AWS, incluindo
seguranga. E um ponto de partida util para encontrar respostas rapidas para questdes comuns.

¢ Uso Comum: Resolugdo rapida de duvidas relacionadas a configuracdo e ao uso de
servigos de seguranga da AWS.

ii. AWS Security Center

Central de recursos que oferece informacdes detalhadas sobre seguranca, incluindo
whitepapers, guias de melhores praticas, e atualizacdes de seguranga.

¢ Uso Comum: Aprofundamento em topicos de seguranga e obtengdo de orientacdes
detalhadas sobre como proteger os ambientes AWS.

iii. Blog de Seguranca da AWS

Fonte regular de atualizagdes, analises e dicas praticas sobre seguranca na AWS, incluindo
novos recursos € praticas recomendadas.

¢ Uso Comum: Manutengdo da seguranga do ambiente AWS atualizada com as melhores
praticas e novas ferramentas lancadas pela AWS.

2.4 4 |dentificagdo de Problemas de Seguranga com Servigos AWS

A AWS fornece varias ferramentas que ajudam os clientes a identificar e mitigar problemas
de seguranca em seus ambientes.

i. AWS Trusted Advisor
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Servico que oferece recomendacdes baseadas em melhores praticas da AWS em vérias
categorias, incluindo seguranca. O Trusted Advisor verifica os recursos implantados e
fornece recomendacgdes para melhorar a postura de seguranca.

¢ Uso Comum: Identificacdo de problemas de configuragdo, como portas expostas,

i
<

permissdes excessivas e praticas inadequadas de gerenciamento de chaves.
ii. Amazon GuardDuty

Servigo de detec¢do de ameacas que utiliza machine learning, deteccao de anomalias e fontes
de dados de ameacas para identificar atividades maliciosas ou ndo autorizadas em contas
AWS.

¢ Uso Comum: Monitoramento continuo do ambiente para detectar e alertar sobre atividades
suspeitas.

iii. AWS Config

Servigo que avalia, monitora e audita as configuracdes dos recursos da AWS. O AWS Config
ajuda a garantir que as configuracdes de recursos estejam em conformidade com as politicas
de seguranca desejadas.

¢ Uso Comum: Implementacao de regras de conformidade e auditoria das alteragdes de
configuragdo ao longo do tempo.

Conclusao

A AWS oferece uma ampla gama de recursos e servicos de seguranca que, quando utilizados
corretamente, podem proteger eficientemente os ambientes na nuvem. Além dos servigos
nativos, a integragdo com produtos de terceiros via AWS Marketplace e o acesso a uma vasta
documentacao de seguranca garantem que os clientes possam adaptar e fortalecer suas
posturas de seguranca conforme necessario.

41



Guia de Estudos AWS Cloud Practitioner

Dominio 3: Tecnologia e servigcos da nuvem

3.1: Definir Métodos de Implantacdo e Operacdo na Nuvem
AWS

Introducéao

Implantar e operar recursos na nuvem AWS requer uma compreensao clara das diferentes
opgdes de provisionamento, operacdo, acesso e conectividade. Esta secdo explora os
principais métodos disponiveis na AWS, destacando as diferentes formas de acessar os
servicos ¢ os modelos de implantagdo que podem ser utilizados, conforme as necessidades
especificas do negocio.

3.1.1 Diferentes Formas de Provisionamento e Operacdo na Nuvem AWS

A AWS oferece diversas maneiras de provisionar e operar recursos, permitindo que as
organizacgdes escolham a abordagem que melhor se alinha aos seus processos e objetivos.

i. Provisionamento Automatico e Manual

Provisionamento Manual: Uso direto do Console de Gerenciamento da AWS para criar e
gerenciar recursos manualmente.

Provisionamento Automatico: Utilizacdo de ferramentas de automagdo como AWS
CloudFormation e AWS Elastic Beanstalk para criar e gerenciar pilhas de recursos
automaticamente.

ii. Operacio de Recursos

Operacdes Unicas: Agdes pontuais, como a criacdo manual de uma instancia EC2, geralmente
usadas para testes ou tarefas ad hoc.

Processos Repetiveis: Implementagdo de processos padronizados e repetiveis para gerenciar
recursos, utilizando praticas como infraestrutura como cédigo (IaC) para garantir consisténcia
e escalabilidade.

3.1.2 Diferentes Formas de Acessar os Servicos da AWS
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Os servicos da AWS podem ser acessados de varias maneiras, cada uma oferecendo
diferentes niveis de controle, automacao e facilidade de uso.

i. Console de Gerenciamento da AWS

Interface grafica baseada na web que permite gerenciar os servigos e recursos da AWS de
forma visual e intuitiva.

¢ Uso Comum: Ideal para usudrios que preferem uma abordagem visual e precisam acessar
rapidamente as funcionalidades da AWS.

ii. AWS Command Line Interface (CLI)

Ferramenta que permite gerenciar os servicos da AWS usando comandos de texto no
terminal.

¢ Uso Comum: Favorito entre desenvolvedores e administradores de sistemas para
automacao de tarefas e execucdo de scripts.

iii. APIs e SDKs da AWS

Conjunto de APIs e bibliotecas SDK que permitem a integracdao direta com os servigos da
AWS em varias linguagens de programagao.

¢ Uso Comum: Permite que desenvolvedores integrem os servigos da AWS diretamente em
suas aplicagdes, automatizando tarefas e expandindo a funcionalidade.

iv. Infraestrutura como Codigo (IaC)

Prética de gerenciar e provisionar recursos de TI através de arquivos de configuracao legiveis
por maquina, utilizando ferramentas como AWS CloudFormation e Terraform.

¢ Uso Comum: Garantia de consisténcia e escalabilidade na criagdo e gerenciamento de
recursos de infraestrutura.

3.1.3 Tipos de Modelos de Implantagcdo na Nuvem

Os modelos de implantacdo descrevem como os recursos de TI sdo distribuidos entre
diferentes ambientes de computagdo. Cada modelo oferece vantagens especificas dependendo
das necessidades do negdcio.

i. Implantacio em Nuvem
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Todos os recursos de TI sdo provisionados e gerenciados na nuvem publica da AWS.

¢ Uso Comum: Ideal para empresas que desejam aproveitar ao maximo a escalabilidade,
elasticidade e agilidade da nuvem.

ii. Implantaciao Hibrida

Combinacdo de recursos on-premises com recursos na nuvem da AWS, permitindo que os
dados e as aplicagdes sejam compartilhados entre ambos.

¢ Uso Comum: Perfeito para organizagdes que precisam manter certos sistemas ou dados
em ambientes locais por motivos de conformidade ou laténcia.

iii. Implanta¢do On-Premises

Os recursos de TI sdo gerenciados e operados em data centers locais, com possivel integracao
com servigos da AWS através de solugcdes como AWS Outposts.

¢ Uso Comum: Utilizado por empresas que desejam manter o controle total sobre seus
ambientes, mas ainda desejam utilizar servigos da AWS.

3.1.4 Opcgdes de Conectividade na AWS

Para garantir que os recursos na nuvem AWS estejam acessiveis e integrados com outros
ambientes, a AWS oferece varias opgdes de conectividade.

i. AWS VPN (Virtual Private Network)

Permite que as organizagdes conectem suas redes on-premises & AWS através de uma
conexao VPN segura e criptografada.

¢ Uso Comum: Usado para criar conexdes seguras entre data centers locais e a AWS.
ii. AWS Direct Connect

Servigo que permite uma conexao de rede privada e dedicada entre o ambiente on-premises e
a AWS, oferecendo maior largura de banda e laténcia reduzida.

¢ Uso Comum: Ideal para empresas que precisam de conectividade de alta performance para
workloads criticos.

iii. Internet Publica
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Acesso aos servicos da AWS através da internet publica, usando protocolos como
HTTP/HTTPS.

¢ Uso Comum: Adequado para aplicagdes e servigos que nao requerem conexao privada ou

tém requisitos de seguranga menos rigorosos.

Conclusao

Compreender os métodos de implantacdo e operagdo na nuvem AWS ¢ fundamental para tirar
o maximo proveito dos servicos da AWS. A escolha adequada entre os diferentes métodos de
acesso, provisionamento e conectividade pode otimizar a performance, seguranca e custo das
solugdes implementadas na nuvem.

3.2: Definir a Infraestrutura Global da AWS

Introducéao

A infraestrutura global da AWS ¢ um dos pilares fundamentais que permite que as
organizacgdes alcancem alta disponibilidade, escalabilidade e desempenho em escala global.
Entender como a AWS organiza e opera sua infraestrutura ¢ crucial para otimizar a
arquitetura de solu¢des na nuvem.

3.2.1 Regides AWS, Zonas de Disponibilidade e Locais de Borda

A infraestrutura da AWS ¢ distribuida globalmente em Regides, Zonas de Disponibilidade e
Locais de Borda, garantindo que os servicos estejam disponiveis em todo o mundo com baixa
laténcia e alta resiliéncia.

i. Regidoes AWS
Uma Regido ¢ uma localizagao geografica especifica onde a AWS opera multiplas Zonas de
Disponibilidade (Availability Zones AZs). Cada Regido ¢ projetada para ser completamente

isolada de outras Regides para proporcionar seguranga e conformidade de dados.

¢ Uso Comum: Escolha da Regido mais proxima aos usudrios finais para reduzir a laténcia
ou escolha de uma Regido especifica para cumprir com requisitos de soberania de dados.

ii. Zonas de Disponibilidade (AZs)
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As Zonas de Disponibilidade sdo centros de dados distintos em uma mesma Regido, cada um
operando de forma independente com infraestrutura redundante e conectividade de baixa
laténcia.

¢ Uso Comum: Implementacdo de aplicagdes em varias AZs para alcangar alta
disponibilidade e evitar pontos Unicos de falha.

iii. Locais de Borda
Os Locais de Borda (Edge Locations) sdo locais de implantacdo de contetido, como o
Amazon CloudFront, usados para fornecer servicos com baixa laténcia para usuarios em

diferentes partes do mundo.

¢ Uso Comum: Distribuigdo de conteudo estatico e dinamico com laténcia minima,
melhorando a experiéncia do usuario final.

3.2.2 Alta Disponibilidade

Alta disponibilidade refere-se a capacidade de um sistema continuar operando mesmo diante
de falhas em componentes individuais.

i. Uso de Multiplas Zonas de Disponibilidade

Ao distribuir recursos através de varias AZs, as organizagdes podem garantir que suas
aplicacdes permanegam disponiveis, mesmo que uma AZ experimente problemas técnicos.

¢ Uso Comum: Implementacdo de servidores, bancos de dados e outros servigos criticos em
varias AZs para minimizar o impacto de interrupgoes.

ii. Auséncia de Pontos Unicos de Falha

As AZs sdo projetadas para serem isoladas umas das outras, sem compartilhamento de
infraestrutura critica, eliminando pontos tunicos de falha.

¢ Uso Comum: Configuragao de redundancia entre AZs para garantir que uma falha em uma
zona nao afete o servico em outras zonas.

3.2.3 Uso de Multiplas Regides

Utilizar varias Regidoes AWS pode fornecer resiliéncia adicional e beneficios operacionais
significativos.
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i. Recuperacio de Desastres e Continuidade de Negocio
Implementacgdo de solug¢des de recuperacao de desastres que utilizam multiplas Regides para
assegurar que os dados e servi¢os possam ser restaurados rapidamente em caso de falha total

de uma Regido.

¢ Uso Comum: Replicacao de dados entre Regides para recuperagao de desastres e garantia
de continuidade de negdcio.

ii. Baixa Laténcia para Usudrios Finais

Armazenamento e processamento de dados em Regides proximas aos usuarios finais para
reduzir a laténcia de rede e melhorar a experiéncia do usuario.

¢ Uso Comum: Distribui¢ao global de aplicagdes que servem uma base de usuarios dispersa
geograficamente.

iii. Soberania de Dados

Escolha de Regides especificas para cumprir requisitos legais e regulatorios sobre onde os
dados devem ser armazenados.

¢ Uso Comum: Implementacdo em Regides especificas que atendam aos requisitos de
soberania de dados de um pais ou setor.

3.2.4 Beneficios dos Locais de Borda

Os Locais de Borda desempenham um papel crucial na entrega de conteudo e servicos com
alta performance para usuarios finais ao redor do mundo.

i. Amazon CloudFront

Servico de Content Delivery Network (CDN) que distribui contetido para os usudrios finais
com baixa laténcia usando uma rede de Locais de Borda globalmente distribuidos.

¢ Uso Comum: Aceleragdo da entrega de sites, videos e outros contetidos digitais para
usuarios em diferentes localiza¢des geograficas.

ii. AWS Global Accelerator

Servico que melhora a disponibilidade e o desempenho de suas aplicagdes com base na AWS,
direcionando o trafego do usudrio para a infraestrutura ideal através da rede global da AWS.
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¢ Uso Comum: Otimizac¢do do desempenho de aplicacdes criticas de negdcio, como aquelas
que exigem baixa laténcia e alta resiliéncia.

3.2.5 Zonas do AWS Wavelength e Zonas Locais da AWS

Essas opcdes oferecem novas formas de trazer a computagcdo e o armazenamento da AWS
para mais perto dos usudrios finais.

i. Zonas do AWS Wavelength
Zonas Wavelength trazem servigos da AWS para as redes 5G da operadora, permitindo a
criagdo de aplicagdes com laténcia ultrabaixa para dispositivos méveis e outros dispositivos

na borda.

¢ Uso Comum: Implementacdo de aplicagdes moveis interativas, como jogos e realidade
aumentada, que requerem laténcia minima.

ii. Zonas Locais da AWS
As Zonas Locais da AWS permitem que os servigos de computacdo, armazenamento, banco
de dados e outros sejam executados mais proximos de grandes centros populacionais para

reduzir a laténcia.

¢ Uso Comum: Hospedagem de aplicagdes que exigem laténcia ultrabaixa ou precisam estar
fisicamente proximas dos usudrios finais ou de recursos on-premises.

Conclusao

A infraestrutura global da AWS, composta por Regides, Zonas de Disponibilidade, Locais de
Borda, Zonas Wavelength e Zonas Locais, fornece uma base robusta para construir solu¢des
resilientes, escaldveis e de alta performance. A escolha cuidadosa de como usar esses
componentes pode melhorar significativamente a disponibilidade e a experiéncia do usuario,
ao mesmo tempo que atende a requisitos especificos de conformidade e negdcios.

3.3: ldentificar os Servicos Computacionais da AWS

Introducéo
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Os servigos computacionais da AWS oferecem uma gama de opg¢des que permitem as
organizagdes escolher as solu¢des mais adequadas para suas necessidades de processamento e
escalabilidade. Entender como e quando usar esses servigos ¢ fundamental para otimizar o
desempenho e o custo das aplicagdes.

3.3.1 Servigos Computacionais da AWS

Os principais servigos computacionais oferecidos pela AWS incluem instancias do Amazon
EC2, servigcos de contéiner, computagdo sem servidor (serverless) e auto scaling. Cada
servigo tem caracteristicas especificas que o tornam adequado para diferentes cenarios.

3.3.2 Amazon EC2 (Elastic Compute Cloud)

O Amazon EC2 permite que os usudrios criem e gerenciem instancias de maquinas virtuais
na nuvem, com diferentes tipos de instancias otimizadas para diversas finalidades.

i. Tipos de Instancias EC2

Instancias Otimizadas para Computacio:

Essas instancias sdo projetadas para cargas de trabalho intensivas em CPU, como computagao
cientifica, analise de big data e machine learning.

¢ Uso Comum: Processamento de grandes volumes de dados e execugdo de aplicacdes que
exigem alto desempenho de computacao.
Instancias Otimizadas para Armazenamento:
Essas instancias oferecem alta capacidade de IOPS (operacgdes de entrada/saida por segundo)
e throughput de armazenamento, sendo ideais para bancos de dados e sistemas de arquivos

distribuidos.

¢ Uso Comum: Execucdo de bancos de dados que exigem acesso rapido e constante a
grandes volumes de dados.

3.3.3 Servicos de Contéiner na AWS

Os servigos de contéiner da AWS permitem a execug¢ao de aplicagdes empacotadas em
contéineres, proporcionando portabilidade e escalabilidade.
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i. Amazon ECS (Elastic Container Service)

Servigo gerenciado de orquestracao de contéineres que facilita a execucao de aplicagdes em
contéineres no ambiente AWS.

¢ Uso Comum: Aplicagdes microservices que requerem gestao simplificada e alta
disponibilidade.

ii. Amazon EKS (Elastic Kubernetes Service)

Servigo gerenciado de Kubernetes que permite a execucao de aplicagdes em contéineres com
Kubernetes na AWS.

¢ Uso Comum: Aplicagdes que requerem orquestragao de contéineres com suporte ao
Kubernetes, permitindo maior controle e customizagao.

3.3.4 Computagao Sem Servidor (Serverless)

A AWS oferece solugdes de computagdo sem servidor, onde os recursos sdo gerenciados
automaticamente, permitindo que os desenvolvedores se concentrem na logica da aplicagao.

i. AWS Lambda

Servigo que executa codigo em resposta a eventos e gerencia automaticamente 0s recursos
computacionais necessarios.

¢ Uso Comum: Fungdes que respondem a eventos especificos, como alteragdes em dados,
pedidos HTTP via API Gateway, ou eventos de integragao.

ii. AWS Fargate
Servigo para execugdo de contéineres sem a necessidade de gerenciar servidores ou clusters.

¢ Uso Comum: Execug¢do de aplicagdes em contéineres sem se preocupar com O
provisionamento de infraestrutura subjacente.

3.3.5 Auto Scaling

Auto Scaling € um recurso essencial da AWS que proporciona elasticidade, permitindo que as
aplicagdes ajustem automaticamente sua capacidade de acordo com a demanda.
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Auto Scaling ajusta automaticamente a quantidade de recursos computacionais de acordo
com as necessidades da aplicacdo, escalando para cima ou para baixo conforme necessario.

¢ Uso Comum: Aplicagdes com carga variavel que exigem aumento ou redugdo dinamica de
capacidade para manter o desempenho sem desperdicio de recursos.

3.3.6 Balanceadores de Carga

Os balanceadores de carga distribuem o trafego de rede ou de aplicagdo em multiplas
instancias, garantindo alta disponibilidade e confiabilidade.

Os balanceadores de carga da AWS, como o Elastic Load Balancing (ELB), distribuem
automaticamente o trafego de entrada entre varias instancias ou servigos.

¢ Uso Comum: Aplicacdes que precisam distribuir solicitagdes para garantir que ndo haja
sobrecarga em um Unico servidor e que as falhas sejam minimizadas.

Conclusao

Os servicos computacionais da AWS oferecem flexibilidade e opcdes para atender a
diferentes requisitos de aplicagdo, desde o provisionamento de maquinas virtuais até a
execugdo de aplicagdes em conté€ineres e funcdes sem servidor. Com a escolha adequada de
servigos e recursos, € possivel construir solugdes eficientes, escalaveis e resilientes na nuvem.

3.4: Identificar os Servigcos de Banco de Dados da AWS

Introducéao

A AWS oferece uma vasta gama de servicos de banco de dados, desde solugdes gerenciadas
até opcdes autogerencidveis, abrangendo bancos de dados relacionais, NoSQL, baseados em
memoria e servigos de migragdo. Escolher o servico correto depende das necessidades
especificas de cada aplicagao, como requisitos de desempenho, escalabilidade e manutengao.

3.4.1 Servigos de Banco de Dados da AWS
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Os principais servigos de banco de dados da AWS incluem bancos de dados relacionais,
NoSQL, baseados em memdria e servicos de migracdo. Cada servico ¢ projetado para atender
a diferentes tipos de carga de trabalho e necessidades empresariais.

3.4.2 Bancos de Dados Relacionais

i. Amazon RDS (Relational Database Service)
Servigo gerenciado de banco de dados relacional que suporta seis mecanismos de banco de
dados: Amazon Aurora, PostgreSQL, MySQL, MariaDB, Oracle Database e Microsoft SQL

Server.

¢ Uso Comum: Aplicagdes que requerem consisténcia de transagdes, como sistemas
financeiros, ERP e CRM.

ii. Amazon Aurora

Banco de dados relacional compativel com MySQL e PostgreSQL, projetado para oferecer
alta performance e disponibilidade.

¢ Uso Comum: Aplicagdes criticas que exigem alta disponibilidade e desempenho, como
plataformas de e-commerce e sistemas de grande escala.

3.4.3 Bancos de Dados NoSQL

i. Amazon DynamoDB

Servico de banco de dados NoSQL totalmente gerenciado, que oferece laténcia de
milissegundos em qualquer escala.

¢ Uso Comum: Aplicacdes que requerem alta escalabilidade e baixa laténcia, como jogos,
10T e sistemas de recomendacgao.

ii. Amazon DocumentDB (com compatibilidade com MongoDB)

Servigo gerenciado de banco de dados de documentos, compativel com as APIs do
MongoDB.

¢ Uso Comum: Aplicagdes que exigem flexibilidade no modelo de dados, como CMS e
sistemas de gerenciamento de contetido.
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3.4.4 Bancos de Dados Baseados em Memoria

i. Amazon ElastiCache

Servigo gerenciado que suporta Redis e Memcached, oferecendo armazenamento em cache
para melhorar a performance de aplicagoes.

¢ Uso Comum: Melhorar a laténcia e o desempenho de aplicagdes, como caching de
sessoes, filas de tarefas e caching de paginas web.

iil. Amazon MemoryDB para Redis

Banco de dados gerenciado compativel com Redis, otimizado para oferecer alta
disponibilidade e durabilidade dos dados.

¢ Uso Comum: Aplicacdes que exigem baixa laténcia com persisténcia de dados, como

sistemas de matchmaking em jogos e mecanismos de recomendacgao.

3.4.5 Servigos de Migragado de Banco de Dados

i. AWS Database Migration Service (DMS)

Servigo que facilita a migragcdo de bancos de dados para a AWS com tempo de inatividade
minimo, suportando migracdes homogéneas e heterogéneas.

¢ Uso Comum: Migracao de bancos de dados on-premises para a nuvem ou entre diferentes
tipos de bancos de dados na AWS.

ii. AWS Schema Conversion Tool (SCT)

Ferramenta que converte o esquema do banco de dados de um formato para outro, facilitando
migracodes heterogéneas.

¢ Uso Comum: Converta esquemas de bancos de dados para uma arquitetura diferente,
como de Oracle para PostgreSQL.

3.4.6 Decisao entre Bancos de Dados Hospedados no EC2 e Bancos de Dados
Gerenciados

i. Bancos de Dados no Amazon EC2
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Configuragdo manual de instancias de banco de dados em servidores EC2, com total controle
sobre a configuragdo, mas também maior responsabilidade pela gestdo e manutencao.

/"Quando Usar: Requer flexibilidade total em personalizacio e controle, ou uso de software
de banco de dados nao suportado por servigos gerenciados.

ii. Bancos de Dados Gerenciados pela AWS

Servicos como RDS, DynamoDB e ElastiCache, que oferecem gerenciamento completo,
incluindo backup, patching e escalabilidade automatica.

/'Quando Usar: Preferéncia por simplicidade na gestio e foco no desenvolvimento da
aplicacdo em vez da infraestrutura subjacente.

Conclusao

A AWS proporciona uma ampla variedade de servigos de banco de dados, adequados para
diferentes cenarios de uso, desde bancos de dados relacionais € NoSQL até solu¢des baseadas
em memoria e ferramentas de migracdo. Compreender as opgdes disponiveis € como
utiliza-las ¢ crucial para implementar uma arquitetura de banco de dados eficiente e escalavel
na nuvem.

3.5: Identificar os Servicos de Rede da AWS

Introducéao

Os servigos de rede da AWS sdo fundamentais para a criacdo de uma infraestrutura segura,
escalavel e eficiente na nuvem. Eles incluem componentes de redes virtuais, opgdes de
conectividade, seguranca, e servicos de borda que otimizam o desempenho e a
disponibilidade global de aplicagdes.

3.5.1 Componentes de uma VPC (Virtual Private Cloud)

i. Sub-redes

Divisdes logicas dentro de uma VPC que segregam recursos, permitindo a separagdo entre
ambientes publicos e privados.
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¢ Uso Comum: Isolar recursos como servidores de bancos de dados em sub-redes privadas,
enquanto mantém servidores web em sub-redes publicas.

ii. Gateways
Internet Gateway: Permite que instancias em uma VPC se comuniquem com a internet.

NAT Gateway: Facilita o trafego de saida da sub-rede privada para a internet, sem expor os
recursos privados.

s Casos de Uso: Utilizar um Internet Gateway para permitir o acesso publico a servidores

web e um NAT Gateway para acessar atualizacdes de software na internet sem expor
instancias de banco de dados.

3.5.2 Seguranca em uma VPC

i. ACLs de Rede (Network Access Control Lists)

Regras de controle de trafego que atuam como uma camada de segurancga adicional para
sub-redes na VPC.

¢ Uso Comum: Controlar o trafego de entrada e saida para sub-redes especificas, permitindo
ou negando acesso com base em regras definidas.

ii. Grupos de Seguranca
Regras de firewall que controlam o trafego de entrada e saida em instancias da VPC.

¢ Uso Comum: Definir regras de acesso especificas para instancias EC2, permitindo apenas
conexoes seguras € limitadas.

3.5.3 Finalidade do Amazon Route 53

Amazon Route 53 ¢ um servico de DNS (Domain Name System) altamente disponivel e
escalavel que oferece resolucao de nomes, registro de dominios e verificacdo de integridade.

¢ Uso Comum: Direcionar trafego para endpoints globais, balancear carga entre regioes da
AWS e melhorar a resiliéncia e a disponibilidade de aplicacdes.

3.5.4 Servigos de Borda
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i. Amazon CloudFront

Rede de entrega de conteido (CDN) que distribui contetido estatico e dinamico globalmente,
usando locais de borda para minimizar a laténcia.

¢ Uso Comum: Acelerar a entrega de sites, videos e aplicagdes da web para usuarios
globais, garantindo alta performance.

ii. AWS Global Accelerator

Servigo que melhora a disponibilidade e a performance de aplicagdes com endpoints globais
ao usar a rede global da AWS.

¢ Uso Comum: Reduzir a laténcia e aumentar a resiliéncia de aplicagdes globais,
redirecionando automaticamente o trafego para o endpoint mais proximo e disponivel.

3.5.5 Opcoes de Conectividade de Rede com a AWS

i. AWS VPN (Virtual Private Network)

Servico que permite a conexdo segura entre sua rede on-premises € a AWS, utilizando uma
conexao VPN criptografada.

¢ Uso Comum: Estabelecer uma conexao segura e privada para acessar recursos na AWS a
partir de uma rede corporativa.

ii. AWS Direct Connect

Servigo que permite estabelecer uma conexao de rede dedicada e privada entre a AWS e uma
infraestrutura on-premises ou em colocation.

¢ Uso Comum: Oferecer uma conexao de alta largura de banda e baixa laténcia para grandes
volumes de dados entre a AWS e data centers locais, garantindo seguranga e confiabilidade.

Conclusao

Compreender os servicos de rede da AWS ¢ essencial para criar uma infraestrutura de nuvem
robusta e eficiente. Desde a configura¢do béasica de VPCs e seguranca até a implementacao
de solugdes avangadas como CloudFront ¢ Global Accelerator, os servicos de rede da AWS
permitem a construcao de sistemas seguros, escalaveis e com alta performance.
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3.6: ldentificar os Servicos de Armazenamento da AWS

Introducéo

Os servigos de armazenamento da AWS oferecem uma ampla gama de solugdes para atender
a diferentes necessidades de armazenamento de dados. Desde armazenamento de objetos até
sistemas de arquivos em cache, esses servicos sao essenciais para garantir que as aplicacdes e
os dados sejam armazenados de maneira segura, eficiente e escalavel.

3.6.1 Armazenamento de Objetos

i. Amazon S3 (Simple Storage Service)

Servico de armazenamento de objetos que oferece escalabilidade, disponibilidade e seguranca
de dados.

¢ Usos Comuns: Armazenamento de backups, arquivos de midia, logs e outros dados ndo
estruturados.

ii. Diferencas nas Storage Classes do Amazon S3

S3 Standard: Alta durabilidade e disponibilidade, ideal para dados acessados com frequéncia.
S3 Intelligent-Tiering: Otimiza automaticamente o custo de armazenamento movendo dados
entre duas camadas de acesso com base em padrdes de uso.

S3 Standard-IA (Infrequent Access): Armazenamento econdmico para dados que sdo
acessados com menos frequéncia.

S3 Glacier e S3 Glacier Deep Archive: Armazenamento de baixo custo para arquivamento de

longo prazo com requisitos de recuperagdo variaveis.
¢ Uso Comum: Escolher a classe de armazenamento com base na frequéncia de acesso e

nos requisitos de custo, como usar o S3 Standard para dados de acesso frequente ¢ o S3
Glacier para arquivamento de longo prazo.

3.6.2. Solugdes de Armazenamento em Bloco

i. Amazon EBS (Elastic Block Store)

Servico de armazenamento em bloco que oferece volumes persistentes para uso com
instancias do Amazon EC2.
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¢ Usos Comuns: Armazenamento de sistemas de arquivos, bancos de dados e outras
aplicagdes que requerem acesso de leitura e escrita em bloco.

ii. Armazenamento de Instiancia

Armazenamento em bloco temporario anexado fisicamente ao host que executa a instiancia
EC2.

¢ Usos Comuns: Armazenamento temporario para dados que mudam frequentemente, como
caches temporarios ou espaco de swap, onde a durabilidade ndo ¢ critica.

3.6.3 Servigos de Arquivos

i. Amazon EFS (Elastic File System)

Servico de sistema de arquivos distribuido e escalavel, compativel com o protocolo NFS
(Network File System).

¢ Usos Comuns: Armazenamento de arquivos que precisam ser acessados simultaneamente
por multiplas instancias EC2 em vérias Zonas de Disponibilidade.

ii. Amazon FSx

Servico que oferece sistemas de arquivos otimizados para cargas de trabalho especificas,
como FSx for Windows File Server e FSx for Lustre.

¢ Usos Comuns: Armazenamento de arquivos para aplicagdes baseadas em Windows ou

sistemas de arquivos de alto desempenho para cargas de trabalho como machine learning e
analise de big data.

3.6.4 Sistemas de Arquivos em Cache

AWS Storage Gateway

Servico que integra ambientes on-premises com armazenamento em nuvem, oferecendo
cache local para dados acessados com frequéncia.

¢ Usos Comuns: Migracao de dados para a nuvem, arquivamento em nuvem € recuperacao
de desastres, permitindo acesso rapido a dados armazenados na AWS.
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3.6.5 Politicas de Ciclo de Vida

i. Descricao Geral

Politicas de ciclo de vida sdo usadas para gerenciar automaticamente o ciclo de vida dos
objetos no Amazon S3, movendo-os entre diferentes classes de armazenamento ou
excluindo-os ap6s um periodo especifico.

¢ Usos Comuns: Automatizar a transi¢ao de dados de S3 Standard para S3 Glacier a medida
que envelhecem, reduzindo custos de armazenamento.

3.6.6 AWS Backup

AWS Backup ¢ um servigo gerenciado que centraliza e automatiza o backup de dados em
varios servicos da AWS, como Amazon EBS, RDS, DynamoDB, EFS e FSx.

¢ Usos Comuns: Criar politicas de backup centralizadas, garantir conformidade com
regulamentos de dados e simplificar a recuperagdo de desastres.

Conclusao

Os servigos de armazenamento da AWS fornecem uma solugdo robusta e escaldavel para
diversas necessidades de armazenamento, desde dados frequentemente acessados até
arquivamento de longo prazo. Compreender as diferentes opgdes e como aplica-las
efetivamente ¢ crucial para o sucesso em ambientes de nuvem modernos.

3.7: ldentificar Servigos de Inteligéncia Artificial e de Machine
Learning (IA/ML) e Servigos de Analytics da AWS

Introducéo

Os servigos de Inteligéncia Artificial (IA), Machine Learning (ML) e analytics da AWS
permitem que as organizagdes aproveitem tecnologias avangadas para automatizar processos,
extrair insights valiosos dos dados e construir solugdes inteligentes. Com uma gama de
servigos gerenciados, a AWS oferece ferramentas para desenvolvedores e cientistas de dados
em todos os niveis de experiéncia.
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3.7.1 Servigos de |IA e de ML da AWS

i. Amazon SageMaker

Servigo gerenciado que permite aos desenvolvedores e cientistas de dados construir, treinar e
implantar modelos de machine learning em grande escala.

“ Tarefas Comuns: Treinamento de modelos personalizados, deploy de modelos em
producao, experimentacdo com pipelines de ML.

ii. Amazon Lex

Servico de chatbot que usa reconhecimento de voz automdtico (ASR) e compreensdo de
linguagem natural (NLU) para criar interfaces de conversacao.

“, Tarefas Comuns: Desenvolvimento de chatbots para atendimento ao cliente, assistentes
virtuais ¢ sistemas de FAQ interativos.

iii. Amazon Kendra

Servico de busca inteligente que usa machine learning para permitir buscas altamente
precisas em contetido corporativo.

“, Tarefas Comuns: Implementagdo de mecanismos de busca em sites internos, repositorios
de documentos e intranets corporativas.

iv. Amazon Rekognition

Servico de analise de imagens e videos que permite a identificagdo de objetos, pessoas,
textos, cenas e atividades.

“, Tarefas Comuns: Reconhecimento facial, modera¢do de conteudo, analise de videos e
extracao de metadados.

v. Amazon Polly

Servico que converte texto em fala, permitindo a criacao de aplicagdes com vozes naturais €
envolventes.

“ Tarefas Comuns: Criagdo de assistentes de voz, leitura automatizada de contetudo e
interfaces acessiveis para pessoas com deficiéncia visual.

vi. Amazon Transcribe
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Servigo que converte fala em texto, permitindo a transcricdo automatica de dudio em texto.

*, Tarefas Comuns: Transcri¢do de chamadas, legendagem automatica e analise de gravagdes
de audio.

vii. Amazon Comprehend

Servigo de processamento de linguagem natural (NLP) que identifica insights e relagdes nos
textos.

“ Tarefas Comuns: Analise de sentimentos, categoriza¢do de topicos, extragdo de entidades
e deteccdo de linguagem.

3.7.2 Servigos de Analytics da AWS

i. Amazon Athena

Servico de consulta interativo que permite analise de dados diretamente no Amazon S3
usando SQL.

4, Tarefas Comuns: Consulta de grandes volumes de dados sem a necessidade de carregar ou
transformar os dados, anélise de logs e arquivos de eventos.

ii. Amazon Kinesis

Plataforma para processamento de dados em tempo real que permite coletar, processar e
analisar fluxos de dados em tempo real.

4, Tarefas Comuns: Monitoramento de aplicagdes, analise de logs em tempo real e captura de
eventos de IoT.

iii. AWS Glue

Servico de ETL (extracdo, transformacao e carregamento) que facilita a preparacao de dados
para analise.

“, Tarefas Comuns: Criac¢do de pipelines de ETL, catalogacao de dados, preparagao de dados
para machine learning.

iv. Amazon QuickSight
Servico de business intelligence (BI) que permite a criagdo de dashboards interativos e

relatorios.
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*, Tarefas Comuns: Visualizacdo de dados, criagdo de painéis de controle, analise de dados
em tempo real.

v. Amazon Redshift

Armazém de dados (data warehouse) répido e escalavel que permite a execugao de consultas
analiticas complexas.

“, Tarefas Comuns: Analise de grandes volumes de dados, integragdo com outras
ferramentas de BI e execucdo de consultas SQL complexas.

vi. Amazon EMR (Elastic MapReduce)

Plataforma gerenciada para processar grandes quantidades de dados usando frameworks
como Apache Hadoop e Apache Spark.

“ Tarefas Comuns: Analise de big data, processamento de logs, transformagdo de dados para
machine learning.

vii. AWS Data Pipeline

Servico que permite a movimentacdo de dados de maneira confidvel e a execugdo de
processos de dados entre diferentes servicos da AWS.

“ Tarefas Comuns: Transferéncia de dados, integracdo de dados entre servigos, automagao
de processos de ETL.

Concluséao

A AWS oferece uma ampla variedade de servigos de IA, ML e analytics que permitem as
organizacdes explorar o poder dos dados e construir solugdes inteligentes e automatizadas.
Entender como e quando usar esses servigos ¢ essencial para otimizar processos € obter
insights valiosos que podem transformar o negdcio.

3.8: Identificar Servicos de Outras Categorias de Servigcos
dentro do Escopo da AWS
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Introducéao

A AWS oferece uma vasta gama de servigos que abrangem diferentes categorias, indo além
dos servicos tradicionais de computagdo, armazenamento e rede. Nesta se¢do, abordaremos as
diversas categorias de servicos adicionais que a AWS disponibiliza, incluindo integracao de
aplicativos, aplicativos de negdcios, ferramentas de desenvolvedor, computagdo para usuarios
finais, front-end para web e dispositivos moveis, e servicos de [oT.

3.8.1 Servicos de Integracao de Aplicativos

i. Amazon EventBridge
Servigco de barramento de eventos que facilita a criagdo de arquiteturas orientadas a eventos,
permitindo que diferentes aplicativos e servicos sejam integrados e respondam a eventos em

tempo real.

s Casos de Uso: Integragdo de microservigos, resposta a mudangas de estado em tempo real,
automagao de processos de negocios.

ii. Amazon Simple Notification Service (Amazon SNS)

Servigo de mensagens que permite enviar notificagdes para individuos ou grupos via e-mail,
SMS, ou HTTP/S.

s Casos de Uso: Envio de notificagcdes em tempo real, sistemas de alerta € monitoramento,
integragdo de sistemas heterogéneos.

iili. Amazon Simple Queue Service (Amazon SQS)

Servico de enfileiramento de mensagens que permite a desacoplagem de componentes em
sistemas distribuidos, garantindo a entrega de mensagens.

s Casos de Uso: Processamento assincrono de tarefas, balanceamento de carga de trabalho,
comunicacgao entre microservigos.

3.8.2 Servigos de Aplicativos de Negdcios

i. Amazon Connect

Servigo de central de atendimento baseado na nuvem que permite configurar call centers
virtuais de maneira rapida e escalavel.
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s Casos de Uso: Configuragdo de centrais de atendimento, automagdo de atendimento ao
cliente, integracdo com CRM.

ii. Amazon Simple Email Service (Amazon SES)
Servico de e-mail baseado na nuvem para enviar e-mails transacionais e em massa.

s Casos de Uso: Envio de e-mails de marketing, notificacdes de sistema, newsletters.

3.8.3 Servigos de Interagao com Clientes

i. AWS Activate

Programa de suporte para startups, oferecendo créditos promocionais, treinamento, € suporte
técnico para ajudar startups a escalar suas operacdes na AWS.

s Casos de Uso: Startups que estdo iniciando na nuvem, suporte técnico e financeiro para
desenvolvimento.

ii. AWS IQ

Plataforma que conecta clientes da AWS com especialistas independentes para consultoria,
desenvolvimento e suporte técnico.

s Casos de Uso: Consultoria especializada, desenvolvimento de solugdes personalizadas,
suporte técnico.

iii. AWS Managed Services (AMS)

Servico gerenciado que ajuda a automatizar operagdes de infraestrutura na AWS, seguindo
praticas recomendadas.

s#Casos de Uso: Gerenciamento de operacdes de TI, automagdo de infraestrutura e
manutengdo de conformidade.

iv. AWS Support

Servico de suporte que oferece assisténcia técnica, conselhos de arquitetura e acesso a
engenheiros da AWS.

s Casos de Uso: Suporte técnico, otimizagdo de custos, garantia de continuidade de
negocios.
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3.8.4 Servigos de Ferramentas de Desenvolvedor

i. AWS AppConfig

Servigo para configurar e implementar configuragdes em aplicativos de forma segura e com
controle de versdes.

#*Casos de Uso: Gerenciamento de configuragdes de aplicativos, implantagio de
configuragdes em tempo real.

iil. AWS Cloud9

Ambiente de desenvolvimento integrado (IDE) baseado na nuvem que permite escrever,
executar e depurar cddigo diretamente no navegador.

s Casos de Uso: Desenvolvimento colaborativo, desenvolvimento de aplicagdes na nuvem,
depuracao remota.

iii. AWS CloudShell

Shell interativo baseado no navegador que permite o acesso aos recursos da AWS para
execugdo de comandos e scripts.

s Casos de Uso: Acesso rapido a linha de comando da AWS, execucio de scripts de
automagao, gerenciamento de recursos.

iv. AWS CodeArtifact

Repositorio gerenciado de pacotes que permite armazenar, compartilhar e publicar pacotes de
software usados no desenvolvimento de aplicativos.

s#Casos de Uso: Gerenciamento de dependéncias de software, compartilhamento de
bibliotecas entre equipes, controle de versoes.

v. AWS CodeBuild

Servico de integragdo continua que compila codigo-fonte, executa testes e gera artefatos de
software.

s Casos de Uso: Compilagdo de codigo, execugdo de testes automatizados, geracio de
artefatos de build.

vi. AWS CodeCommit
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Servigo de controle de versdes que permite hospedar repositérios Git privados.

s Casos de Uso: Controle de versdes, colaboragio em projetos de software, gerenciamento
de codigo-fonte.

vii. AWS CodeDeploy

Servico de implantacdo continua que automatiza o processo de implantacdo de codigo em
qualquer instancia, incluindo Amazon EC2, AWS Fargate, ou servidores on-premises.

s Casos de Uso: Automacgdo de implantagdes, redugdo de tempo de inatividade durante
implantagdes, rollback automatico em caso de falha.

viii. AWS CodePipeline

Servico de entrega continua que automatiza o processo de build, teste e implantagdo de
codigo cada vez que uma mudanga ¢ feita.

s Casos de Uso: Pipeline de entrega continua, integragdo e entrega continuas (CI/CD),
automagao de fluxos de trabalho de desenvolvimento.

ix. AWS CodeStar

Plataforma que facilita o gerenciamento de todo o ciclo de vida do desenvolvimento de
software, integrando as ferramentas da AWS.

s Casos de Uso: Gerenciamento de projetos de software, integragdo de ferramentas de
desenvolvimento, colaboracdo entre equipes.

x. AWS X-Ray

Servico que permite aos desenvolvedores analisar e depurar aplicativos distribuidos,
facilitando a visualizagdo de laténcias e gargalos.

s#Casos de Uso: Monitoramento de desempenho de aplicativos, depuragio de
microsservigos, analise de fluxos de execugao.

3.8.5 Servicos de Computacao para Usuarios Finais

i. Amazon AppStream 2.0

Servigo que permite transmitir aplicagdes desktop para qualquer navegador.
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s Casos de Uso: Acesso remoto a aplicagdes, distribuicio de software, eliminagdo de
complexidade de instalagao.

ii. Amazon WorkSpaces
Servico de desktop como servigo (DaaS) que permite criar desktops virtuais na nuvem.

s Casos de Uso: Escritorios remotos, suporte a BYOD (Bring Your Own Device), redugio
de custos com hardware.

iii. Amazon WorkSpaces Web

Servico que fornece acesso seguro e gerenciado a recursos da web internos ou externos sem a
necessidade de VPNGs.

s Casos de Uso: Acesso seguro & web, navegacdo web corporativa, isolamento de dados.

3.8.6 Servigos de Front-End para Web e Dispositivos Méveis

i. AWS Amplify

Conjunto de ferramentas e servicos que ajudam os desenvolvedores a criar, implementar e
hospedar aplicacoes full-stack para web e dispositivos moveis.

s Casos de Uso: Desenvolvimento de aplicacdes moveis e web, integracio de backend com
front-end, hosting de aplicagdes web.

ii. AWS AppSync

Servico que permite criar APIs GraphQL escalaveis e seguras para fornecer dados em tempo
real para aplicagdes moveis e web.

s#Casos de Uso: Sincronizagdo de dados em tempo real, criagdio de APIs GraphQL,
desenvolvimento de aplicagdes em tempo real.

3.8.7 Servigos de loT (Internet das Coisas)

i. AWS IoT Core

Plataforma que permite conectar dispositivos IoT de maneira segura e gerenciar € processar
os dados gerados por esses dispositivos.
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s Casos de Uso: Conexdo de dispositivos IoT, monitoramento remoto de dispositivos,
processamento de dados IoT em tempo real.

ii. AWS IoT Greengrass
Servico que estende a AWS para dispositivos de borda, permitindo a execugdo de fungdes
Lambda, manuten¢do de modelos de machine learning e sincronizag¢do de dados.

s Casos de Uso: Processamento de dados na borda, execugdo de fungdes Lambda em
dispositivos IoT, sincronizagdo de dispositivos [oT com a nuvem.

Concluséao

A AWS oferece uma ampla gama de servigcos além dos tradicionais, abrangendo diversas
categorias que atendem a necessidades especificas de negdcios, integracdo, desenvolvimento,
e loT. Conhecer esses servigos e saber como utilizd-los adequadamente ¢ crucial para
aproveitar ao maximo a infraestrutura e as capacidades da AWS.
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Dominio 4: Cobrancga, precos e suporte

4.1. Comparar os Modelos de Precos da AWS

Introducéo

Entender os modelos de precos da AWS ¢ crucial para otimizar os custos enquanto se mantém
a eficiéncia operacional. A AWS oferece diversos modelos de precos para atender as
diferentes necessidades de computagdo, armazenamento e transferéncia de dados.

4.1.1 Opcodes de Compra de Computacao

A AWS disponibiliza varias opgdes de compra para servicos de computagdo, cada uma
adequada a diferentes casos de uso e exigéncias de or¢amento.

i. Instancias sob Demanda

Pagamento por hora ou segundo, com nenhum compromisso de longo prazo ou custos
iniciais.

¢ Uso Comum: Para cargas de trabalho com duracdo incerta ou intermitente onde a
flexibilidade ¢ mais importante que o custo.

ii. Instancias Reservadas

Capacidade reservada em contrato de um ou trés anos, oferecendo um desconto significativo
sobre o pre¢o das instancias sob demanda.

Flexibilidade: Opcdo de instaincias reservadas padrdo, conversivel (permite alterar as
especificagdes da instancia) e instancias reservadas programaveis (para uso em horarios
especificos).

Comportamento no AWS Organizations: Beneficios de custo podem ser compartilhados entre
contas no AWS Organizations, otimizando os custos em uma organizagao mais ampla.

iii. Spot Instances

Permite que vocé aproveite a capacidade de computacdo ndo utilizada na AWS com um
desconto significativo em relagao ao prego sob demanda.

¢ Uso Comum: Ideal para aplicagdes que podem ser interrompidas e que t€m inicio e
término flexiveis.
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iv. Savings Plans

Compromisso de uso em um ou trés anos em troca de tarifas mais baixas, aplicaveis a
qualquer uso de EC2 e Fargate.

¢ Uso Comum: Reducdo de custos para clientes com uso consistente e previsivel de
recursos.

v. Hosts Dedicados
Servidores fisicos com capacidade de EC2 dedicada para seu uso.

¢ Uso Comum: Necessidades regulatorias que exigem isolamento fisico ou utilizacdo de
licengas de software existentes.

vi. Instancias Dedicadas

Instdncias que sdo executadas em hardware dedicado a uma unica conta, sem
compartilhamento com outros clientes.

¢ Uso Comum: Necessidades de conformidade que nao exigem hardware dedicado.
vii. Reserva de Capacidade

Garante disponibilidade de instancia EC2 em uma Zona de Disponibilidade especifica por um
periodo definido.

¢ Uso Comum: Para garantir a capacidade para projetos criticos ou eventos planejados,
como campanhas de marketing ou langcamentos de produtos.

4.1.2 Cobrancgas de Transferéncia de Dados

Compreender as cobrancas de transferéncia de dados € essencial para gerenciar os custos da
AWS.

i. Transferéncia de Dados Recebidos
Custo: Geralmente gratuito para dados recebidos na AWS.

ii. Transferéncia de Dados Enviados

Dentro da Mesma Regido: Geralmente sem custo quando dentro da mesma rede (VPC).
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Entre Regides: Cobrado por GB, mais caro que dentro da mesma Regido devido aos custos de
largura de banda.

4.1.3 Opcgodes e Niveis de Armazenamento

A AWS oferece diversas classes de armazenamento, cada uma com um modelo de pregos
associado.

i. Amazon S3

Classes de Armazenamento: Desde S3 Standard para acesso frequente até S3 Glacier para
arquivamento de longo prazo, com precos variando conforme a frequéncia de acesso ¢ a
durabilidade.

ii. Amazon EBS

Tipos de Volumes: Volumes de uso geral (gp2, gp3), Provisioned IOPS (iol, i02) para alto
desempenho, e Magnetic para custos mais baixos.

Custo: Baseado em GB/més, com custos adicionais para IOPS provisionados em alguns tipos
de volume.

Conclusao

Selecionar o modelo de precos adequado para servicos de computagdo, armazenamento e
transferéncia de dados pode ajudar a maximizar a eficiéncia dos custos enquanto atende as
necessidades especificas de desempenho e conformidade. A AWS oferece uma variedade de
opcdes que podem ser personalizadas para atender a praticamente qualquer requisito de carga
de trabalho.

4.2: Compreender os Recursos de Gerenciamento de
Cobrancga, de Orcamento e de Custos

Introducéo

A gestdo eficiente de custos na AWS envolve entender os recursos disponiveis para
monitoramento, aloca¢do e otimizagao de gastos. Esta secdo aborda as ferramentas e praticas
recomendadas para gerenciar cobrangas e orcamentos na AWS.
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4.2.1 Ferramentas de Gerenciamento de Cobrancga e Custos

i. AWS Budgets

Permite definir orgcamentos para controlar os custos e o uso da AWS. Oferece alertas quando
os custos ou o uso excedem os limites predefinidos.

¢ Usos: Monitorar custos mensais, projetar gastos futuros e evitar surpresas nas faturas.
ii. AWS Cost Explorer

Ferramenta de andlise que permite visualizar e gerenciar seus custos € usos da AWS ao longo
do tempo.

¢ Usos: Identificar tendéncias de gastos, otimizar custos por meio da andlise de padrdes de
consumo e recomendar reservas ou Savings Plans.

iii. AWS Billing Conductor

Permite que os clientes personalizem e compartilhem relatorios de custos detalhados para
oferecer visibilidade e transparéncia nos custos da AWS.

¢ Usos: Gerenciar a apresentacdo dos custos para unidades de negocio ou projetos
especificos, facilitando a alocagdo de custos.

4.2.2 Ferramentas de Previsao e Calculo

AWS Pricing Calculator
Ferramenta online que ajuda a modelar e estimar os custos de seus projetos na AWS.

¢ Usos: Planejar custos antes de lancar os recursos, estimar o custo de migragdes ou novos
projetos.

4.2.3 Gestao e Alocacgao de Custos no AWS Organizations

i. Cobranca Consolidada

AWS Organizations permite a consolidagdo de faturas de varias contas, simplificando a
cobranga e aproveitando o potencial de economia com volume.
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¢ Usos: Gerenciar faturas de multiplas contas em uma Unica conta pagadora, simplificar a
administracdo de pagamentos.

ii. Alocaciao de Custos com Tags

Utilizagdo de tags para associar custos a projetos, departamentos ou qualquer outra unidade
organizacional, facilitando o rastreamento e a alocagao de custos.

+ Usos: Atribuir custos de recursos especificos a projetos ou centros de custos, facilitando a
analise detalhada de gastos.

4.2.4 Tags de Alocacéo de Custos

i. Descricdo Geral

Tags de alocacdo de custos sdo etiquetas que podem ser aplicadas a recursos da AWS para
organizar e identificar gastos por categoria ou projeto.

¢ Usos: Monitorar custos de recursos especificos, criar relatorios detalhados de cobranca e
or¢amento.

ii. Relatorios de Uso e Custo

Relatorios que detalham os gastos e o uso dos servicos AWS, que podem ser configurados
para incluir informagdes detalhadas por tags.

¢ Usos: Analise detalhada do uso e custo dos recursos, identificacdo de areas para
otimizacao de custos.

Conclusao

O gerenciamento eficaz de custos na AWS ndo apenas ajuda a controlar despesas, mas
também a otimizar investimentos na nuvem. Utilizando ferramentas como AWS Budgets,
AWS Cost Explorer ¢ AWS Pricing Calculator, junto com a estratégia de cobranca
consolidada e o uso inteligente de tags de alocagdo de custos, as organizagdes podem alcangar
uma maior transparéncia e controle sobre seus gastos com a nuvem.
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4.3: Identificar os Recursos Técnicos da AWS e as Opcdes do
AWS Support

Introducéo

A AWS fornece uma variedade de recursos técnicos e opg¢des de suporte para ajudar os
clientes a otimizar, gerenciar e resolver problemas em seus ambientes de nuvem. Entender
esses recursos e como acessa-los ¢ fundamental para maximizar o uso da AWS.

4.3.1 Recursos e Documentacao Disponiveis

A AWS mantém uma vasta biblioteca de recursos técnicos, incluindo documentacao oficial,
whitepapers, blogs e guias.

Localizacao de Recursos

AWS Documentation: Abrange guias de usuario, documentagdo de API e guias de referéncia
para todos os servicos da AWS.

Whitepapers e Blogs da AWS: Oferecem visdes aprofundadas sobre as melhores praticas,
arquiteturas recomendadas e novas funcionalidades.

AWS re:Post ¢ AWS Knowledge Center: Plataformas onde a comunidade e os especialistas
da AWS compartilham solucdes para questdes técnicas e melhores praticas.

4.3.2 Planos do AWS Support

Os planos de suporte da AWS sdo projetados para atender diferentes necessidades
empresariais, desde startups até grandes empresas.

Basic: Acesso a foruns de suporte € a documentagao.

Developer: Suporte via e-mail durante o hordrio comercial, ideal para ambientes de
desenvolvimento.

Business: Suporte 24/7 via e-mail, chat e telefone, com orientagdo de arquitetura e gestdo de
casos de suporte.

Enterprise: Todos os beneficios do suporte Business, além de um Gerente Técnico de Conta
(TAM) e analises proativas.
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4.3.3 Rede de Parceiros da AWS (APN)

A AWS Partner Network (APN) inclui uma ampla gama de parceiros, desde provedores de
software independentes até integradores de sistemas.

i. Funcao dos AWS Partners:

Provedores Independentes de Software: Desenvolvem e vendem softwares que sdo
complementares aos servicos AWS.

Integradores de Sistemas: Oferecem consultoria e integracdo de sistemas para ajudar as
empresas a adotar e otimizar a AWS.

ii. Beneficios de ser um AWS Partner:

Acesso a treinamentos e certificacdes: Ajuda a construir competéncias na plataforma AWS.
Participacdo em eventos e webinars: Oportunidades para networking e aprendizado continuo.
Descontos por volume e beneficios promocionais: Incentivos para escalonar solugdes usando
a AWS.

4.3.4 Suporte Técnico e Ferramentas de Monitoramento

i. Trusted Advisor: Ferramenta que analisa seu ambiente AWS para oferecer recomendagdes
que ajudam a reduzir custos, melhorar o desempenho e aumentar a seguranca.

ii. AWS Health Dashboard e API do AWS Health: Ferramentas que fornecem visibilidade
em tempo real sobre o estado dos servicos AWS e alertas personalizados sobre questdes que

podem afetar seu ambiente.

iii. AWS Professional Services e Solutions Architects: Equipes especializadas que
oferecem consultoria técnica e suporte para projetar, migrar e otimizar aplicagdes na AWS.

4.3.5 AWS Marketplace

AWS Marketplace: Um catdlogo digital que permite aos clientes encontrar, comprar e
comegar a usar solugdes de software que funcionam na AWS.

Servicos Oferecidos: Desde softwares de seguranca e redes até solucdes de business
intelligence e software de gestao de dados.

Concluséao
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Os recursos técnicos e as opgdes de suporte da AWS sao fundamentais para ajudar os clientes
a gerenciar suas operagdes na nuvem de maneira eficaz. Utilizando essas ferramentas, os
usuarios podem garantir que seus sistemas estdo seguros, otimizados e alinhados com as

melhores praticas recomendadas pela AWS.
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O que aprendemos

Ao final desta jornada abrangente pelos quatro dominios essenciais da certificagio AWS
Cloud Practitioner, emergimos com uma compreensao profunda e detalhada dos principais
aspectos da plataforma AWS. Esta documentacdo ndo apenas equipou vocé com o
conhecimento necessario para a certificagdo, mas também forneceu insights valiosos sobre a
aplicagdo pratica das solu¢des AWS no mundo real.

Nosso estudo abordou desde os conceitos fundamentais da computagdo em nuvem, seguranga
e conformidade, até as intrincadas tecnologias de servicos e as nuances dos modelos de
precos ¢ suporte. Cada dominio foi explorado com detalhes sobre servigos especificos,
praticas recomendadas e estratégias para otimizar o uso € o custo na AWS.

O Dominio 1 esclareceu os conceitos da nuvem, incluindo a flexibilidade, escalabilidade e
eficiéncia que a AWS oferece. No Dominio 2, discutimos a importancia critica da seguranga e
como a AWS facilita uma postura robusta de seguran¢a com seu modelo de responsabilidade
compartilhada. O Dominio 3 nos levou através das vastas tecnologias e servigos oferecidos
pela AWS, destacando a importancia da escolha correta do servigo para atender as
necessidades de negocios e técnicas. Finalmente, o Dominio 4 forneceu uma visdo detalhada
sobre os modelos de pregos e suporte da AWS, essenciais para a gestdo eficaz de custos e a
obtenc¢do de suporte técnico.

Além do conhecimento técnico, a preparagdao para a certificagdo AWS Cloud Practitioner
encoraja uma compreensdo holistica da plataforma, promovendo uma melhor tomada de
decisdo e habilidades de resolucdo de problemas no ambiente AWS. Esta certificacdo nao
apenas valida suas habilidades técnicas, mas também demonstra sua capacidade de navegar
eficientemente na vasta gama de servigos e ferramentas da AWS, posicionando-o como um
profissional qualificado na era digital.

Ao aplicar os conhecimentos adquiridos, vocé estd agora mais preparado para enfrentar
desafios reais e aproveitar as oportunidades que a computagao em nuvem oferece. Boa sorte
em sua jornada para se tornar um AWS Cloud Practitioner certificado, e que sua carreira seja
repleta de inovagdes e sucesso continuo!
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Questoes

Aqui estd um banco de questdes com 20 perguntas sobre o cada dominio da certificagio AWS
Cloud Practitioner, incluindo gabarito e comentarios sobre as respostas.

Dominio 1: Conceitos da Nuvem

1. O que é computacio em nuvem?

A) Um servigo de armazenamento local

B) A entrega de servigcos de computagdo pela internet
C) Um tipo de software de gerenciamento de dados
D) Um hardware especifico para servidores

2. Qual das seguintes op¢oes é¢ um beneficio da computacio em nuvem?
A) Aumento de custos

B) Acesso a recursos sob demanda

C) Necessidade de manutencao fisica

D) Dependéncia de um tnico servidor

3. O que caracteriza a elasticidade na computacio em nuvem?

A) Capacidade de aumentar ou diminuir recursos conforme necessario
B) Aumento constante de recursos sem limites

C) A manutencao de servidores dedicados

D) O uso exclusivo de um tipo de tecnologia

4. Qual dos seguintes ¢ um modelo de servico em nuvem?
A) Software como Servico (SaaS)

B) Hardware como Servigo (HaaS)

C) Firmware como Servico (FaaS)

D) Interface como Servico (IaaS)

5. O que é 0 modelo de implantag¢ao de nuvem publica?

A) Recursos de nuvem acessiveis apenas para uma organizacao
B) Recursos de nuvem acessiveis ao publico em geral

C) Recursos de nuvem localizados em um unico data center

D) Recursos de nuvem dedicados a aplicagdes especificas

6. Qual é uma caracteristica da nuvem privada?

A) E gerida por provedores de terceiros

B) E compartilhada entre vérias organizagdes

C) Oferece maior controle e seguranga para uma unica organizacao
D) E acessivel publicamente na internet
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7. O que significa "multitenancy' na nuvem?

A) Um unico usudrio com acesso a varios recursos

B) Varios usuarios compartilhando os mesmos recursos

C) Um tnico recurso dedicado a um usuario

D) Recursos alocados exclusivamente para uma organizagao

8. Destaque uma das funcées do AWS Management Console.
A) Criar hardware fisico

B) Gerenciar servigos AWS de forma grafica

C) Realizar manutencao de servidores

D) Prover suporte técnico

9. O que é 0 AWS Free Tier?

A) Um nivel de servico pago

B) Um conjunto de recursos gratuitos por um tempo limitado
C) Um servico exclusivo para empresas grandes

D) Um plano de suporte premium

10. Quais sao os trés principais modelos de servico em nuvem?
A) SaaS, PaaS, [aaS

B) HaaS, SaaS, DaaS

C) SaaS, FaaS, RaaS

D) IaaS, SaaS, AaaS

11. O que é um "data center'?

A) Um servidor em casa

B) Um local fisico onde os servidores sdo armazenados
C) Um tipo de software de nuvem

D) Um dispositivo de armazenamento externo

12. Qual é um exemplo de [aaS?
A) Google Workspace

B) Amazon EC2

C) Microsoft Office 365

D) Salesforce

13. O que é "scalability" (escalabilidade) em nuvem?

A) Capacidade de manter o desempenho com recursos fixos

B) Capacidade de crescer ou encolher recursos conforme a demanda
C) Uso de apenas um tipo de tecnologia

D) Aumento de custos sem aumento de desempenho

14. Qual ¢é a funcido de um "load balancer" (balanceador de carga)?

A) Armazenar dados de usuérios
B) Distribuir trafego entre servidores
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C) Criar backups de dados
D) Monitorar seguranga de rede

15. O que é "disaster recovery" (recuperaciao de desastres)?
A) Um plano para melhorar o desempenho

B) Um método de protecao contra ataques cibernéticos

C) Um processo de recuperacao de dados apos uma falha

D) Um tipo de software de gerenciamento

16. Qual ¢ uma das vantagens da nuvem em comparac¢io com a infraestrutura local?
A) Menor flexibilidade

B) Necessidade de investimentos iniciais altos

C) Escalabilidade e flexibilidade

D) Dependéncia de hardware especifico

17. O que é um "virtual private cloud" (VPC)?
A) Uma nuvem publica sem seguranca

B) Um espago isolado dentro de uma nuvem publica
C) Um servidor fisico em um local remoto

D) Um software de virtualizagao

18. Qual é o propésito do "cloud service provider" (provedor de servicos de nuvem)?
A) Prover hardware fisico

B) Gerenciar redes locais

C) Oferecer recursos de computacdo em nuvem

D) Controlar todas as operagdes de TI de uma empresa

19. Qual das seguintes op¢oes ¢ uma desvantagem potencial da computacio em nuvem?
A) Aumento de seguranca

B) Dependéncia de conexdo a internet

C) Escalabilidade

D) Acesso a recursos sob demanda

20. O que é "API" (Interface de Programacio de Aplicacdes) na nuvem?
A) Um tipo de hardware
B) Um conjunto de protocolos para comunicagdo entre servigos

C) Um software para gerenciamento de nuvem
D) Um servico de armazenamento

Dominio 2: Seguranga e Conformidade

1. Qual é o principal objetivo da seguran¢a na nuvem?
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A) Proteger dados de hardware

B) Garantir a privacidade e a prote¢do dos dados
C) Reduzir custos operacionais

D) Aumentar a velocidade da rede

2. O que é 0 modelo de responsabilidade compartilhada da AWS?
A) A AWS ¢ totalmente responsavel pela seguranca dos dados do cliente
B) O cliente e a AWS compartilham a responsabilidade pela seguranca
C) Apenas o cliente ¢ responsavel pela seguranga

D) A seguranga ¢ uma fungdo da equipe de vendas da AWS

3. Qual servico da AWS permite gerenciar e monitorar usuarios e permissoes?
A) Amazon S3

B) AWS Identity and Access Management (IAM)

C) AWS CloudTrail

D) Amazon EC2

4. O que é criptografia de dados em repouso?

A) Protegdo de dados enquanto estdo sendo transmitidos

B) Prote¢do de dados armazenados em discos ou bancos de dados
C) Protocolo de seguranca de rede

D) Técnica de backup de dados

5. Qual das seguintes op¢oes € uma pratica recomendada para gerenciar senhas?
A) Usar a mesma senha para todos os servigos

B) Compartilhar senhas com colegas

C) Usar autenticacao multifator (MFA)

D) Anotar senhas em papéis soltos

6. O que é 0 AWS CloudTrail?

A) Um servico de armazenamento de dados

B) Um servigo que fornece visibilidade sobre as atividades da conta da AWS
C) Um servigo de gerenciamento de identidade

D) Um protocolo de comunicagdo de rede

7. Qual é a finalidade da autenticacdo multifator (MFA)?
A) Aumentar a velocidade de login

B) Garantir que apenas usudrios autorizados tenham acesso
C) Simplificar o processo de login

D) Reduzir o nimero de senhas necessarias

8. Qual das seguintes op¢oes ¢ um recurso de seguranca do Amazon S3?
A) Registros de acesso

B) Acesso publico padrao

C) Compartilhamento automatico de arquivos
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D) Armazenamento sem criptografia

9. O que ¢ 0 AWS Key Management Service (KMS)?

A) Um servigo para gerenciar redes virtuais

B) Um servigo que fornece gerenciamento de chaves criptograficas
C) Um servico de backup de dados

D) Um protocolo de seguranca de rede

10. Qual é a funcdo do AWS Security Hub?
A) Gerenciar a cobranga de servicos AWS

B) Centralizar e gerenciar alertas de seguranca
C) Criar backups automaticos

D) Fornecer armazenamento seguro

11. O que é um VPC (Virtual Private Cloud)?

A) Uma rede publica para todos os usudrios

B) Um ambiente de nuvem isolado para executar recursos AWS
C) Um tipo de software de gerenciamento de rede

D) Um servico de monitoramento de seguranca

12. Qual das seguintes praticas ajuda a garantir a conformidade na nuvem?
A) Ignorar as atualizacdes de seguranca

B) Implementar auditorias regulares

C) Usar senhas fracas

D) Compartilhar contas de administrador

13. O que sao as "IAM Roles" (Fun¢oes [IAM)?

A) Contas de usuarios permanentes

B) Politicas de seguranca

C) Conjuntos de permissdes atribuidos a recursos ou servigos
D) Servicos de backup

14. Qual é o objetivo do AWS Config?

A) Gerenciar a cobranga de servicos

B) Monitorar e registrar alteragdes de configurag¢ao de recursos
C) Criar backups de dados

D) Gerar relatorios de vendas

15. O que é 0 Amazon Inspector?

A) Um servico de monitoramento de desempenho

B) Uma ferramenta para avaliar a seguranga de aplicativos
C) Um servico de backup de dados

D) Um tipo de software de gerenciamento de rede

16. Qual é um dos principios fundamentais da seguran¢ca na nuvem?
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A) Privacidade € opcional

B) O acesso deve ser concedido por padrao

C) O menor privilégio deve ser aplicado

D) A seguranga ¢ responsabilidade da equipe de vendas

17. Qual é uma funcao do AWS Artifact?

A) Prover gerenciamento de identidades

B) Oferecer acesso a relatorios de conformidade e seguranga
C) Monitorar o uso de recursos

D) Criar backups automaticos

18. Qual é o propdsito do AWS Shield?
A) Proteger contra ameagas internas

B) Proteger contra ataques DDoS

C) Monitorar a utilizagdo de dados

D) Criar backups de dados

19. O que é um "security group" (grupo de seguranca) na AWS?
A) Um protocolo de comunicagdo

B) Uma lista de regras que controla o trafego de entrada e saida

C) Um tipo de software de gerenciamento

D) Um servi¢o de armazenamento

20. Qual é o papel da conformidade em ambientes de nuvem?

A) Aumentar os custos operacionais

B) Garantir que as praticas de seguranca atendam a padrdes regulatorios
C) Eliminar a necessidade de seguranga

D) Reduzir a complexidade da rede

Dominio 3: Tecnologia e Servigos da Nuvem

1. Qual dos seguintes servicos ¢ um exemplo de IaaS (Infraestrutura como Servico)?
A) Amazon RDS

B) Amazon EC2

C) Amazon S3

D) AWS Lambda

2. O que é 0 Amazon S3?

A) Um servico de computacao

B) Um servigo de armazenamento de objetos
C) Um banco de dados relacional

D) Um servigo de gerenciamento de redes
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3. Qual é o principal propdsito do AWS Lambda?
A) Armazenar dados

B) Executar codigo em resposta a eventos

C) Gerenciar usuarios

D) Criar instancias de servidor

4. O que é 0o Amazon RDS?

A) Um servico de armazenamento de dados
B) Um servigo de banco de dados relacional
C) Um servico de machine learning

D) Um servico de balanceamento de carga

5. Qual é a fun¢ao do Amazon VPC?

A) Prover segurancga em transacdes financeiras
B) Criar uma rede isolada na nuvem

C) Armazenar dados de forma eficiente

D) Monitorar o desempenho de aplicacdes

6. Qual é a principal funcdo do Amazon CloudFront?
A) Armazenar dados

B) Prover balanceamento de carga

C) Rede de distribuig¢ao de contetido (CDN)

D) Criar backups automaticos

7. O que ¢ 0 AWS Elastic Beanstalk?

A) Um servigo de armazenamento

B) Um servigo para implementar e gerenciar aplicativos web
C) Um servico de monitoramento de seguranca

D) Um tipo de banco de dados

8. Qual das seguintes opc¢oes € um servico de gerenciamento de identidade na AWS?
A) Amazon S3

B) AWS IAM

C) Amazon CloudWatch

D) AWS Lambda

9. O que é 0 AWS CloudFormation?

A) Um servico de backup de dados

B) Um servigo para criar e gerenciar pilhas de recursos da AWS
C) Um tipo de banco de dados

D) Um servi¢o de monitoramento

10. Qual ¢ a principal fun¢io do Amazon Route 53?

A) Armazenar dados
B) Gerenciar o registro de dominio e o balanceamento de carga
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C) Prover armazenamento de objetos
D) Monitorar aplicagdes

11. O que é 0 Amazon EBS (Elastic Block Store)?

A) Um servico de banco de dados

B) Um servigo de armazenamento de arquivos

C) Um servigo de armazenamento em bloco para instancias EC2
D) Um servico de rede

12. Qual é o papel do AWS CloudTrail?

A) Monitorar o desempenho das aplicagdes

B) Rastrear e registrar chamadas de API na conta da AWS
C) Gerenciar identidades e permissoes

D) Prover armazenamento em nuvem

13. Qual é um exemplo de PaaS (Plataforma como Servi¢o) na AWS?
A) Amazon EC2

B) AWS Elastic Beanstalk

C) Amazon S3

D) Amazon RDS

14. O que é 0 AWS Direct Connect?

A) Um servico de gerenciamento de banco de dados

B) Um servigo para conectar diretamente a infraestrutura local a AWS
C) Um servico de monitoramento de seguranca

D) Um servico de rede de distribui¢ao de contetido

15. Qual é a funcdo do Amazon QuickSight?
A) Gerenciar bancos de dados

B) Criar e publicar dashboards e relatorios de Bl
C) Armazenar dados

D) Prover balanceamento de carga

16. O que sao os AWS Services Health Dashboard?

A) Um painel para gerenciar usuarios

B) Um painel que mostra o estado operacional dos servigos da AWS
C) Um servigo de monitoramento de aplicagdes

D) Um servico de gerenciamento de dados

17. O que é 0 AWS Well-Architected Tool?
A) Um servico de backup

B) Uma ferramenta para ajudar a projetar aplicagdes na nuvem
C) Um tipo de banco de dados
D) Um servico de gerenciamento de identidade
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18. Qual dos seguintes ¢ um servico de analise de dados na AWS?
A) Amazon S3

B) AWS Glue

C) Amazon RDS

D) AWS CloudTrail

19. O que é 0 Amazon Redshift?
A) Um servico de armazenamento de dados
B) Um servigo de banco de dados relacional
C) Um servigo de data warchouse
D) Um servico de monitoramento

20. Qual é o proposito do AWS Systems Manager?

A) Gerenciar a cobranga de servigos

B) Automatizar tarefas operacionais na infraestrutura da AWS
C) Prover armazenamento em nuvem

D) Monitorar a seguranca da rede

Dominio 4: Cobrancga, Precos e Suporte

1. Qual dos seguintes ¢ um modelo de cobranca comum na AWS?
A) Licenca perpétua

B) Pagamento por uso

C) Assinatura anual

D) Pagamento fixo mensal

2. O que é 0 AWS Free Tier?

A) Um servico pago da AWS

B) Um plano que permite usar certos servigos gratuitamente até¢ um limite
C) Um tipo de suporte premium

D) Um software de gerenciamento de custos

3. Qual ferramenta AWS pode ser usada para estimar custos?
A) AWS Config

B) AWS Pricing Calculator

C) AWS CloudTrail

D) AWS Budgets

4. O que 0 AWS Budgets permite monitorar?
A) Uso de armazenamento

B) Custos e uso dos servigos da AWS

C) Seguranca de dados

D) Desempenho de aplicativos
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5. Qual é o principal objetivo do AWS Cost Explorer?
A) Gerenciar usuarios

B) Analisar e visualizar padroes de gastos

C) Monitorar a seguranca da rede

D) Criar backups automaticos

6. O que é a cobranca por "instancia sob demanda"?
A) Pagamento mensal fixo

B) Pagamento baseado em uso com pregos variaveis

C) Pagamento antecipado por um ano

D) Uso gratuito durante 12 meses

7. Qual é a funcio do AWS Support Plans?
A) Prover treinamento gratuito

B) Oferecer diferentes niveis de suporte técnico
C) Aumentar a capacidade de armazenamento
D) Gerenciar a cobranga de servigos

8. O que é um "Reserved Instance' na AWS?

A) Uma instancia que so pode ser usada em horarios especificos

B) Uma instancia que requer pagamento antecipado por um periodo fixo
C) Uma instancia que ¢ gratuita

D) Uma instancia com custo mensal fixo

9. Qual dos seguintes ¢ um beneficio de usar "Spot Instances"?
A) Precos fixos

B) Custo mais baixo em comparag¢ao com instancias sob demanda
C) Disponibilidade garantida

D) Pagamento antecipado

10. O que é "Consolidated Billing'?

A) Um método de cobranga para um Unico usudrio

B) Um plano que permite consolidar faturas de varias contas AWS
C) Um tipo de desconto para pagamentos anuais

D) Um servico de cobranca automatizada

11. Qual ¢é a finalidade do ""AWS Marketplace'"?

A) Oferecer servigos de suporte técnico

B) Vender produtos fisicos

C) Oferecer software e servigos de terceiros que podem ser utilizados na AWS
D) Gerenciar a cobranga de servigos

12. Como o AWS Cost and Usage Report ajuda os clientes?
A) Prover recomendagdes de seguranga
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B) Fornecer dados detalhados sobre o uso e os custos

C) Gerar backups automaticos

D) Monitorar o desempenho de aplicativos

13. Qual é um dos principais objetivos do AWS Well-Architected Tool?
A) Aumentar custos

B) Melhorar a eficiéncia de custos
C) Oferecer suporte técnico
D) Monitorar seguranga

14. Qual servico fornece visibilidade sobre a satide dos servicos AWS?
A) AWS Trusted Advisor

B) AWS Config
C) AWS CloudTrail
D) AWS CloudWatch

15. Qual é uma caracteristica do AWS Trusted Advisor?
A) Fornece suporte técnico em tempo real

B) Oferece recomendacgdes de custo, segurancga e desempenho
C) Gerencia backups de dados

D) Realiza auditorias de seguranca

16. O que é o "Savings Plans"?
A) Um tipo de cobranga mensal

B) Um plano que oferece descontos em troca de compromisso de uso
C) Um servigo para gerenciamento de identidade
D) Um método de backup de dados

17. Qual é a funcdo do AWS Personal Health Dashboard?
A) Monitorar o uso de servigos

B) Prover informagdes sobre a satde operacional dos servicos AWS
C) Gerenciar custos

D) Oferecer suporte técnico

18. Qual dos seguintes nio é um servico de suporte oferecido pela AWS?
A) AWS Developer Support

B) AWS Business Support
C) AWS Corporate Support
D) AWS Enterprise Support

19. O que 0 AWS Resource Groups permite?
A) Criar instancias sob demanda
B) Agrupar recursos da AWS para gerenciamento

C) Monitorar custos de forma automatica
D) Criar backups de dados
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20. Qual é um dos principais beneficios de monitorar custos na AWS?
A) Aumentar a complexidade dos servigos

B) Identificar areas de economia

C) Reduzir a seguranca

D) Aumentar o uso de recursos

89



Guia de Estudos AWS Cloud Practitioner

Gabaritos

Gabarito Dominio 1

1.B 8. B 15.C
2.B 9.B 16.C
3.A 10. A 17.B
4. A 11.B 18.C
5.B 12. B 19.B
6.C 13.B 20.B
7.B 14.B

Gabarito Dominio 2

1.B 8. A 15.B
2.B 9.B 16.C
3.B 10.B 17.B
4.B 11.B 18.B
5.C 12.B 19.B
6.B 13.C 20.B
7.B 14.B

Gabarito Dominio 3

1.B 8.B 15.B
2.B 9.B 16.B
3.B 10. B 17.B
4.B 11.C 18.B
5.B 12.B 19.C
6.C 13.B 20.B
7.B 14.B

Gabarito Dominio 4

1.B 8.B 15.B
2.B 9.B 16.B
3.B 10. B 17.B
4.B 11.C 18.C
5.B 12.B 19.B
6.B 13.B 20.B
7.B 14. A
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Comentarios sobre as Respostas

Comentarios sobre as Respostas Dominio 1

1. B - A computacdo em nuvem envolve a entrega de servicos de computagdo, como
servidores, armazenamento € aplicativos, pela internet.

2. B - O acesso a recursos sob demanda ¢ um dos principais beneficios da nuvem, permitindo
que as organizagdes escalem rapidamente.

3. A - Elasticidade refere-se a capacidade de ajustar os recursos automaticamente conforme a
demanda.

4. A - SaaS (Software como Servi¢o) ¢ um dos modelos de servi¢o em nuvem mais comuns.
5. B - A nuvem publica ¢ acessivel a qualquer pessoa, permitindo que organizacdes
compartilhem recursos.

6. C - A nuvem privada oferece maior controle e seguranca, pois ¢ dedicada a uma tunica
organizacao.

7. B - Multitenancy se refere ao uso compartilhado de recursos por varios usuarios em um
ambiente de nuvem.

8. B - O AWS Management Console ¢ uma interface grafica que permite gerenciar servicos
da AWS de forma intuitiva.

9. B - O AWS Free Tier permite que os novos usudrios testem servicos AWS gratuitamente
por um periodo limitado.

10. A - Os trés principais modelos de servigo em nuvem sao SaaS, PaaS (Plataforma como
Servico) e [aaS (Infraestrutura como Servico).

11. B - Um data center ¢ um local fisico onde servidores e outros componentes de TI sdo
armazenados e gerenciados.

12. B - Amazon EC2 ¢ um exemplo cléssico de laaS, fornecendo capacidade de computagado
sob demanda.

13. B - Escalabilidade se refere a capacidade de aumentar ou diminuir recursos conforme
necessario.

14. B - O balanceador de carga distribui o trafego de rede entre varios servidores para
otimizar o desempenho.

15. C - Disaster recovery € o processo de recuperar dados e sistemas apds uma interrupgao ou
falha.

16. C - A nuvem oferece escalabilidade e flexibilidade, permitindo que as organizagdes
ajustem rapidamente seus recursos.

17. B - Um VPC ¢ uma parte isolada da nuvem publica, oferecendo controle e seguranga
adicionais.

18. C - Um provedor de servicos de nuvem oferece acesso a recursos de computacao e
armazenamento na nuvem.

19. B - A dependéncia de uma conexdo de internet ¢ uma desvantagem potencial, pois a
acessibilidade pode ser afetada por falhas de rede.
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20. B - APIs sdo usadas para permitir que diferentes servigos e aplicativos se comuniquem
entre si na nuvem.

Comentarios sobre as Respostas Dominio 2

1. B - O principal objetivo da seguranca na nuvem ¢ garantir a privacidade e a protecao dos
dados do cliente.

2. B - No modelo de responsabilidade compartilhada, tanto a AWS quanto o cliente tém
responsabilidades em relacdo a seguranga.

3. B - O AWS IAM permite gerenciar usudrios e permissodes de acesso a recursos da AWS.

4. B - A criptografia de dados em repouso protege dados armazenados contra acesso nao
autorizado.

5. C - A autentica¢do multifator (MFA) é uma pratica recomendada que adiciona uma camada
extra de seguranca.

6. B - O AWS CloudTrail fornece visibilidade sobre as atividades na conta da AWS, ajudando
na auditoria e na seguranga.

7. B - O MFA aumenta a seguranca, garantindo que apenas usudrios autorizados tenham
acesso.

8. A - O Amazon S3 possui recursos como registros de acesso para monitorar e controlar o
uso de dados.

9. B - O AWS KMS fornece gerenciamento de chaves criptograficas para proteger dados.

10. B - O AWS Security Hub centraliza e gerencia alertas de seguranca de diferentes servicos
AWS.

11. B - Um VPC oferece um ambiente isolado para executar recursos AWS de forma segura.
12. B - Auditorias regulares ajudam a garantir que as praticas de seguranca estejam em
conformidade com regulamentos.

13. C - As fungdes IAM sdo conjuntos de permissdes que podem ser atribuidos a servigos ou
usuarios.

14. B - O AWS Config monitora e registra alteragdes nas configuracdes dos recursos,
ajudando na conformidade.

15. B - O Amazon Inspector ¢ uma ferramenta de avaliacao de seguranga para aplicativos.

16. C - O principio do menor privilégio garante que os usudrios tenham apenas as permissoes
necessarias.

17. B - O AWS Artifact oferece acesso a relatorios de conformidade e seguranga, auxiliando
na governanga.

18. B - O AWS Shield ¢ um servigo projetado para proteger contra ataques DDoS.

19. B - Um grupo de seguranca ¢ uma lista de regras que controla o trafego de entrada e saida
de instancias.

20. B - A conformidade em ambientes de nuvem garante que as praticas de seguranga
atendam a padroes regulatorios, reduzindo riscos legais e financeiros.

Comentarios sobre as Respostas Dominio 3
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1. B - Amazon EC2 ¢ um servico de computacdo que fornece capacidade de servidores
virtuais na nuvem.

2. B - O Amazon S3 ¢ um servico de armazenamento de objetos, ideal para armazenar e
recuperar qualquer quantidade de dados.

3. B - O AWS Lambda permite executar codigo em resposta a eventos, sem necessidade de
gerenciar servidores.

4. B - Amazon RDS (Relational Database Service) ¢ um servico que facilita a configuragao,
operagao ¢ escalabilidade de um banco de dados relacional.

5. B - O Amazon VPC permite criar uma rede isolada na nuvem, proporcionando controle
sobre o ambiente de rede.

6. C - O Amazon CloudFront ¢ um servigo de rede de distribuicdo de contetido (CDN) que
acelera a entrega de conteido para usuarios.

7. B - O AWS Elastic Beanstalk ¢ uma plataforma que permite implementar e gerenciar
aplicativos web de forma facil.

8. B - AWS TAM (Identity and Access Management) ¢ o servico que gerencia usuarios e
permissdes na AWS.

9. B - O AWS CloudFormation permite criar e gerenciar pilhas de recursos da AWS usando
arquivos de configuracao.

10. B - O Amazon Route 53 é um servi¢o de gerenciamento de DNS que também oferece
balanceamento de carga.

11. C - O Amazon EBS fornece armazenamento em bloco para instancias EC2, permitindo
persisténcia de dados.

12. B - O AWS CloudTrail rastreia e registra chamadas de API, ajudando a monitorar a
seguranga e a conformidade.

13. B - AWS Elastic Beanstalk ¢ um exemplo de PaaS que facilita o gerenciamento de
aplicativos na nuvem.

14. B - O AWS Direct Connect permite uma conexao dedicada entre a infraestrutura local e a
AWS, melhorando a largura de banda.

15. B - O Amazon QuickSight ¢ uma ferramenta de BI que permite criar ¢ publicar
dashboards e relatorios interativos.

16. B - O AWS Services Health Dashboard fornece informagdes sobre o estado operacional
dos servigos da AWS em tempo real.

17. B - O AWS Well-Architected Tool ajuda os usuarios a projetar e avaliar suas arquiteturas
na nuvem.

18. B - AWS Glue ¢ um servigo de ETL (Extracdo, Transformacdo e Carga) que facilita a
andlise de dados.

19. C - O Amazon Redshift ¢ um servico de data warehouse que permite realizar consultas e
analises de grandes volumes de dados.

20. B - O AWS Systems Manager automatiza e gerencia tarefas operacionais na infraestrutura
da AWS, facilitando a administragao.

Comentarios sobre as Respostas Dominio 4
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1. B - O modelo de pagamento por uso ¢ uma caracteristica central da AWS, permitindo que
os clientes paguem apenas pelos recursos que utilizam.

2. B - O AWS Free Tier permite que os novos usudrios testem servicos AWS gratuitamente,
até limites especificos.

3. B - O AWS Pricing Calculator ¢ uma ferramenta util para estimar custos com base no uso
projetado.

4. B - O AWS Budgets ajuda a monitorar e gerenciar custos € uso, permitindo o controle do
or¢amento.

5. B - O AWS Cost Explorer ¢ utilizado para analisar e visualizar gastos, ajudando a entender
padrdes de uso.

6. B - A cobranga por instancia sob demanda implica pagamento baseado em uso, com pregos
que podem variar.

7. B - Os AWS Support Plans oferecem diferentes niveis de suporte técnico, com varias
opgoes de resposta e ajuda.

8. B - As Reserved Instances requerem pagamento antecipado e garantem uso de instancias
por um periodo fixo.

9. B - As Spot Instances podem ser adquiridas a precos mais baixos em comparagdo com
instancias sob demanda, mas a disponibilidade ndo ¢ garantida.

10. B - O Consolidated Billing permite consolidar faturas de varias contas AWS,
simplificando o gerenciamento de cobranga.

11. C - O AWS Marketplace oferece software e servicos de terceiros que podem ser utilizados
na infraestrutura da AWS.

12. B - O AWS Cost and Usage Report fornece informagdes detalhadas sobre o uso e os
custos, ajudando na analise financeira.

13. B - O AWS Well-Architected Tool ajuda a melhorar a eficiéncia de custos, entre outros
aspectos arquitetonicos.

14. A - O AWS Trusted Advisor fornece informagdes sobre a saude dos servigcos AWS,
oferecendo recomendacgdes valiosas.

15. B - O AWS Trusted Advisor oferece recomendagdes que ajudam a otimizar custos,
seguranga e desempenho.

16. B - O Savings Plans oferece descontos em troca de um compromisso de uso em servicos
especificos.

17. B - O AWS Personal Health Dashboard fornece informagdes sobre a satde operacional
dos servicos AWS que impactam suas contas.

18. C - O AWS Corporate Support ndo € um servigo de suporte reconhecido pela AWS.

19. B - O AWS Resource Groups permite agrupar recursos da AWS para facilitar o
gerenciamento e a automagao.

20. B - Monitorar custos ajuda a identificar areas onde ¢ possivel economizar, melhorando a
eficiéncia financeira.
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