Nombre:                                                                         ​       ​ Sección:                                                ​
​
Cotidiano Auditoría de Perfil Digital: Análisis de Casos y Futuro
​

	📢​
	Instrucciones: Analice cada caso de estudio considerando los conceptos de huella digital activa y pasiva, reputación en línea y riesgos de seguridad. Responda a las preguntas de auditoría y determine las consecuencias futuras para cada persona.


​
Caso 1: La captura que nunca desapareció
​

	Perfil analizado: Esteban (15 años, estudiante de 9° año).
​
Hace seis meses, durante un partido de fútbol intercolegial, Esteban se molestó por el arbitraje y publicó en sus historias de redes sociales un video con insultos directos hacia el árbitro y los organizadores, acompañado de comentarios despectivos. Aunque borró la historia dos horas después, un compañero tomó una captura de pantalla y la compartió en un grupo comunitario de mensajería. Ahora, Esteban planea postularse el próximo año a una beca de liderazgo y deporte en una universidad privada.
	
	Tipo de rastro: Publicación temporal (stories), captura de pantalla por terceros.
​
Alcance: Comunidad local y comités de selección.





​
1. ¿Qué tipo de huella digital generó Esteban (activa o pasiva)? Explique por qué el borrado del video no eliminó su impacto.


​
2. Determine dos consecuencias futuras concretas que este registro podría provocar en su proceso de admisión o solicitud de beca universitaria.



3. ¿Qué acción de mitigación o higiene digital debería implementar Esteban a partir de este momento para reconstruir una huella digital positiva?



​
Caso 2: El mapa abierto y las rutinas públicas
​

	Perfil analizado: Mariana (14 años).
​
Mariana tiene un perfil público con más de 2.500 seguidores desconocidos. Todos los días comparte fotos en tiempo real: cuando sale de su casa en Heredia, la parada de autobús donde espera, el uniforme de su colegio y la cafetería donde estudia por las tardes. Además, vinculó su cuenta a juegos en línea donde ha aceptado permisos completos de acceso a su lista de contactos, micrófono y geolocalización continua por GPS.
	
	Riesgos identificados: Sobreexposición, ingeniería social, geolocalización activa y permisos pasivos.





​
4. Complete la siguiente tabla clasificando la información de Mariana y evaluando su nivel de riesgo:
​

	Dato publicado
	Tipo de huella (Activa / Pasiva)
	Riesgo potencial de seguridad

	Foto diaria en la parada con uniforme
	
	



	
	





	Permiso de GPS permanente en juego móvil
	
	



	
	






​
5. Explique cómo un ciberdelincuente podría utilizar la información pública de Mariana para cometer un ataque de ingeniería social o suplantación de identidad.

​


Caso 3: El mito del anonimato y el modo incógnito
​
Perfil analizado: Julián (15 años).

Julián creó una cuenta secundaria sin su nombre real para publicar opiniones polémicas y burlas en foros estudiantiles. Además, suele navegar en modo incógnito pensando que así "ningún sitio web ni empresa registra nada de lo que hace en internet".
​

	6. ¿Es verdadero o falso que navegar en modo incógnito evita la creación de una huella digital? Justifique su respuesta técnica:
	
	
	






	
	
	

	7. Aunque Julián no use su nombre real en la cuenta secundaria, ¿cuáles datos técnicos (huella pasiva) permiten vincular esa cuenta con su identidad real?
	
	
	







​
Matriz de Autoprotección Digital
​
8. A partir del análisis de los tres casos anteriores, proponga cuatro acciones preventivas esenciales que cualquier estudiante de 9° año debe aplicar para auditar y proteger su propio perfil digital.


