Lank till Lektion. Gy. Datorsamordning och support — Sdkerhet och dataskydd

Provkonstruktion

Arskurs: Gymnasiet
Amne: Datorsamordning och support
Tema: Sakerhet och dataskydd

Syfte

Syftet med provet ar att bedéma elevernas kunskaper och forstaelse for sdkerhetshot och
metoder fér dataskydd inom IT-miljder. Provets utformning syftar till att ge eleverna majlighet att
visa sin férmaga att identifiera och diskutera viktiga aspekter av dataskydd och
sakerhetsatgarder.

Koppling till styrdokument

Centralt innehall

Denna lektion handlar om sdkerhet och skydd av data inom IT-system och natverk. Eleverna
kommer att |ara sig om olika typer av sdkerhetshot, strategier fér att skydda data och vikten av
att uppratthalla sakerhetsstandarder.

Kunskapskrav

Eleverna ska kunna identifiera séakerhetshot, forstd metoder for dataskydd och diskutera vikten
av att implementera sakerhetsatgarder i IT-miljGer.

Prov

Faktafragor

1. Vad ar ett sakerhetshot?

A) En metod for dataskydd

B) Ett angrepp mot information

C) En potentiell fara for data

D) En databehandlingsmetod

2. Vilken typ av programvara anvands for att skydda datorer mot virus?
A) Brandvagg

B) Antivirusprogram

C) Krypteringsprogram

D) Operativsystem

3. Vad star forkortningen 'DDoS' for?
A) Digital Distribution of Service

B) Data Denial of Service
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C) Distributed Denial of Service

D) Direct Data Operation System

4. Vad ar syftet med kryptering?

A) Att 6ka datadverféringshastigheten

B) Att skydda data genom kodning

C) Att skapa sakerhetskopior

D) Att skanna efter virus

5. Vad innebar social ingenjérskonst?

A) Att manipulera manniskor for att fa dem att avsloja information
B) En metod for att skydda data

C) En teknik for att analysera datadvertradelser

D) En typ av kryptering

6. Vilken atgard ar nédvandig for att aterstalla data efter en attack?
A) Kryptering

B) Brandvaggar

C) Sakerhetskopiering

D) Programuppdateringar

7. Vad ar en brandvagg?

A) Ett hardvaruverktyg fér dataaterstallning

B) En programvara som skyddar mot obehorig atkomst
C) En typ av antivirusprogram

D) En metod att kryptera data

8. Vad innebar phishing?

A) Att lura anvandare att avsloja kdnslig information
B) Att installera antivirusprogram

C) Att kryptera data

D) Att skapa sakerhetskopior

9. Hur kan en organisation férebygga insiderhot?

A) Genom att 6ka lagringsutrymmet

B) Genom att utbilda medarbetare om sakerhetsrisker
C) Genom att skaffa fler servrar

D) Genom att installera fler programvaror

10. Vilken lag galler for dataskydd inom EU?

A) GDPR

B) Dataskyddsforordningen

C) IT-sakerhetslagen

D) Personuppgiftslagen

11. Vad ar syftet med en sakerhetsplan?

A) Att utdka natverkets kapacitet

B) Att identifiera hot och skyddsatgarder

C) Att 6ka datalagring

D) Att skapa programvaror

12. Vilken typ av attack innebar att dverbelasta en tjanst med trafik?
A) Malware

B) DoS-attack

C) Ransomware

D) Phishing

13. Vad ar en informationssakerhetspolicy?



A) En programvara fér dataskydd

B) En uppsattning av riktlinjer for att skydda information
C) En typ av databas

D) En lag fér dataskydd

14. Vad innebéar tvafaktorsautentisering?

A) En metod for att kryptera data

B) En sdkerhetsatgard som kraver tva typer av verifiering
C) En typ av virusprogram

D) En rapport om sakerhetshot

15. Hur kan regelbundna programuppdateringar bidra till dataskydd?
A) Genom att 6ka lagringsutrymmet

B) Genom att skydda mot nya sakerhetshot

C) Genom att skapa sakerhetskopior

D) Genom att forbattra natverkshastigheten

Resonerande fragor

1. Diskutera vikten av dataskydd inom en organisation och hur det kan paverka fértroendet hos
kunder och anstallda. Fragan syftar till att fa eleverna att reflektera 6ver de praktiska
konsekvenserna av bristande dataskydd.

2. Hur kan ett foretag forbattra sin sdkerhetspolicy for att skydda kanslig information? Fragan
ger eleverna mojlighet att foresla konkreta atgarder och visa sin forstaelse for
sakerhetsstrategier.

3. Analysera en aktuell datadvertradelse och diskutera dess konsekvenser for de drabbade.
Denna fraga uppmanar eleverna att koppla teori till praktiska exempel.

4. Vilka metoder kan anvandas for att utbilda personal om IT-sakerhet och varfor ar detta
viktigt? Eleverna férvantas resonera kring utbildningens roll i sdkerhetsarbetet.

5. Reflektera over skillnaderna mellan olika typer av sdkerhetshot och hur dessa kan hanteras.
Eleverna kan visa djup forstaelse fér amnet genom att jamfora olika hot.

6. Hur paverkar lagar och férordningar, som GDPR, hur foretag hanterar dataskydd? Denna
fraga uppmanar eleverna att tanka kritiskt kring juridiska aspekter av dataskydd.

7. Diskutera hur digitaliseringen paverkar behovet av dataskydd. Fragan ger en mgjlighet att
knyta an amnet till samtida utvecklingar.

8. Hur kan teknik, som Al och maskininlarning, anvandas for att forbattra sakerheten? Eleverna
kan visa kreativitet och nyfikenhet i sina svar.

Bedomning

Faktafragor: Varje korrekt svar ger 1 poang, totalt 15 poang méjliga.

Resonerande fragor: Varje fraga beddms upp till 3 poang, totalt 24 poéang mdjliga.

For betyg E kravs sammanlagt minst 8 poang. For betyg C kravs minst 12 poang (varav minst 3
poang fran resonerande fragor). For betyg A kravs minst 18 poang (varav minst 5 poang fran
resonerande fragor).
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